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POLITICA DE SEGURANCA TECNISA

1.1 OBJETIVO

A Politica de Seguran¢a Corporativa da TECNISA S.A. tem como
objetivo apresentar as estratégias definidas pela alta direcdo no
focante & seguranca corporativa e das informagdes na organizagdo,
para atender aos requerimentos dos negécios, considerando:

a) Definir abrangéncia da seguranca da organizagdo;

b) Definir as responsabilidades e autoridades;

c) Definir, por meio de suas diretrizes, fodas as acdes de seguranca
corporativa reduzindo os riscos e garantindo a integridade, o sigilo
e a disponibilidade das informacdes e dos sistemas, das instalacdes,

dos recursos e das pessoas;

irecionar a adocdo de solucdes de seguranca integradas e
d) D docdo de solucdes de seguranca integrad
gerenciadas continuamente;

el Servir de referéncia para operagéo, auditoria, apurag@o e
avaliag@o de responsabilidades.



1.2 ABRANGENCIA

A Politica de Seguranga Corporativa da TECNISA nesta nova vers@o
abrange os seguintes aspectos:

a) Requisitos de Seguranga Pessoal;
b) Requisitos de Seguranca Patrimonial, Fisica e Elefrénica;
c) Requisitos de Seguranca Légica e da Informagao;

d) Requisitos de Seguranga Operacional.

1.3 RESPONSABILIDADES E AUTORIDADES

Responsaveis pelo Férum de SC - Presidente e Corpo diretivo da

TECNISA.
Diretor responsavel por SC: Dr. Tomas Laszlo Banlaky.

Designado — Governanga da Seguranga Corporativa — CIO: Roberto
Moliner.

Designado — Gestdo do Escritério de Seguranca Corporativa — SO:
André R. Almeida



1.4 DEFINICOES E DIRETRIZES
Definicées

O tema “Seguranga da Informacdo” passou a ser assunto estratégico
Nos meios empresariais.

A TECNISA com suas acdes pioneiras e inovadoras vem hé mais de 8
(oito) anos aperfeicoando sua Politica de Seguranca Corporativa, com
divulgagdo peri¢dica a todos os seus funcionarios, colaboradores,
parceiros, fornecedores, clientes e acionistas.

Nesta nova edicdo do tema Politica de Seguranga Corporativa,
buscouse ampliar os horizontes e ajustar novas direfrizes capazes
de antecipadamente elevar a seguranga empresarial a niveis mais
avangados (3.0), infegrando sistemas, processos e usudrios, na busca
de reduzir ao méximo as ameagas, que constantemente afrontam a
inteligéncia de sua equipe técnica que convive com os constantes
desafios do mercado.

A segurangca corporativa € um fema que represenfa um processo
continuo de trabalho e é essencial para a prépria sobrevivéncia
dos negécios e da organizagdo. Todos os funciondrios, prestadores
de servicos, fornecedores e parceiros e demais envolvidos, devem
conhecer, enfender e aplicar os controles de seguranca em suas
atividades didrias.

“A continua melhoria da seguranca corporativa depende de todos.”

&2



O que é Informacdo?

O conceifo de informacdo e definido como o conjunto de dados
associados que, quando devidamente interprefados, geram
conhecimento e permitem agoes efetivas. Tais acdes podem ser
positivas ou ndo, de forma que podem acarretar exposicdo de
clientes, fraudes e deturpacdo na imagem da organizagdo perante
o mercado. As informagdes alojadas nas insfalagdes fisicas, Rede
de Dados e de comunicacdes, meios magnéticos ou oficos, em
documentos impressos e até verbais na TECNISA sdo de sua exclusiva
responsabilidade e propriedade.

A obtfencdo de informagcdes pode ocorrer através da leitura de
um Relatério Gerencial ou Contdbil, de documentos e instrucdes,
manuais e documentos diversos, e até mesmo nas telas das
estacdes de trabalho. A informagdo pode estar impressa, escrita,
armazenada em diversos meios ou em transito em Redes locais ou
em grandes disténcias, em e-mail ou correio de voz. O importante
sobre as informagdes € que elas devem ser guardadas ou divulgadas
conforme a sua importancia e valor estratégico para os negécios da
TECNISA, portanto elas devem ser protegidas desde a sua geragéo,
armazenamento, monipu|ogdo, integragao, comporti|homento,
processamento, divulgacao e descarte.



O que é seguranca corporativa da informacdo?

O termo seguranga corporativa da informag&o vem sendo empregado
para designar um conjunto de controles sobre o tratamento das
informagdes, baseados em uma politica previamente determinada
pela alta diregdo das organizagdes.

Seguranca
Corporativa
da Informagéao

As principais caracteristicas que devem ser consideradas sobre a
seguranca das informagdes, de forma que se garanta que foda a
informagdo deve possuir, compreendem:



* Integridade — permite estabelecer a garantia de que uma
determinada informacgdo néo foi violada ou tenha sofrido adulteracdio
ou modificagdes ndo autorizadas em relagdo a sua forma original.

e Confidencialidade — ¢ o caracteristica que permite estabelecer
a garantia de que uma deferminada informagdo sé possa ser
empregada ou acessada por pessoas cuja identificacdo e permissdo
sejam autorizadas.

e Disponibilidade — estabelece a garantia de que as pessoas
devidamente identificadas e autorizadas possam fer acesso das
informagdes a qualquer tempo.

* Rastreabilidade — é uma das caracteristicas que garantem que
as informagdes possam ter o seu fluxo de hospedagem, transmissao
e acessos regisirados para futuras auditorias.

* Auditabilidade — compreende as caracteristicas que garantem
que as informagdes possam ser examinadas quanto as suas demais
caracteristicas de Infegridade, Confidencialidade, Disponibilidade
e Rastreabilidode de forma a se obter a certificagdo que essas
caracteristicas de fato estdo ativas e efetivas.

Todas as caracteristicas (controles) devem ser estabelecidas com o
objetivo de garantir que o padrdo determinado, de seguranca da
informagdo possa ser aplicado em uma organizagdo. A seguranca
das informacdes é uma atribuicdo de todos os funciondrios,



confratados, prestadores de servicos, fornecedores, parceiros e
cliente, que devem colaborar para que se possa atingir um alto grau
de confiabilidade e privacidade no tratamento das informagdes.

O que é Seguranca Corporativa ou Orgdnica2

O conceito de seguranca corporativa ou modernamente chamada de
seguranca organica compreende a aplicacdo de todas as disciplinas
sobre Seguranca Patrimonial, Elefrénica, Pessoal, Trabalho, das
Informacdes, Contingénciais, de Confinuidade dos Negécios, de
Redes, Inteligéncia e Confralnteligéncia, Criptogrdfica, efc.

O que é Politica de Seguranca?

Politica de Seguranca representa a deferminagdo de principios
sobre seguranca empresarial ou corporativa, estabelecida pela alta
direcdo de uma organizagdo, para orienfar o desenvolvimento de
medidas e controles que garantam a seguranca das informagdes,
dos bens patrimoniais fangiveis e infangiveis e das pessoas.

A Politica de Seguranga Corporativa da Informagdo TECNISA
foi desenvolvida por Consultoria Externa, e vem sendo ajustada
continuamente desde 1999, aprovada pelo “Comite de Efica e
Seguranga TECNISA" e homologada pela Direforia executiva.



O que significa “principios e Diretrizes” da Politica de
Seguranca?

O termo “principios e Direfrizes” sGo empregados para especificar as
deferminagdes aprovadas pela alta direcdo da organizagdo, quanto
seus anseios em relacd@o a controles e processos de seguranca, que
garantam a efefiva protecdo dos bens da “informagdo — patriménio
— pessoas”. A Politica de Seguranca da Informagdo TECNISA esté
expressa em Principios, Direfrizes e Atribuicoes.

Qual o significado de Normas?

Normas represenfam um conjunto de regras especificas que
descrevem o que deve ou ndo ser praticado ou executado por um
grupo de pessoas ou ambiente, processo, servico, que seré adotada
como base para sua aplicagdo ou avaliagdo.

Qual o significado de Procedimentos?
Procedimentos representam as descrigdes da maneira de se proceder

em atividades, servicos, processos, estabelecidos por uma Norma
ou designados em “principios” de uma politica.



Termos Aplicdveis neste documento

a) Ativo de Informacdo — é o patriménio composfo por todos os
dados e informacdes geradas e manipuladas durante a execugdo
dos sistemas e processos das organizagdes, clientes, investidores e

acionistas vinculados & TECNISA S A

b) Ativo de Processamento — & o patriménio composto por todos os
elementos de hardware e software necessérios para a execugdo dos
sistemas e processos das entidades relacionadas & TECNISA S.A.,
fanfo os produzidos infernamente quanto os adquiridos;

c) Controle de Acesso — sdo resiricdes ao acesso fisico ou as
informacdes de um sistema exercidas pela geréncia de seguranca
das organizagdes relacionadas & TECNISA S.A ;

d) Custédia — consiste na responsabilidade de se guardar um ativo
para ferceiros.

Entretanto, a custédia ndo permite automaticamente o acesso ao
ativo, nem o direito de conceder acesso a outros;

e) Direito de Acesso — & o privilégio associado a um cargo, pessoa
Ou processo para fer acesso a um ativo;

f) ESC - Escritério de Seguranca Corporativa — conjunto de pessoas
designadas para atuar exclusivamente em processos de seguranca
corporativa;



g) Ferramentas — ¢ um conjunfo de equipamentos, programas,
procedimentos, normas e demais recursos afravés dos quais se
aplicam a Politica de Seguranga vinculada & TECNISA S A ;

h) Incidente de Seguranca — é qualquer evento ou ocorréncia
que promova uma ou mais agdes que compromefam ou que
possam significar uma ameaga & infegridade, aufenticidade, ou
disponibilidade de qualquer ativo da TECNISA S.A;

i] Integrantes — sGo pessoas fisicas ou juridicas, que de alguma
forma se relacionam com a TECNISA, sejam como prestadores de
servicos, fornecedores, parceiros, efc.

i| Protecdo dos Ativos — é o processo pelo qual os afivos (bens)
devem receber classificacdo quanto ao grau de sensibilidade. O
meio de regisiro de um ativo de informacdo deve receber a mesma
classificagdo de protec@o dada ao ativo que o contém;

k) Responsabilidade(s) — sGo as obrigacdes e os deveres da pessoa
que ocupa determinada fungdo;

) Senha Fraca ou Obvia — & aquela na qual se utilizam caracteres de
facil associagdo com o dono da senha, ou que seja muito simples ou
pequena, tais como: datas de aniversario, casamento, nascimento, o
proprio nome, o nome de familiares, seqiéncias numéricas simples,
palavras com significado em qualquer lingua, dentre outras.

m) SO — Security Officer — profissional qualificado e dedicado a

Seguranga;
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1.5 REQUISITOS DE SEGURANCA DE PESSOAL

1.5.1 Definicées

Seguranga das Pessoas compreende uma das missdes mais
imporfantes da organizagdo. Ela estabelece um conjunto de medidas
e procedimentos de seguranga a serem observados por todos os
funciondrios/ colaboradores e pelos prestadores de servico (terceiros

ou integrantes), necessérios & protecdes dos ativos da  TECNISA
SA..

1.5.2 Objetivos

Reduzir os riscos de erros humanos, furto, roubo, apropriagdo
indébita, fraude, infilracdo e uso ndo apropriado dos atfivos da

TECNISA S.A;

Prevenir e neutralizar as agdes de pessoas que possam comprometer

a seguranca da TECNISA S.A ;

Orientare estabelecer os parémetros de capacitagdo de fodo o pessoal
envolvido na realizacdo de trabalhos diretamente relacionados aos
controles de seguranga da TECNISA S.A., assim como o pessodl
em desempenho de funcdes de apoio, tais como a manutencdo das
instalagdes fisicas e a adogdo de medidas de protecdo compativeis
com a natureza da fungéo que desempenham;
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Orientar o processo de avaliagdo de todo o pessoal que trabalhe na
TECNISA S.A. e nas empresas a ela vinculadas, mesmo em caso de
funcdes desempenhadas por prestadores de servico.

1.5.3 Diretrizes
1.5.3.1 Processo de Admissdo

Compete & drea de RHU adotar critérios rigidos para o processo de
recrutamento seletivo de candidatos em funcdes ligadas ao ciclo de
vida dos servicos administrativos e produtivos, com o propésito de
selecionar para os quadros das entidades infegrantes e da TECNISA
S.A. pessoas reconhecidamente idéneas e sem antecedentes que
possam vir a comprometer a seguranca ou credibilidade da TECNISA

S.A.

A TECNISA S.A. executard rigoroso critério seletivo de estagidrios
que venham atuar em atividades criticas da organizacdo, atribuindo a
eles apenas as atividades coerentes com a capacitacdo avaliada.

O funciondrio ou prestador de servicos assina um termo de
compromisso assumindo o dever de cumprir a Politica de Seguranga

da TECNISA S.A. e o Acordo de Confidencialidade e Exclusividade
de Propriedade das Informacdes da TECNISA S.A.. Nesses
documentos cada funcionario ou terceiro assume o dever de manter
sigilo, mesmo quando desligado, sobre fodos os ativos de informagaes
e de processos operacionais exclusivos da TECNISA.



1.5.3.2 Atribuicdes da Funcéo

As atribuicdes de cada funcdo devem ser relacionadas de acordo
com a caracteristica das atividades desenvolvidas, a fim de
determinarse o perfil necessario do funciondrio ou prestador de
servico, considerando-se os seguintes itens:

a) A descricdo sumdria das tarefas inerentes & funcéo;

A descricdo sumdria das tarefas inerentes a cada funcdo deve ser
descrita pelos gestores da TECNISA S.A.. e encaminhadas & drea
de RHU, sempre que houver mudangas de requerimentos;

b) As necessidades de acesso a informacdes sensiveis;

Nesse topico sdo descrifas as razdes pelas quais & jusfificado o
acesso do funciondrio ou terceiros das informacdes sensiveis ¢
TECNISA S.A.. Sdo priorizadas as tarefas e as diferentes funcdes
que o respectivo cargo desempenhard. Devem ser descrita pelos
gestores da TECNISA S.A.. e encaminhadas & éarea de RHU, sempre
que houver mudangas de requerimentos;

c) O grau de sensibilidade do setor onde a funcéo é exercida;
Esse tépico diz respeito ao sefor ou nivel fisico ao qual o funcionario
ou terceiro tem acesso e estd intimamente ligado ao item b. Os
funciondrios ou ferceiros cujas funcdes sdo direfamente ligadas a
informagdes estratégicas ou confidenciais, devem trabalhar em nivel
3, sendo que os demais funciondrios podem frabalhar em nivel 2
(informagdes de uso interno). Nivel 1 apenas para as informagdes
publicas.
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d) As necessidades de contato de servico interno e/ou externo;
Esse topico, fambém relacionado co cargo do funciondrio ou
ferceiro diz respeito & necessidade do mesmo em manter confatos
de servico interno e/ou externo a TECNISA S.A.. Os funciondrios ou
ferceiros com contatos externos sequem procedimentos que incluem
a assinatura de acordo de confidencialidade antes do acesso a
qualquer informagdo classificada em nivel 2 e 3.

e] As caracteristicas de responsabilidade, decisdo e iniciativas
inerentes a funcdo;

Nesse tépico serdo descritas as fungdes operacionais, gerenciais
e administrativas de cada cargo. Todas as excegdes que tenham
impacto na seguranga devem sempre ser submetidas, para aprovagdo
prévia, ao Escritério de Seguranga Corporativa.

f) A qualificacdo técnica necessdria ao desempenho da funcéo;
Nesse topico serdo levantadas as qualificacdes técnicas necessarias
ao desempenho da fungdo. As informagdes contidas nesse topico
fém origem no Departamento de Recursos Humanos. Esse ifem é
sensivelmente critico para as dreas direfamente relacionadas com
infraestrutura, atividade técnica de TI&C, Seguranca e Engenharia,
sendo necessdria, portanto, a comprovagdo de capacitagdo através
de experiéncia ou de curso e/ou certificagdo especifica.



1.5.3.3 Levantamento de Dados Pessoais

O levantamento de dados pessoais é elaborado através de pesquisa,
feita por empresa especializada, do histérico da vida piblica do
candidato, com o propésito de verificacdo de seu perfil.

1.5.3.4 Entrevista de Admissdo

Deve ser realizada, por profissional qualificado, com o propésito de
confirmar e/ou identificar dados ndo detectados ou ndo confirmados
durante o levantamento de dados pessoais do candidato;

Deverdo ser avaliadas, na entrevista inicial, as caracteristicas de
interesse e motivacdo do candidato, sendo que as informacdes
veiculadas na entrevista do candidato sdo apenas aquelas de cardter

publico;
1.5.3.5 Desempenho da Funcéo

Periodicamente, o desempenho dos funciondrios e integrantes
deverd ser acompanhado e avaliado com o proposito de detectar @
necessidade de atualizagdo técnica e de seguranca;

E dado aos funciondrios ou prestadores de servicos da TECNISA
S.A. acesso as informacdes, mediante o fornecimento de instrucdes
e orientacdes sobre as medidas e procedimentos de seguranca;



1.5.3.6 Credencial de Seguranca

O funciondrio e ou integrantes sGo identificados por meio de uma
credencial (crachd apropriado) que habilita o acesso as informagdes
sensiveis, de acordo com a classificagdo do grau de sigilo da
informagdo e, consegientemente, com o grau de sigilo compativel
ao cargo e/ou & funcdo a ser desempenhado;

A Credencial de Seguran¢a somente é concedida pelo Escritério
de Seguranca Corporativa e é fundamentada na necessidade de
conhecimento técnico dos aspectos inerentes ao exercicio funcional
e na andlise da sensibilidade do cargo e/ou funcéo;

A validade é de um ano de concess@o a um individuo de uma
credencial de seguranca. Este prazo poderd ser prorrogado por
igual periodo, quantas vezes forem necessarias, por solicitagdo da
Cerencia, enquanfo exigir a necessidade do servico.

1.5.3.7 Treinamento em Seguranca Corporativa

Nos treinamentos de seguranca, a Politica de Seguranca
Corporativa (inclusive da informagdo) e procedimentos especificos,
s@o apresentados aos funciondrios e prestadores de servico, com o
propdsito de desenvolver e manter uma efefiva conscientizagdo de
seguranga, assim como promover o seu fiel cumprimento.

Todo funciondrio e infegrante é treinado na ocasido de sua admissdo na
companhia e passa por uma reciclagem ao menos uma vez por ano.
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1.5.3.8 Acompanhamento no Desempenho da Func¢éo

Sdo realizados processos de avaliacdo de desempenho da fungdo
que documentam a observagdo do comportamento pessoal e
funcional dos funciondrios e integrantes. A avaliacdo é realizada
pela chefia imediata dos mesmos;

Sdo registrados os atos, afitudes e comportamentos positivos e
negativos relevantes, verificados durante o exercicio profissional;

Os comportamentos  incompativeis ou que possam  gerar
comprometimenfos & seguranga devem ser averiguados e
comunicados & chefia imediata;

As chefias imediaftas asseguram que todos os funciondrios ou
prestadores de servicos fenham conhecimento e compreensdo das
normas e procedimentos de seguranca em vigor;

1.5.3.9 Processo de Desligamento, Férias e Licencas.

O acesso de exfunciondrios as instalacdes da TECNISA S.A. é
restrito as areas de acesso publico;

Sua credencial, sua identificagdo, seu crachd, o uso de equipamentos,
mecanismos e acessos fisicos e lbgicos devem ser revogados;



1.5.3.10 Processo de Encerramento

O funcionario ou prestador de servico assina, antes do desligamento,
declaragdo de que n&o possui qualquer tipo de pendéncia junto das

diversas unidades que compdem a TECNISA S A..

1.5.3.11 Entrevista de Desligamento

E realizada entrevista de desligamento para orientar o funciondrio
ou prestador de servico sobre sua responsabilidade na manutencao
do sigilo de dados e/ou conhecimentos sigilosos de sistemas criticos
aos quais feve acesso duranfe sua permanéncia na TECNISA S.A ;
1.5.3.12 Deveres e Responsabilidades

Deveres dos funciondrios ou prestadores de servicos

Sdo deveres dos empregados ou prestadores de servigo
(integrantes);

a) Preservar a infegridade e guardar sigilo das informacées de que
fazem uso, bem como zelar e profeger os respectivos recursos de
processamento de informagdes;

b) Cumprir a Politica de Seguranca Corporativa, sob pena de incorrer
nas sangdes disciplinares e legais cabiveis;



c) Utilizar os sistemas de informacdes da TECNISA S.A. e os recursos
a ela relacionados somente para os fins previstos pela Geréncia de
Seguranga;

d) Cumprir as regras especificas de profecdo estabelecidas aos
afivos da empresa;

e] Manter o cardfer sigiloso da senha de acesso aos recursos e

sistemas da TECNISA S.A.:

f) N&o compartilhar, sob qualquer forma, informagdes confidenciais
com oufros que ndo tenham a devida e similar auforizagdo de
acesso;

g) Responder, por todo e qualquer acesso, aos recursos da TECNISA
S.A. bem como pelos efeitos desses acessos efefivados através do seu
codigo de identificacdo ou outro afributo para esse fim utilizado;

h) Respeitar a proibicdo de n&o usar, inspecionar, copiar ou armazenar
programas de computador ou qualquer outro material, em violagdo
da legislacdo de propriedade intelectual pertinente;

i) Comunicar, imediafamente, ao seu superior imediato e/ou
Escritorio de Seguranca Corporativa o conhecimento de qualquer
iregularidade ou desvio.



1.5.3.13 Responsabilidades dos cargos de chefias

A responsabilidade das chefias compreende, dentre outras, as
seguintes atividades:

a) Gerenciar o cumprimento da Politica de Seguranca Corporativa
da TECNISA S.A. por parte de seus funciondrios e prestadores de

Servicos.

b) Identificar os desvios praticados e adofar as medidas correfivas
apropriadas;

c) Impedir o acesso de funcionarios demitidos ou demissiondrios
aos ativos de informacdes, utilizandose dos mecanismos de
desligamento contemplados pelo respectivo plano de desligamento
do funciondrio;

d) Proteger, no nivel fisico e logico, os afivos de informagdo e de
processamento da TECNISA S.A. relacionados com a sua drea de
atuacdo;

e) Garantir que o pessoal sob sua supervisdo cumpra, compreenda e
desempenhe a obrigacdo de profeger as informagdes da TECNISA
S.A. e todas as politicas e normas relacionadas & seguranga
corporativa;



f) Comunicar formalmente ao Escritério de Seguranca Corporativa
ESC quais os funciondrios e prestadores de servico, sob sua
supervis@o, que podem acessar as informagdes da TECNISA S.A.,
seguindo as normas de classificagdo de informagdes e os perfis de
cada cargo;

g) Comunicar formalmente ao Departamento de Recursos Humanos
RHU quais os funciondrios e prestadores de servico demitidos ou
fransferidos, para exclusdo no cadastro dos  usuarios;

h) Comunicar formalmente ao Departamento de Recursos Humanos
RHU aqueles que estejam respondendo a processos, sindicancias
ou que esfejam licenciados, para inabilitagdo no cadastro dos
usudrios.



1.5.3.14 Responsabilidades Gerais

Séo responsabilidades gerais:

a) Cada drea que detém recursos e ativos é responsavel por eles,
provendo a sua protecdo de acordo com a Politica de Seguranca

Corporativa e de classificagdo da informagdo da TECNISA S.A ;

b) Todos os ativos deverdo ter claramente definidos os responsaveis
pelo seu uso;

c)] Todos os ativos deverdo estar relacionados no Plano de
Continuidade do Negécio;

1.5.3.15 Responsabilidades do Escritério de Seguranca
Corporativa ESC.

Sao responsabilidades da Gerencia designada:

a) Estabelecer e seguir as regras de protecdo dos afivos da TECNISA S.A.;
b) Decidir quanto as medidas e reagdes a serem tomadas no caso
de violag@o das regras estabelecidas, utilizando mecanismos do

Departamento de Recursos Humanos RHU para comunicacdo oficial
com os colaboradores;



c) Revisar, anualmente, a Politica de Seguranca Corporativa e as
regras de profecdo estabelecidas, seguindo-as continuamente;

d) Restringir e controlar o acesso e os privilégios de usudrios remotos
e externos;

e) Elaborar e manter atualizado os Planos de Continuidade do
Negbcio;

f) Executar as regras de protecdo estabelecidas pela Politica de
Seguranga Corporativa;

g) Defectar, identificar, registrar e comunicar aos canais superiores
as violagdes ou fentativas relevantes e significativas de acesso ndo
autorizadas ou incidentes:

h) Definir e aplicar, para cada usudrio de TI&C, restricdes de acesso
& rede, como hordrios autorizados, dias autorizados, entre outras:

i) Manter registros de afividades de usudrios de TI&C (logs) por 6
(seis) anos. Os registros devem conter a hora e a data das atividades,
a identificag@o do usudrio de TI&C, comandos (e seus argumentos
executados, identificacdo da estacdo local ou da estacdo remota
que iniciou a conexdo, nimero dos processos e condicdes de erro
observadas (tentativas rejeitadas, erros de consisténcia, efc.);



i) Limitar o prazo de validade das contas de prestadores de servigo
ao periodo da contratagdo.

k) Verificar a exclus@o das contas inativas.

|) Autorizar o fornecimento de senhas de contas privilegiadas somente
aos funciondrios que necessitem efefivamente dos privilégios segundo
sua descricdo de cargos, mantendo-se o devido registro e controle.

m) Executar mensalmente a Avaliagdo de Risco e apresentar relatério
trimestral a direcdo:

n) Elaborar semestralmente, com base nos relatérios de Riscos, a
Avaliagdo de Impacto para os Negécios, colhendo valorizacdo e
posicionamento da Direforia quanto s prioridades de mitigacdo;

o) Executar todas as rotinas de seguranca estabelecidas para os
Planos de Contingéncia, Continuidade e Reacdo a Incidentes de
Seguranga;

p] Desenvolver Normas, Procedimentos e publicagdes ligadas a
Segurangca Corporativa, assim como manter na Intranet (Portal
Corporativo) publicado tudo o que for necessario;

gl Realizar a gestdo de todas as tarefas relativas & infegragdo de
acdes da Seguranca Patrimonial, Pessoal, Elefrénica entre outras,
mesmo que sejam terceirizadas;



r) Gerenciar e realizar fodas as farefas ligadas ds campanhas
de conscientizacdo e disseminacdo cultural sobre  Seguranga
Corporativa, bem como promover a produgéo de Indicadores de
gest@o que aponfem & compreensdo, aceitagdo e aplicagdo da
Politica e do Cédigo de Conduta;

s) Promover processos de Auditoria sobre Seguranga, seja inferno ou
externo;

f) Desenvolver todas as tarefas designadas pela Gerencia e Direforia
responsavel por Seguranca Corporativa na TECNISA S.A..

Responsabilidades dos prestadores de servico

Sdo previstas no contrato cldusulas que contemplem aresponsabilidade
dos prestadores de servico no cumprimento desta Politica de
Seguranga da Informagdo e suas normas e procedimentos;

Todo prestador de Servico deve assinar o Termo de Responsabilidade
ao receber o Crachd de identificagé@o, que o habilita ingressar nas

instalacdes da TECNISA S.A..



1.5.3.16 Responsabilidades do Comité de Etica e Seguranca

Compete aos integrantes do Comité apreciar a Politica de Seguranca
Corporativa, validando seus preceitos, bem se oporem formalmente
as clausulas, promovendo em comum acordo entre os participantes
a mudanca de redagdo, inclusdo ou exclusdo. Cuidado especial
deve ser ftomado quanto a questdes técnicas e estratégicas.



1.6 REQUISITOS DE SEGURANCA PATRIMONIAL, FiSICA E
ELETRONICA.

1.6.1 Definicées

Ambiente Patrimonial ou fisico € aquele composto por todo o ativo
permanente ou fempordrio empregado pela TECNISA S A., sejom
proprios ou locados.

1.6.2 Diretrizes Gerais

As responsabilidades pela seguranga patrimonial da TECNISA
S.A. s@o definidas e atribuidas ao Escritério de Seguranca
Corporativa (ativos corporativos) independente de estas afividades
serem delegadas a ferceiros por questes operacionais ou de
responsabilidade condominial;

A localizacéo das instalacdes e dos ativos criticos da TECNISA S.A.
ndo deve ser publicamente identificada;

Existem sistemas de seguranca para acesso fisico, permitindo
controlar e auditar o acesso s instalacdes:

Sdo estabelecidos controles duplicados sobre o inventario de Cartées
de acesso a dreas restritas. Uma lista atualizada do pessoal que
possui cartdes é mantida pelo Escritdrio de Seguranca Corporativa;



Chaves fisicas s@o mantidas sob custodia das dreas e fisicamente
protegidas confra acesso ndo-autorizado, uso ou duplicacdo;

a) Todo uso autorizado de chaves ou Cartdes de acesso a dreas
restritas deve ser registrado em formulario apropriado e controlado
pelo Escritorio de Seguranga Corporativo.

b) Todos os Cartdes de acesso revogados deverdo fer suas chaves
logicas descartadas;

Perdas de cartdes de acesso devem ser imediatamente comunicadas
ao Escritério de Seguranca Corporativa (ESC) da TECNISA S.A.. Os
responsaveis pelo ESC devem tomar as medidas apropriadas para
prevenir acessos ndo-autorizados;

Os sistemas criticos estdo localizados em drea protegida ([ambientes
de nivel 4) e afostada de fontes potentes de magnetismo ou
interferéncia de radio freqiéncio;

Recursos e instalacdes criticas ou sensiveis devem ser fisicamente
protegidos de acesso ndo autorizado, dano, ou inferferéncia, com
barreiras de seguranga e controle de acesso. A profecdo deve ser
proporcional aos riscos identificados; Elas devem ser fisicamente
protegidas de acesso ndo autorizado, dano, ou inferferéncia.

A enfrada e saida, nestas dreas ou partes dedicadas, devem
ser registradas com data e hora definidas e serem revisadas



periodicamente pelos responséveis do ESC e mantidas em local
adequado e sob sigilo;

O acesso aos componentes da infraestrutura, afividade fundamental
ao funcionamento das operacdes da TECNISA, como painéis de
controle de energia, comunicagoes e cabeamento, é restfrito qo
pessoal das areas das dreas designadas;

Sdo utilizados sistemas de detecc@o de intrusGo para monitorar
e registrar os acessos fisicos aos ambientes criticos nas horas de
utilizacdo:

a) SGo mantidos pelos gestores dos Condominios sistemas de
Deteccdo e de Alarme de fumaga e Incéndio — o ESC é responsavel
por verificar periodicamente o perfeito funcionamento destes:

b) Em todas as instalagdes da TECNISA S.A. sGo mantidas equipes
freinadas em brigadas de Incéndio;

c) Todos os funciondrios e integrantes da TECNISA S.A. devem
parficipar dos exercicios de evacuagdo dos ambientes;

d) Compete ao ESC vistoriar os sistemas e exfintores de incéndio e
suas validades em conformidade com os regulamentos do Corpo de

Bombeiro da localidade da instalacdo da TECNISA S.A. .



e] Compete ao ESC manter planos emergenciais e de Continuidade
operacional para todas as instalagdes da TECNISA S A. .

O inventario de fodo o conjunto de ativos é registrado e mantido
atualizado, mensalmente por sistema de inventario automatizado;

Quaisquer equipamentos de gravacdo, fotografia, video, som ou
outro tipo de equipamento similar, s6 serdo utilizados a partir de
autorizacdo do ESC e mediante supervisdo continua;

Nas instalacdes da TECNISA S.A. todos utilizam crachd de
identificacdo e devem informar ao ESC sobre a presenca de
qualquer pessoa néo identificada ou de qualquer estranho nao-
acompanhado;

Visitantes as instalagdes da TECNISA S.A. sdo supervisionados. Suas
horas de entrada e saida e o local de destino sdo registrados. Essas
pessoas tém acesso apenas s dreas especificas, com propdsitos
autorizados, e esses acessos seguem insfrugdes baseadas nos
requisitos de seguranga da drea visitada;

a) Visitantes que tem ingresso pelas garagens, também devem ser
identificados e receberem autorizacdo especifica para ingressarem

nas instalacdes da TECNISA S.A..



Os ambientes onde ocorrem os processos criticos da TECNISA S.A.
s@o monitorados, em tempo real, com as imagens registradas por
meio de sistemas de CFTV, com gravagdo remota;

Sistemas de detecc@o de intrusos foram instalados e s@o testados
regularmente de forma a cobrir os ambientes, as portas e janelas
acessiveis nos ambientes onde ocorrem processos criticos. As éGreas
ndo ocupadas possuem um sisfema de alarme que permanece
sempre ativado, desligandose quando o sistema de controle de
acesso identifica a entrada de alguém autorizado.
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1.7 REQUISITOS DE SEGURANCA LOGICA E DA
INFORMACAO

1.7.1 Definicdo

Ambiente logico & composto por fodos os ativos de informagdes da

TECNISA S.A..
1.7.2 Diretrizes gerais

A informag&o é protegida de acordo com o seu valor, sensibilidade
e criticidade. Para tanto, a TECNISA S.A. possui um sistema de
classificac@o da informacao.

Os dados, as informacgdes e os sistemas de informacdo da TECNISA
S.A. que esfdo sob sua guarda sGo protegidos confra ameagas e
acdes nao-autorizadas, acidentais ou nGo, de modo a reduzir riscos
e garantir a infegridade, sigilo e disponibilidade desses bens;

As violagdes de seguranca devem ser registradas e esses registros sdo
analisados periodicamente para os propdsitos de cardter corretivo,
legal e de auditoria;

Cada tipo de registro é classificado e analisado com forma e
periodicidade prépria de acordo com sua natureza, procedimento
esfe realizado tanto pelo Escritdrio de Seguranga Corporativa como



pelas demais dreas operacionais da organizagdo. Os registros sdo
protegidos e armazenados de acordo com a sua classificagdo e
mantidos sob custédia da drea de TI&C:

Os tipos de registros mantidos pela TI&C da TECNISA S.A.

englobam:

® Registros de Sistemas Operacionais — login, logout, acesso a
arquivos do sistema, dentre outros. Tais registros devem ser avaliados
mensalmente.

® Registros de Aplicativos — registros de transagdes realizadas por
servidores Web, Bancos de Dados. Tais registros devem ser avaliados
mensalmente.

® Registros de Firewall e Roteadores— pacotes e conexdes aceitas e
rejeitadas.
Tais registros devem ser avaliados semanalmente.

e Registros do Sistema de Deteccdo de Invasdo — fentativas de
invasdo da rede externa para a rede inferna e viceversa. Tais
registros devem ser avaliados onine permanentemente.

Os sistemas e recursos que suportam fungdes criticas para operagdo
da TECNISA S.A. asseguram a capacidade de recuperag@o nos
prazos e condicdes definidas em situacdes de contingéncia;



O inventdrio sistematizado de toda a estrutura que serve como
"base” para manipulacdo, armazenamento e transmissdo dos ativos
de processamento, deverd estar atualizado mensalmente.

1.7.3 Diretrizes especificas
1.7.3.1 Sistemas

As necessidades de seguranca sdo identificadas para cada etapa
do ciclo de vida dos sistemas TECNISA S.A.. A documentacdo dos
sislemas & mantida atualizada. A cépia de seguranca é festada e
mantida atualizada.

Os sistemas possuem confrole de acesso de modo a assegurar o uso
apenas a usudrios ou processos auforizados. O responsavel pela
autorizacdo ou confirmagdo da autorizacdo é claramente definido
e registrado.

As autorizagdes devem ser realizadas segundo sua criticidade:
e Usudrios sb6 poderdo ter acesso a sistemas uma vez que tenham
autorizacdo do Departamento de RHU, com o devido consentimento

do ESC e aprovacdo da Chefia imediata.

® FExcecdes s6 poderdo ser autorizadas pelo gerente responsdvel
pelo ESC ou por seu substituto em caso de impedimento.



Os arquivos de logs devem ser criteriosamente definidos para permitir
recuperacdo nas situagdes de falhas, auditorias nas situacdes de
violagdes de seguranca e contabilizag@o do uso de recursos. Os
logs devem ser periodicamente analisados, no méximo mensalmente,
para identificar tendéncias, falhas ou usos indevidos.

O log do sistema de detecgdo de invasdo deve ser avaliodo
preferencialmente on-ine e imediatamente apds a constatacdo do
infcio de um incidente;

Os logs devem ser profegidos e armazenados de acordo com sua
classificacdo.

Sdo estabelecidas e mantidas medidas e confroles de seguranca

para verificacdo critica dos dados e configuracdo de sistemas e
ispositivos quanto & sua precisdo, consisténcia e infegridade.

dispositivos quant p f tegridad

Os sistemas sdo avaliados com relagdo aos aspectos de seguranga
(festes de vulnerabilidade] antes de serem disponibilizados para
a producdo. As wulnerabilidades do ambiente sdo avaliadas
periodicamente e as recomendagdes de seguranca adotadas.



1.7.3.2 Mdquinas Servidoras

O acesso légico ao ambiente ou servicos disponiveis em Servidores
é controlado e profegido. As autorizagdes sdo revistas, confirmadas
e registradas continuadamente. O responsdvel pela auforizacdo ou
confirmagdo da auforizagdo é claramente definido e registrado.
Todas as excegdes devem ser aprovadas pelo ESC.

Os acessos légicos sdo registrados em logs, que s@o analisados
mensalmente. Tais arquivos de log sGo armazenados em servidor
especifico. Neste servidor o sistema de controle de acesso aos logs
é feito afravés de mecanismos nativos do sistema operacional;

Sdo adotados procedimentos  sistematizados para monitorar @
seguranga do ambiente operacional, principalmente no que diz
respeito & integridade dos arquivos de configurag@o do sistema
operacional.

Os eventos sdo armazenados em relatérios de seguranca (logs) de
modo que sua andlise permita a geracdo de frilhas de auditoria a
partir destes registros. Todos os registros s@o mantidos pelo ESC em
local seguro e centralizado;

As méquinas s@o sincronizadas para permitir o rastreamento de
eventos;



Protecdo logica adicional (criptografia) deve ser adotada para evitar
o acesso ndo-autorizado as informacdes, segundo classificacdes de
seguranca definidas para as informagdes.

A versdo do sisfema operacional, assim como outros softwares basicos
instalados em maquinas Servidoras, deverd ser mantida atualizada,
em conformidade com as recomendacdes dos fabricantes:;

Séo utilizados somente softwares autorizados pela TECNISA S.A.
nos seus equipamentos. E realizado o controle da distribuicgo e
instalacdo dos mesmos;

O acesso remoto a méquinas servidoras é realizado adotando
os mecanismos de seguranca definidos para evitar ameacas ¢
integridade e sigilo do servico;

Os procedimentos de copia de seguranca (backup) e de recuperacao
estdo documentados, atualizados e sdo regularmente festados, de
modo a garantir a disponibilidade das informacaes;



1.7.3.3 Redes da TECNISA

O tréfego das informagdes no ambiente de rede (LAN, MAN, WAN,
WIAN...) é protegido contra danos ou perdas, bem como acesso,
UsoO ou exposicdo indevidos.

Componentes criticos da rede local sGo mantidos em salas protegidas
e com acesso fisico e légico controlado, sendo profegidos contra
danos, furtos, roubos e infempéries. Os servidores devem ser mantidos
no mesmo nivel de seguranca das informagdes que eles armazenam.
Todos os servidores da rede local est@o em racks adequados;

SGo adotadas as facilidodes de seguranca disponiveis de forma
inata nos ativos de processamento da rede;

A configuracdo de fodos os afivos de processamento & averiguada
quando da sua instalagdo inicial, para que sejom defectadas e
corrigidas as vulnerabilidades inerentes & configuracdo padrdo que
se enconifram nestes ativos em sua primeira ativagdo;

Servigos vulnerdveis sdo eliminados ou trocados por similares mais
seguros;

O uso de senhas & submetfido a uma politica especifica para sua
geréncia e utilizacdo;



O acesso logico aos recursos da rede local é realizado por meio
de sistema de controle de acesso. O acesso é concedido e mantido
pela administragcdo da rede, baseado nas responsabilidades e
tarefas de cada usudrio.

A utilizagdo de qualquer mecanismo capaz de realizar festes de
qualquer natureza, como por exemplo, monitoragdo sobre os dados,
os sisfemas e dispositivos que compdem a rede, s6 ocorrem a partir
de autorizagdo formal e mediante supervisdo;

A conexdo com outros ambientes de rede e alteracdes internas na
sua fopologia e configuragdo sdo formalmente documentadas e
mantidas, de forma a permitir registro histérico, e tem a autorizagdo
da administracéo da rede e do ESC. O diagrama topolégico, a
configuragdo e o inventdrio dos recursos sdo mantidos atualizados.

Sao definidos relatérios de seguranca (logs) peridédicos de modo
a auxiliar no tratamento de desvios, recuperagdo de falhas,
contabilizag@o e auditoria. Tais relatérios sdo disponibilizados e
armazenados de maneira segura. As anormalidades identificadas
nestes relatérios s@o tratadas segundo a sua severidade. Entre elas,
inclui-se:

® Ataques Externos e Internos;

e Utlizacdo indevida de Recursos;

e Falhas de subsistemas.
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S@o adotadas protecdes fisicas adicionais para os recursos de rede
considerados criticos:

Protecdo légica adicional deve ser adotada para evitar o acesso
nGo-autorizado s informacdes:

A infraestrutura de interligacdo légica estd profegida confra danos
mecdanicos e conexdo ndo autorizada:

A alimentagéo elétrica para a rede local é separada da rede
convencional, sendo observadas as recomendacées dos fabricantes
dos equipamentos utilizados assim como as normas ABNT
aplicaveis.

O frafego de informagdes é monitorado, a fim de verificar sua
normalidade, assim como defectar situagdes anémalas do ponto de
vista da seguranca;

SGo observadas as questdes envolvendo propriedade intelectual
quando da copia de software ou arquivos de outras localidades;

Informagdes sigilosas, corporativas ou que possam causar prejuizo a
ferceiros estdo protegidas e ndo sdo enviadas para outras redes sem
protecdo adequada;

Todo servico de rede ndo explicitamente autorizado deve ser
blogueado ou desabilitado;



Mecanismos de seguranca baseados em sistemas de proteg@o de
acesso [firewall) sdo utilizados para profeger as transagdes entre
redes externas e a rede interna da TECNISA S A

Os registros de eventos sdo analisados periodicamente, no menor
prazo possivel e em intervalos de tempo adequados;

E adotado um padr@o de seguranca para todos os fipos de
equipamentos servidores, considerando aspectos fisicos e lbgicos;

Todos os recursos considerados criticos para o ambiente de rede, e
que possuam mecanismos de controle de acesso, fazem uso de fal
controle:

Os servicos baseados em sistemas de protec@o de acesso (firewall)
s@o submetidos a uma avaliagdo complexa pelo ESC. No minimo os
seguintes aspectos s@o considerados:

® Requisitos de seguranca definidos pelo servigo;

e Objetivo do servico;

® Piblico-alvo:

e Classificacdo da informacdo;

® Forma de acesso;



* Frequéncia de atualizagdo do conteddo;
® Forma de administracdo do servico:
® \olume de fréfego.

Ambientes de rede considerados criticos sdo isolados de outros
ambientes de rede, de modo a garantir um nivel adicional de
seguranga;

Conexdes entre as redes da TECNISA S.A. e redes externas
(parceiros/fornecedores/prestadores de servicos...) estdo restritas
somente aquelas que visem efefivar os processos necessarios &

operagdo da TECNISA S.A;

As conexdes de rede sdo afivadas: primeiro sistemas com funcdo de
cerfificacdo; segundo sistemas que executam as funcdes de registros
e repositorio. Se isto ndo for possivel, empregamsse controles
de compensagdo, tais como o uso de proxies que deverdo ser
implementados para profeger os sistemas que executam a funcdo
requerida contra possiveis ataques;

A seguranca das comunicacdes intrarede e interrede enfre os
sistemas da TECNISA S.A. é garantida pelo uso de mecanismos que
asseguram o sigilo e a integridade das informagdes trafegadas;



As ferramentas de defecc@o de infrusos sdo implantadas para
monitorar as redes, alertando periodicamente os administradores
das redes sobre as tentativas de intrusGo:

1.7.3.4 Controle de acesso légico (baseado em senhas)

Usudrios e aplicacdes que necessifem fer acesso a recursos da
TECNISA S.A. sdo identificados e autenticados através de senhas;

O sistema de controle de acesso mantém as habilitacdes atualizadas
e registros que permitem a contabilizacdo do uso, auditoria e
recuperacdo nas situagdes de falha;

Nao & permitido a nenhum usuério obter direitos de acesso de outro
usudario;

A informacdo que especifica os direitos de acesso de cada usudrio
ou aplicag@o é profegida contra modificacdes ndo-autorizadas;

O arquivo de senhas ¢ criptografado e o seu acesso controlado;

As autorizacdes sdo definidas de acordo com a necessidade de
desempenho das fungdes (acesso motivado) e considerando o
principio dos privilégios minimos (fer acesso apenas aos recursos ou
sisfemas necessdrios para a execucdo de farefas);



As senhas s@o individuais, secrefas, intransferiveis e protegidas com
grau de seguranca compativel com a informagdo associada;

As seguintes caracteristicas das senhas séo definidas:

® O conjunto de caracteres permitidos deve incluir letras (maitsculas
e minUsculas), nimeros e caracteres especiais;

e Tamanho minimo é de 8 caracteres;
e Ndo existe tamanho mdximo — recomendével até 40 caracteres;
* O prazo de validade maximo deve ser de Q0 dias;

e As trocas sdo realizadas através dos mecanismos nativos dos
sistemas operacionais;

® Restricdes especificas para cada ambiente, aplicacéo ou plataforma
poderdo ser adotadas, se necessarias.

A distribuicdo de senhas (iniciais ou ndo) aos usudrios de TI&C é
feita de forma segura. A senha inicial, quando gerada pelo sisfema,
é trocada, pelo usuario de TI&C, no primeiro acesso.

O sistema de controle de acesso permite ao usudrio alterar sua
senha sempre que desejar. A froca de uma senha bloqueada s6 é
executada apos a identificacdo positiva do usudrio. A senha digitada
ndo é exibida:



Os usudrios sdo blogueados apds 45 dias sem acesso e/ou 3
tentativas sucessivas de acesso mal sucedidas:

O sistema de controle de acesso solicita nova autenticagdo apds 20
minutos de inatividade da sessdo (time-out);

O sistema de controle de acesso exibe, na fela inicial, mensagem
informando que o servico s6 pode ser ulilizado por usudrios
autorizados.

No momento de conexdo, o sistema exibe para o usudrio informacdes
sobre o (ltimo acesso:

O registro das atividades (logs) do sistema de confrole de acesso é
definido de modo a auxiliar no tratamento das questdes de seguranga,
permitindo a contabilizag@o do uso, auditoria e recuperagdo nas
sitvacdes de falhas. Os logs devem ser periodicamente analisados;

Os usuarios e administradores do sistema de controle de acesso sdo
formal e expressamente conscientizados de suas responsabilidades,
mediante assinatura de termo de compromisso.



1.7.3.5 Computacdo de uso Pessoal e Mobilidade
Corporativa

As estacdes de frabalho, incluindo equipamentos portateis ou stand-
alone e moéveis (Pocketable Computing Devices (PCD*),  Mobile
Computing Devices [MCD), como celulares, smariphones, PDAs,
sub-notebooks, notebooks, modems, placas, roteadores wireless
e aplicagdes em firmwares), bem como informacdes, devem ser
protegidos contra danos ou perdas bem com uso ou exposicdes
indevidos:

Equipamentos que executem operagdes sensiveis devem receber
protecdo adicional, considerando os aspectos légicos (controle de
acesso e criptografia) e fisicos (protegdo contra furto ou roubo do
equipamento ou componentes);

Sdo adotadas medidas de seguranca légica referentes ao combate
a virus, backup, confrole de acesso e uso de software néo-
autorizado;

As informacdes armazenadas em meios elefrénicos sdo protegidas
contra danos, furtos ou roubos, sendo adotados procedimentos de
backup, definidos em documento especifico;



Informagdes sigilosas, corporativas ou cuja divulgagdo possa causar
prejuizo as empresas parceiras ou infegrantes, sé sdo utilizadas em
equipamentos da TECNISA S.A. onde foram geradas ou naqueles
equipamentos por ela autorizados, com controles adequados.

O acesso as informacdes sempre deve atender aos requisitos de
seguranga, considerando o ambiente e forma de uso do equipamento
(uso pessoal ou colefivo);

Os usudrios de TI&C utilizam apenas softwares licenciados pelo
fabricante nos equipamentos da TECNISA S.A., observadas as
normas da legislacdo de software;

A TECNISA S.A. estabelece os aspectos de controle, distribuicéo e
instalacdo de softwares utilizados;

A impressdo de documentos sigilosos é feita sob supervisdo do
responsavel emissor. Os relatérios impressos devem ser profegidos
contra perda, reproducdo e uso ndo-autorizado. Sua circulagao
deverd ocorrer sempre em envelope lacrado;

O inventario dos recursos de computagdo pessoal, inclusive os de
mobilidade corporativa sGo mantidos atualizados e disciplinados

pelo ESC;

Os sistemas em uso solicitam nova autenticacdo apds 20 minutos de
inatividade da sessdo (time-out):



As midias sdo eliminadas de forma segura, quando ndo forem mais
necessarias. Procedimentos formais para a eliminagdo segura das
midias sGo definidos, para minimizar os riscos.

1.7.3.6 Combate continuo a Virus e Spywares

Os procedimentos de combate a processos destrutivos [virus, cavalo-
de-roia e worms, spywares, bots enfre outros) sdo sistematizados e
englobam méquinas Servidoras, estagdes de frabalho, equipamentos
oorféteis e microcomputadores stand-alone. E dever de todos se
certificarem da atualizagdo dos mesmos.



1.8 REQUISITOS DE SEGURANCA OPERACIONAL

1.8.1 Inventério de ativos

Todos os ativos da TECNISA S.A. sd@o inventariados, classificados,
permanentemente  atualizados, e possuem gestor responsdvel
formalmente designado, conforme descricéo a seguir:

Os ativos de TI&C sdo inventariados pelo DTl (ambiente da TECNISA
S.A.) e Rede local (ambiente corporativo). Os inventarios de
Seguranca Fisica e materiais criptogrdficos sGo mantidos pelo ESC.
1.8.2 Gerenciamento de Riscos

Definicdo

Processo que visa & profecdo dos servicos da TECNISA S.A.,
por meio da eliminagdo, reducdo ou fransferéncia dos riscos. Os
seguintes pontos principais sdo identificados:

a) O que deve ser protegido;

b) Andlise de riscos [contra quem ou confra o qué deve ser
protegido;

c) Avaliacdo de riscos (andlise da relacdo custo/beneficio).



Fases Principais
O gerenciamento de riscos consiste das seguintes fases principais:

a. ldentificagdo dos recursos a serem protegidos — hardwares,
rede, software, dados, informacdes pessoais, documentagdo,
suprimentos,;

b. Identificacdo dos riscos (omeacas) - que podem ser naturais
(fempestades, inundagdes), causadas por pessoas (ataques, furfos,
vandalismos, erros ou negligéncias) ou de qualquer outro tipo
(incéndios);

c. Andlise dos riscos (vulnerabilidades e impactos) - identificar as
vulnerabilidades e os impactos associados;

d. Avaliag@o dos riscos (probabilidade de ocorréncia) - levantamento
da probabilidade da ameaca vir a acontecer, estimando o valor do
provavel prejuizo. Esta avaliagdo é feita com base em informagdes
histéricas ou em tabelas internacionais:

e. Tratamento dos riscos [medidas a serem adotadas) - maneira como
lidar com as ameagas. As principais alternativas adotadas sdo:
eliminar o risco, prevenir, limitar ou transferir as perdas ou aceitar o
risco;



f. Monitorag@o da eficacia dos controles adotados para minimizar
os riscos identificados:

g. Reavaliagdo ciclica dos riscos em intervalos de tempo ndo
superiores a 90 (noventa) dias;

Riscos relacionados a operacdo da TECNISA S.A.

Os riscos avaliados para a TECNISA S.A. compreendem, dentre
outros, os seguinfes:

Segmentos de Risco

Dados e Informagdo:  Indisponibilidade,  Interrupgéo  (perdal),
inferceptagdo, modificacdo, fabricagcdo, destruicdo.

Pessoas: omiss@o, erro, negligéncia, imprudéncia, impericia, desidia,
sabotagem, engenharia social, perda de conhecimento.

Redes: Hacker, acesso desautorizado, inferceptacdo, engenharia
social, identidade forjada, reenvio de mensagem, violagdo de

integridade, indisponibilidade ou recusa de servigo.

Hardware: indisponibilidade, inferceptacdo (furto ou roubo) ou

falha.

Software e sistemas: interrupgao (opogomento), interceptagdo,
modificacdo, desenvolvimento ou falha.
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Recursos criptogrdficos: falhas de Softwares criptograficos, Ciclo de
vida dos certificados, gerenciamento das chaves criptogréficas, falhas
de hardware criptogréfico, falhas de algoritmos (desenvolvimento e
utilizagdo) ou material criptografico.

Consideracdes

Os riscos que ndo podem ser eliminados devem ter seus confroles
documentados e sdo levados ao conhecimento da direcdo da

TECNISA S.A..

O efetivo gerenciamento dos riscos deve permitir decidir se o custo
de prevenir um risco (medida de prote¢@o) é mais alto que o custo
das consegiiéncias do risco (impacto da perda); E necessaria a
parficipacdo e o envolvimento da alta administragdo da TECNISA
S.A. nas decisdes.

Implementacdo do Gerenciamento de Riscos

O gerenciamento de riscos na TECNISA S.A. deve ser conduzido
de acordo com as melhores praticas do mercado, fundamentado em
metodologia padrdo ou proprietaria, desde que atendidos todos os
topicos relacionados nesta politica.

ATECNISAS.A. implementa andlises de risco periodicamente através
de sua propria estrutura e de terceiros. Os processos de gerenciamento
de riscos devem ser revistos, no méximo, a cada 18 (dezoito) meses,



para prevengdo contra riscos, inclusive aqueles advindos de novas
fecnologias e novos negécios, visando & elaboracdo de planos de
acdo apropriados para protecdo dos componentes ameagados.
1.8.3 Planos de Continuidade do Negécio

Definicdo

E um conjunto de planos cujo objetivo € manter em funcionamento os

servicos e processos criticos da TECNISA S.A., na eventualidade da
ocorréncia de desastres, atentados, falhas e intempéries.

Diretrizes Gerais
Sistemas e dispositivos redundantes devem estar disponiveis para

garantir a continvidade da operagdo dos servigos criticos de maneira
oporfuna.

A TECNISA S.A. possui seu conjunto de Planos de Continuidade
do Negécio que estabelece o tratfamento adequado dos seguintes
eventos de seguranca:

a) Comprometimento das Bases de Dados Corporativa;

b) Invas@o do sistema e da rede interna da organizagao;

c) Incidentes de seguranca fisica e légica;



d) Indisponibilidade da Infraestrutura; e
Todo pessoal envolvido com o Plano de Continvidade do Negécio
recebe um treinamento especifico para poder enfrentar estes

incidentes:

A TECNISA S.A. possui um plano de agéo de resposta a incidentes.
Este plano prevé o tratamento adequado dos seguintes eventos:

a) Comprometimento de controle de seguranca em qualquer evento
referenciado no Plano de Continvidade do Negécio;

b) Notificacdo & todos os usudrios, se for o caso;

c) Procedimentos para interrupgdo ou suspensdo de servicos e
investigacao;,

d) Andlise e monitoramento de trilhas de auditoria; e

e) Relacionamento com o piblico e com meios de comunicacdo, se
for o caso.

O Plano de Continvidade do Negécio da TECNISA S.A. é testado
pelo menos uma vez por ano, garantindo a continuidade dos servigos
criticos ao negocio;

A TECNISA S.A. possui planos de gerenciamento de incidentes e de
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agdes de resposta aos incidentes aprovados pela diregdo.

Todos os incidentes s@o reportados imediatamente, a partir do
momento em que for verificada a ocorréncia. Esfes incidentes sGo
reporfados de modo sigiloso ao Gerente responsavel pelo ESC, ao

Diretor responsével por SC na TECNISA S.A..
1.8.4 Auditoria

As atividades da TECNISA S.A. estGo associadas ao conceifo de
confianca plena. O processo de auditoria periddica representa um
dos instrumentos que facilita a percepgdo e transmissdo de confianga
e fransparéncia & comunidade de usudrios, fornecedores, clientes
e acionistas, dado que o objetivo desses processos é verificar a

capacidade da TECNISA S.A. em atender aos requisitos legais
inclusive os da CVM:

A aplicagdo e o resullado das auditorias infernas promovidas
pelo ESC é um item fundamental a ser considerado no processo
operacional da TECNISA S.A., da mesma forma que o resultado
das auditorias externas e fiscalizacdes sdo itens fundamentais para
a manuten¢@o da satde corporativa;

Deverdo ser realizadas auditorias periédicas na TECNISA S.A., pelo
ESC ou por terceiros por ele autorizados ou designados.

1.8.5 Gestdo da Seguranca



A Politica de Seguranca Corporativa da TECNISA S.A. aplicase
a fodos os recursos humanos, administrativos e tecnolégicos a ela
relacionados de modo permanente.

Esta politica & comunicada para todo o pessoal envolvido e
largamente divulgada através da TECNISA S.A. e as entidades a
ela vinculadas, garantindo que todos tenham consciéncia da Politica
e a pratiquem na organizagdo ou fora dela;

Todos os colaboradores, parceiros, terceiros, entre outros, recebem
as informagdes necessdrias para cumprir adequadamente o que esta
determinado na politica de seguranga corporativa;

Um programa de conscientizagdo ciclico sobre seguranga corporativa
e dainformacdo deve ser mantido através de treinamentos especificos,
assegurando que fodos os envolvidos sejam informados sobre os
pofenciais riscos de seguranga e exposicdo a que est@o submetidos
os sistemas e operagdes da TECNISA S.A. e parceiros vinculados.
Especificamente, o pessoal envolvido ou que se relaciona com os
usudrios estdo informados sobre ataques tipicos de engenharia social
e como se profeger deles;

Os procedimentos s@o documentados e implementados para garantir
que quando o pessoal contratado ou prestadores de servigos sejam
fransferidos, remanejados, promovidos ou demitidos, fodos os
privilégios de acesso aos sistemas, informacdes e recursos sejam



devidamente revistos, modificados ou revogados;

A TECNISA S.A. mantém mecanismo e repositorio centralizado para
manutencdo de trilhas, logs e demais notificacdes de incidentes. O
Cerente responsdvel por Seguranga ou o ESC é acionado, uma
vez que qualquer fentativa de violagdo seja defectada, fomando as
medidas cabiveis para prover uma defesa ativa e correfiva contra
afaques empreendidos contra esses mecanismos;

Os processos de aquisicdo de bens e servigos, especialmente os de
Tecnologia da Informagdo — TI&C estdo em conformidade com esta
Politica de Seguran¢a Corporativa;

E considerada proibida qualquer agdo que ndo esteja explicitamente
permitida na Politica de Seguranca Corporativa da TECNISA S A. ou
que n&o tenha sido previamente autorizada pelo Gerente designado
de Seguranga da TECNISA S A..
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CODIGO DE CONDUTA TECNISA

CAPITULO 1

Secdo |
Disposicdes Iniciais

Artigo 1 - Cédigo de Conduta

1. A primeira Se¢do do presente Codigo de Conduta da TECNISA
estabelece linhas de orientacdo em matéria de éfica profissional
para todos os colaboradores da TECNISA, constituindo também uma
referéncia como padré@o de conduta exigivel no seu relacionamento
com ferceiros.

2. Esta secdo estabelece padrées de referéncia para o grou de
cumprimento de obrigacdes assumidas por parte dos colaboradores,
sem prejuizo de outras normas de conduta aplicaveis em dareas

funcionais especificas da TECNISA.
Artigo 2 - Objeto

O presente Codigo de Conduta estabelece as regras fundamentais
de conduta, organizagdo e disciplina do trabalho, que devem ser
respeitadas por todos os envolvidos com a TECNISA no exercicio
das suas funcdes.



Artigo 3 - Ambito de aplicacdo

1. As disposicées do Cédigo de Conduta aplicamse a fodos
Colaboradores e Integrantes, definidos este Gltimo como: terceiros,
fornecedores e parceiros da TECNISA.

2. Sdo Colaboradores da TECNISA, para o efeito do presente
Cédigo:

a) Os membros dos rgéos de administragéo;

b) Os trabalhadores / funciondrios;

c) Os estagidrios confratados;

3. Os colaboradores e demais integrantes que infringirem o presente
Cédigo de Conduta sujeitard as penalidades disciplinares previstas,
sendolhe dados amplos direito de defesa.

Artigo 4 - Disposicdes legais e regulamentares

1. O presente Cédigo de Conduta visa complementar as disposicoes
legais e regulamentares em vigor, assim como o Cédigo de Ftica
Corporativo TECNISA e os referentes ¢ formagdo académica dos
integrantes.

2. A sujeigdo, pelos integrantes da TECNISA, aco presente
Regulamento, nGo os exonera do dever de conhecimento e respeito
das disposicdes legais e regulamentares a eles aplicdveis.



Secdo Il
Principios e Deveres Gerais de Conduta

Artigo 5 - Principios gerais de conduta

1. No desempenho das respectivas atividades, e nas relacdes com
clientes, fornecedores, prestadores de servicos, entidades reguladoras,
entidades externas em geral, concorrentes ou funciondrios desfes, os
colaboradores da TECNISA em particular, bem como os demais
integrantes devem assegurar niveis maximos de profissionalismo,
seriedade, competéncia, lealdade, infegridade, fransparéncia e
diligéncia.

2. No trato com fornecedores, parceiros, clientes e funciondrios
destes, os colaboradores e integrantes devem ainda comportarse
de forma correta, cortés, acessivel, disponivel e conscienciosa.

3. Os colaboradores e integrantes devem executar ou promover
todas as medidas ao seu alcance para a defesa dos inferesses da

TECNISA e dos seus clientes.
Artigo 6 - Principio da igualdade de tratamento

Os colaboradores e integrantes  devem assegurar igualdade
de tratamento a todos os fornecedores, parceiros e clientes da

TECNISA.



Artigo 7 - Dever de lealdade

1. Para os colaboradores da TECNISA, o dever de lealdade implica
ndo s6 o adequado desempenho das tarefas que lhes sao atribuidas
pelos seus superiores, o cumprimento das instrucdes destes Ultimos
e o respeito pelos canais hierdrquicos apropriados, mas fambém a
fransparéncia e abertura no trato pessoal com superiores e colegas.

2. Os colaboradores e integrantes da TECNISA  devem
designadamente manter outros colegas infervenientes interados no
mesmo assunto, ao corrente dos trabalhos em curso e permitirlhes
dar o respectivo contributo, ndo lhes sonegando informagdes que
possam prejudicar a execugdo dos mesmos.

3. SG@o confrérias aotipo de lealdade que se espera dos colaboradores
e integrantes, a ndo revelacdo a superiores e colegas de informagdes
que possam afetar o andamento e resultado dos trabalhos, sobretudo
com o intuito de obter vantagens pessoais, ou fornecimento de
informacdes falsas, inexatas ou exageradas, a recusa em colaborar
com os colegas e a demonstracdo de uma atitude de obstrugdo.

4. Esperase que os colaboradores e integrantes que desempenhem
funcdes de direcdo, coordenacdo e chefia, sejom exemplares e
insfruam as suas equipes de uma forma clara e compreensivel.



Artigo 8 - Dever de sigilo e colaboracdo com entidades
externas

1. E deverfundamental dos colaboradores e integrantes o cumprimento
e respeito pelo segredo profissional e pelo sigilo bancario, ou seja,
os colaboradores e infegrantes devem guardar sigilo sobre todos os
servicos e negécios existentes com os clientes, bem como sobre fatos
ou informacdes, relativos aos mesmos clientes, a TECNISA, a outros
colaboradores, parceiros ou a ferceiros, cujo conhecimento |hes
advenha do exercicio das suas funcdes, e que em nada prejudiquem

a atfividade da TECNISA.

2. Os colaboradores devem prestar as autoridades policiais, as
autoridades judiciais e as autoridades de supervisdo da CVM, ou
outras, foda a colaboracdo necessaria que for exigivel, nos termos
da lei.



Artigo 9 - Deveres de conduta interna

Sdo deveres fundamentais de conduta interna, para colaboradores
e infegrantes:

a) Contribuir para o bom-nome, harmonia e respeito pela imagem
da empresa;

b) Zelar pelo patiiménio material da TECNISA, preservando os
materiais, instrumentos de frabalho, a seguranca das instalagdes,
mbveis, equipamentos e softwares disponibilizados para uso; Os
recursos de informdtica (deskiop, notebooks, impressoras, etc.)
que confenham informacdes da TECNISA, de clientes, parceiros e
fornecedores, sendo que estes deverdo ser utilizados de forma restrita
com base nas normas de Seguranca estabelecidas, pelo Escritério
de Seguranca Corporativa;

c) Utilizar recursos, de hardware e software, disponibilizados
pelo departamento de Informdtica, para atender exclusivamente a
realizagdo do trabalho para a TECNISA, de acordo com as Normas
infernas;

d) Observar as normas internas e as préticas administrativas em vigor

na TECNISA

e) O cumprimento das ordens dadas pela hierarquia ou as instrucoes
da Administragcdo, cujo conhecimento advenha por qualquer forma;



f) Por imediatamente fermo a qualquer conduta ilicita praticada
por colaboradores diretamente ou indirefamente sujeitos & sua
fiscalizac@o ou direcdo e no exercicio das suas funcdes:

g) Comunicar de imediato & sua chefia hierarquica ou ao Comité de
Ftica e Seguranca da TECNISA qualquer conduta que viole, ou seja,
suscetivel de violar o disposto no presente Cédigo de Conduta ou
nas leis. Esta comunicacdo serd mantida em sigilo de autoria;

h) Conservar e manter em perfeita organizagdo fodos os elementos
e documentos relacionados com a atividade profissional:

i) Aplicar prontamente todas as recomendagdes geradas por Normas
Infernas ou publicadas como Manuais de procedimentos especificos
da TECNISA, com afencdo especial as relativas & seguranca da
informagdo, mantendo sempre a politica de fela limpa ao se afastar
do seu posto de trabalho e mesa limpa ao final do seu expediente.

] Garantir, no exercicio da sua atividade, a minimizagdo dos riscos

da atividade da TECNISA.

k) Respeitar e aplicar fielmente as metodologias e normas repassadas
pela TECNISA.

|) Promover a cooperag@o e o respeito mituo entre colegas.



m) Ao detectar uma falha em tecnologias da Informacdo, nunca
censurar na presenca de cliente, e sim trazer ao conhecimento do
departamento DTl para avaliagdo e providéncias.

n) Nao ufilizar, indevidamente, bens da TECNISA em proveito
proprio;

o) Absterse de solicitar ou aceitar de terceiros quaisquer oferfas
ou benesses, em dinheiro ou em espécie, que excedam um
valor meramente simbdlico, susceptiveis de comprometer a sua
imparcialidade e a sua lealdade para com a TECNISA.

o] E vedada ao colaborador a cobranca de qualquer honorario
particular dos clientes TECNISA.

q) Absterse de utilizar a sua posicdo na hierarquia ou na estrutura
da TECNISA para obter qualquer vantagem, para si préprio, para a
sua familia ou para quaisquer ferceiros.

r) N&o aceitar nenhuma procuragdo ou mandato pessoal, salvo nos
casos expressamente autorizados pela Administragdo.

s) Abster-se de concorrer com a TECNISA.

f) Absterse de conceder a qualquer érgdo de comunicagdo,
informagdes, entrevistas ou opinides relativas & atividade da TECNISA,
por iniciativa propria ou a pedido dos meios de comunicag@o, sem



que para isso tenham obtido autorizagdo prévia da Administragdo,
da Assessoria de Imprensa e do Escritério de Seguranga Corporativa
acumulativamente.

u) Tratar os clientes de uma forma educada, prestavel, cordial e no
cumprimento de todos os Cédigos, Manuais e Procedimentos da
empresa referentes a regras, comerciais, éticas e morais.

Artigo 10 - Outros deveres de conduta

1. No intuito de salvaguardar os direitos dos colaboradores, esfes
devem avisar o deparfamento de Recursos Humanos sempre que
ocorra alguma alteragdo relativa ao seu estado civil, encargos
familiares ou mudanga de morada, fornecendo sempre que solicitado,
copia legivel dos seus documentos.

2. Toda a informagdo prestada pelos colaboradores a TECNISA
deverd ser rigorosa e verdadeira. Todas serGo fratadas com
confidencialidade.

3. E interdito aos colaboradores e infegrantes reencaminharem
ou receberem correspondéncia pessoal na sede ou em qualquer
estabelecimento da TECNISA.



Artigo 11 - Injirias e Difamacéo

1. E proibida a todos os colaboradores e infegrantes a pratica de
qualquer forma de difamagéo.

2. Entende-se por difamagdo quem, dirigindo-se a terceiro, imputar
a oufra pessoa, mesmo sob a forma de suspeita, um fato, ou
formular sobre ela um juizo, ofensivo da sua honra ou consideragao,
ou reproduzir tal imputag@o ou juizo.

3. E proibido a todos os colaboradores praticarem qualquer tipo
de injiria @ um ferceiro, imputandohe fatos, mesmo sob a forma
de suspeita, ou dirigindolhe palavras, ofensivas da sua honra ou
consideracdo.

4. E vedado submeter outros colaboradores a intimidacées, assédio
sexual, moral, infelectual ou constrangimento de qualquer natureza;

5. A violagao de qualquer um dos deveres decorrentes do presente
arfigo consfitui falta disciplinar gravissima.



Artigo 12 - Consumo de dlcool e drogas

1. Ndo é permitida a entrada ou permanéncia na empresa de
colaborador ou integrantes  que se apresentem em estado de
embriagues ou sob a influéncia de drogas.

2. Nao é permitido trazer, distribuir ou consumir, nas instalagdes da
TECNISA quaisquer tipos de drogas ou élcool.

3. Excepcionalmente poderd ser permitido derrogar as normas
relativas ao consumo de bebidas alcodlicas, em circunsténcias
excepcionais, como eventos sociais promovidos pela TECNISA,
sempre com prévia autorizagdo do superior hierarquico.

Artigo 13 - Consumo de tabaco

Nao é permitido fumar nas instalacdes da TECNISA bem como nos
espacos comuns das instalacdes utilizadas pela TECNISA.



Secdo |l
Informacées

Artigo 14 - Informacdes a clientes e/ou representantes destes

1. Os colaboradores e infegrantes devem informar os clientes de
acordo com o previsto na lei ou quando tal fenha sido unilateralmente
ou contratualmente estabelecido pela TECNISA.

2. Qualquer informagao prestada deverd ser rigorosa, completa,
verdadeira, atual, clara, objetiva, licita e devidamente autorizada.

3. Aextensdo e a profundidade da informacao devem ter a necessaria
conformidade e classificagdo de seguranca e ser adequada face ao
grau de conhecimento, de experiéncia e de expectativas do cliente
e/ou seus representantes.

Artigo 15 - Informacdes dos clientes

1. Os colaboradores e integrantes da TECNISA ndo podem revelar
ou utilizar informagdes sobre fatos ou elementos referentes & vida da
empresa ou s relagdes desta com os seus clientes cujo conhecimento
lhes advenha exclusivamente do exercicio das suas funcdes ou da
prestacdo dos seus servicos.

2. O dever supra referido no parédgrafo 1 ndo cessa com o término
de funcées ou servicos.



3. Os fafos referidos no paragrafo 1 s6 podem ser revelados:
a) A TECNISA,
b) Quando a lei o obrigue.

4. O envio de qualquer documentacdo ou correspondéncia a
clientes devera ser realizado com prudéncia e rigor na identificagdo
do destinatério.

5. Os colaboradores e infegrantes que trabalhem com dados
pessoais devem respeitar os principios legais aplicaveis, devendo,
em especial, absterse de tratar dados pessoais para fins ndo
autorizados pela finalidade da recolha ou de fransmitilos a pessoas
ndo autorizadas.



Secdo IV

Atendimento

Artigo 16 - Atendimento direto a clientes e/ou colaboradores
de clientes, fornecedores e parceiros.

1. O colaborador, ao atender diretamente um cliente e/ou
funciondrios de clientes, fornecedores e parceiros deve olhar as
pessoas direfamente, mostrarse afento, amdvel e acolhedor, bem
como fratélas pelos fitulos que utilizem, se o colaborador os
conhecer, e subsidiariamente utilizar o tratamento de “Senhor” ou
"Senhora”, consoante o sexo do inferlocutor, confirmar se estd a

ouvindo e verificar se compreende bem o cliente e/ou funciondrios
de clientes, fornecedores e parceiros.

2. Os colaboradores e integrantes néo podem utilizar documentos de
identificacdo pessoal que n&o tenham sido emitidos pela TECNISA.

3. Sugerir aos clientes da TECNISA sempre que possivel, as melhores
solugdes e apontar alternativas pertinentes aos produtos e servicos
da TECNISA como primeira alternativa;

4. Os colaboradores ndo podem praticar qualquer tipo de
discriminacdo, em especial, com base na raca, sexo, idade,
incapacidade fisica, preferéncia sexual, opinides politicas, idéias
filosoficas ou convicgdes religiosas.



5. Os colaboradores devem demonstrar sensibilidade e respeito
mituo e absferse de qualquer comporfamento tido como ofensivo
por oufra pessoa.

Artigo 17 - Atendimento telefénico

1. O atendimento deve ser feifo até ao ferceiro tfoque
impreterivelmente.

2. A linguogem deve ser correta, a voz simpdtica e sorridente,
demonstrando sempre corfesia, compreens@o e disponibilidade.

3. No atendimento felefénico quem atende deve sempre, e pela
seguinfe ordem, identificar a empresa, cumprimentar o cliente,
identificarse com o nome, perguntar quem fala, utilizar o fitulo do
cliente, se o houver, e o nome do cliente.

4. No atendimento telefénico o colaborador ou infegrante nunca
deve inferromper o cliente e deve dar todas as informagdes Uteis.

5. Todas as inferrupgdes necessdrias  devem ser previamente
explicadas. O colaborador deve “regressar & linha” no minimo a
cada 30 segundos ou solicitar o nimero para retornar a ligagéo.

6. Durante o atendimento felefénico o colaborador ou integrante
ndo deve ingerir alimentos e/ou bebidas.



7. O colaborador ou infegrante deve sempre aguardar que o
interlocutor desligue primeiro.

Artigo 18 - Recepcdo de uma reclamacéo

1. Qualquer colaborador ou integrante que receber uma reclamag@o
oral, felefénica ou pessoal, deve seguir os seguintes procedimentos
éticos:

® Quvir sem inferromper;

e Ndo se desculpar ou culpar outros elementos da empresa;

® Resumir o que ouviu e fransmitir a sua vontade de ajudar;

* Apresentar alfernativas e solugdes;

e Olhar para as pessoas direfamente e mostrarse atento, amével e
acolhedor;

e Tratar as pessoas pelos seus nomes;
® N&o responder a linguagem de conlflito.

® Manter o timbre de voz estavel e equilibbrado em qualquer
circunstancia.



2. Caso o colaborador n@o consiga resolver a situacdo, deve
reporté-la de imediata ao superior hierarquico que deverd tomar as
medidas necessdrias.

3. No caso da recepgdo de uma reclamagdo escrita, seja qual for
a sua proveniéncia, deve & mesma ser remetida de imediato para
o Departamento  Responsavel pela reclamagdo do Cliente, que a
fratard de acordo com os Procedimentos em vigor na empresa.



Secdo V
Apresentacdo

Artigo 19 - Vestudrio

1. Todos os colaboradores e integrantes devem adotar, no exercicio
das suas fungdes uma imagem, comportamento e atitudes que ndo
seja sob nenhuma forma prejudicial & imagem da TECNISA.

2. Os colaboradores e integrantes obrigam-se a apresentarem-se
com elevado aprumo e a cuidar da sua apresentag@o e higiene
pessoal.

3. O vestuario a se ufilizar devem ser discretos e formal, adaptado
& imagem da empresa.

4. Os colaboradores e infegrantes que desempenhem fungdes em
contato direto com o piblico deverdo fer um especial cuidado.

5. Os colaboradores e integrantes que ndo desempenhem funcdes
em confato direto com o pUblico poderdo, as sextasteiras, utilizar
um vestudrio fipo “business casual”, desde que ndo fenham nesse
dia qualquer reunido previamente agendada com clientes ou outras
entidades externas.



CAPITULO 2
Artigo 20 - Sancées Disciplinares

1. Quando a TECNISA tiver conhecimento de procedimentos, por
parte dos Colaboradores e Integrantes que representem violagdo
as Normas Internas e deste Cédigo, o assunto serd encaminhado ¢
Comissdo de Ftica e Seguranca da TECNISA que analisard o caso
e tomard as medidas disciplinares cabiveis.

2. O colaborador ou infegrante seré notificado formalmente pela
TECNISA para apresentar defesa, sob pena de serem considerados
verdadeiros os fatos imputados.

3. Os procedimentos adotados em casos de violacdo deste Codigo
serdo conduzidos pela Comissdo de Efica e Seguranca, a quem
cabe também a recomendagdo final das respectivas sangdes para
aprovacdo da Diretoria.

4. As penalidades aplicdveis aos colaboradores resumem-se
em adverténcia, suspens@o tempordria, afastamento definitivo e
responsabilizagdo civil ou penal, se for o caso, conforme segue:

e Falta: Seréd considerada falta & violacdo de qualquer artigo
deste codigo que a critério da Comissdo de Ftica e Seguranca da
TECNISA, embora fenha ocorrido, ndo frouxe maiores prejuizos
financeiros ou & imagem da empresa.



Penalidade: Adverténcia formal ou suspensdo temporaria a critério
da comissdo e com autorizacdo da Diretoria.

e falia Crave: Serd considerada falta grave a violacdo de
qualquer artigo deste cédigo que a critério da Comissdo de Etica e
Seguranca da TECNISA, que frouxer pequenos prejuizos financeiros
ou & imagem da empresa ou se houver reincidéncia de alguma falta
cometida anteriormente.

Penalidade: suspensao tempordria com autorizagéo da Direforia.

® Falta Gravissima: Serd considerada falta gravissima a violagéo
de qualquer artigo deste codigo que a critério da Comissdo de Etica
e Seguranca da TECNISA, trouxer grandes prejuizos financeiros ou
& imagem da empresa ou se houver reincidéncia de alguma falta
grave cometida anteriormente.

Penalidade: afastamento definitivo com autorizacdo da Diretoria.

Para efeito dos Infegrantes (terceiros, fornecedores e parceiros) a
TECNISA faré as mesmas sugestdes de penalidade aos representantes
da Pessoa Juridica da organizag@o aonde participar o Infegrante.
Caso as imputagdes ndo sejam aceitas, a TECNISA reservase o
direito de excluir o Infegrante do seu quadro e das suas atividades
na organizacdo. Medidas legais e clausulas confratual pactuam
esse comportamento.



CAPITULO 3

Artigo 21 - Entrada em vigor

1. O presente Cédigo de Conduta vigorard 12 meses ou por fempo
indeferminado, competindo a TECNISA a sua revisdo sempre que o

entender, e dentro dos limites exigiveis.

2. O presente Cédigo de Conduta entra em vigor em 13 de Julho
de 2009.



PROTOCOLO DE ACEITE

Eu,

portador do RG n®
recebi a publicacdo Politica de Seguranca e Cédigo de Etica da

Informacdo da Tecnisa S.A., com base na edicdo de 2009, e obtive
informagdes sobre o seu teor de forma verbal e expositiva, além de
fer lido em detalhes o seu contetddo, concordando plenamente com
o que estd estabelecido pelo Comité de Ftica e Seguranca com
apoio integral do corpo diretivo da Tecnisa S.A.

S@o Paulo, de de 20 .

Assinatura



& TECNISA

Mais construtora por m*



