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Resumo: Depois de realizar investigacao durante quase quatro anos, o projeto CyberSec4Europe criou
um “Roteiro do Horizonte Futuro” que lista as prioridades de investigacdo importantes que devem ser
exploradas no futuro. Para cada prioridade de investigacéo, o resultado enumera lacunas especificas de
investigagao e exemplos de problemas que precisam de ser abordados.

Este documento é emitido no ambito do projeto CyberSec4Europe. Este projeto recebeu financiamento
do Programa Horizonte 2020 da Uni&o Europeia ao abrigo do acordo de subvenc&o n°.

830929. Este documento e o seu conteido sdo propriedade do Consércio CyberSec4Europe.

Todos os direitos relevantes a este documento sdo determinados pelas leis aplicaveis. O acesso a
este documento néo confere qualquer direito ou licenga sobre o documento ou seu contetido. Este

documento ou o seu contetdo ndo devem ser utilizados ou tratados de qualquer forma inconsistente
com os direitos ou interesses do Consdrcio CyberSec4Europe e ndo devem ser divulgados
externamente sem o consentimento prévio por escrito dos Parceiros CyberSec4Europe. Cada
Parceiro CyberSec4Europe pode usar este documento em conformidade com as disposi¢cdes do
Acordo de Subvencgéo do Consércio CyberSec4Europe e do Acordo de Consércio.

As informacgdes neste documento sédo fornecidas como estdo e nenhuma garantia é dada ou implicita
de que as informagdes sejam adequadas para qualquer finalidade especifica. O usuério utiliza as
informacdes por sua prépria conta e risco.
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Sumario executivo

Ao longo do dltimo ano do projeto CyberSec4Europe, os beneficiarios do projeto, tendo em conta os
contributos dos associados do projeto e de peritos externos, formularam uma série de diregdes de
investigacdo que serdo importantes para o futuro. Essas instrugdes incluem:

« Privacidade e anonimato «

Tecnologias emergentes: metaversos, |oT, aprendizado de maquina, etc. «
Novas abordagens para autenticagdo: além de senhas, biometria, etc. » Defesas
“por design”: desenvolvimento de software, modelagem de ameacas, etc.
comunicagdes seguras, testes, execugao confiavel, etc.

Para cada direcdo foram definidas uma série de prioridades de pesquisa. Essas prioridades incluem:

» Fornecer comunicag&o anénima forte em larga escala « Construir

metaversos confidveis « Melhorar

métodos de autenticagdo sem senha « Desenvolver

abordagens de detecc¢do precoce para malware blindado « Fornecer

privacidade em ambientes de IoT « Realizar

modelos de aprendizado de maquina que permanecam seguros sob diferentes cenérios adversarios ¢

Garantir que dados criticos infraestruturas séo resilientes a ataques

cibernéticos * Apoiar testes “by-design” e abordagens de certificacdo integrando abordagens industriais, sociais e
valores éticos, sustentabilidade e necessidades de confiabilidade

Grandes Desafios

Embora os projectos de curto prazo possam ter um impacto imediato no mercado, esse impacto é geralmente
incremental e pode nédo ser duradouro, uma vez que se concentra num problema imediato que pode néo ser tédo
relevante, digamos, cinco a dez anos depois. estrada. Para fazer avancos fundamentais na area da seguranca
cibernética, propusemos varios problemas de “Grande Desafio” de longo prazo. Para selecionar um pequeno
nimero de “Grandes Desafios”, os membros do Grupo de Trabalho, juntamente com os membros do circulo
eleitoral mais amplo, propuseram varios desses “Grandes Desafios”, dos quais foram selecionados os seguintes:

« Dar aos usuarios garantias sobre a seguranca de seus

dispositivos « Se isso pode ser feito anonimamente no mundo off-line, também pode ser feito

anonimamente online « Tornar a inteligéncia

artificial segura para as pessoas * Tornar

os sistemas resilientes sob ataques * Aumentar a conscientizagéo do plblico em geral sobre seguranca cibernética
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Prefacio

Apo6s a concluséo do seu terceiro ano de operagdo em 2022, o projeto piloto CyberSec4Europel
(https://icybersec4europe.eu/) produziu este “Livro Azul” (e entregou-o como Entregavel D4.7)
para servir como um Roteiro de Investigagdo do Horizonte em na area de seguranca cibernética.
Para tornar este livro uma realidade, o projeto reuniu uma “Task Force” de investigadores jovens
e seniores na &rea da seguranca cibernética.

O Grupo de Trabalho prop6s um conjunto inicial de topicos e referiu-se ao seu grupo constituinte,
que é composto por investigadores de topo em segurancga cibernética, perguntando-lhes quais
deveriam ser os problemas de investigagdo importantes em relagéo a estes tépicos.

O resultado desta consulta foi uma descricdo de cada tema que continha os seguintes aspectos:

* Qual é o tema? Descreva o tépico e como ele interage com a cibernética

seguranca.

* Quem sera afetado pelos ataques cibernéticos nesta area? pessoas comuns? organizacfes?

0 governo? Quem?

* O que se espera que acontega se formos sujeitos a tais ataques cibernéticos? Perda

financeira? perda de produtividade? perda de vida? o que?

* Qual é a pior coisa que pode acontecer se as coisas correrem realmente mal? perda massiva

de vidas? uma guerra? perdas financeiras na ordem dos milhares de milhdes de euros? o
que?

* Quais sdo as principais lacunas de investigagdo? O que precisamos fazer do ponto de vista
da pesquisa para lidar com esse problema? Quais séo as questdes de pesquisa importantes

que precisam ser abordadas?

* Exemplos de problemas. Apresentar problemas de investigacdo especificos que possam
ser abordados numa Unica tese de doutoramento ou num pequeno ndmero de teses.

1CyberSec4Europe é financiado pela Unido Europeia ao abrigo do Acordo de Subvengéo
do Programa H2020 n.° 830929. Esta publicacao reflete apenas a opinidao dos autores. A
Comisséo néo é responsavel por qualquer uso que possa ser feito das informagdes nele contidas.
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ApOs esta consulta, o grupo de trabalho também perguntou aos especialistas

guais deveriam ser os Grandes Desafios em seguranca cibernética. Esses seriam

topicos que precisariam de centenas de pessoas e varios anos para serem

resolvidos. No entanto, se resolvidos, mudariam fundamentalmente o problema da seguranca ¢
Esperamos que este livro fornega orientagdes Uteis aos pesquisadores,

dar bons conselhos aos decisores politicos e sera Gtil para todos os que o lerem.

Como ler este livro

Os formuladores de politicas podem querer se concentrar no Capitulo 1 (pagina 1),
que fornece um breve Resumo Executivo do livro, e no Capitulo 16 (pagina
111), que descreve os Grandes Desafios de Pesquisa na area, que s6 podem
ser resolvidos com a colaboragéo de diversas organizagdes de pesquisa e o
apoio das principais agéncias de financiamento.

Jovens pesquisadores interessados em fazer doutorado. em seguranca de sistemas
deve ler pelo menos a secdo final de cada capitulo, que descreve problemas

que sdo apropriados para serem resolvidos no contexto de um doutorado.
tese.

Pesquisadores experientes podem querer ler todos os capitulos, mas especialmente

o Capitulo 16 (pagina 111), que descreve os Grandes Problemas de Pesquisa
na area.

viii
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Introducéo .. ... e e e e
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3.30 que se esperaque acontega? . - c v v ocororreee e e
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3.5.1 Fornecer comunicagdo andnima forte em geral
Escala.....

© 00 N O O ;g

3.5.2 Forneca on-line o mesmo nivel de anonimato que vocé espera
desligada.... . . . . . . . . . ..o 9
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TransSparéneCia. -+« + + e 9
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dedados ... - v e e e 10
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3.6 Exemplos de problemas.- -« - - - - s s s e e 10

4 Aprendizado de 13
Maquina4.lIntroduGdo ... .. . . . . . . . .. 13
4.2 Quem sera afetado? . R
4.3 O que Se espera que acontega? . - - - ¢ s ocetetes s 15
4.4 Qual € a pior coisa que pode acontecer? . - s e 15
45Lacunas de Pesquisa. ... = = - - s s s e e 16

4.5.1 Explorando a robustez da seguranca e da privacidade dos estados
modelos de ML de Gltima geragéo em diferentes cendrios adversarios 16
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4.5.2 Projetando arquiteturas e algoritmos de treinamento para
aumentando a generalizagdo e robustez dos modelos de ML contra
ataques de segurancga/privacidade:17 + + = v s e
4.5.3 Sobre a transparéncia e interpretabilidade do deep ML
modelos. . .. e e 17
4.6 Exemplos de problemas. = = = = s e 18
5 Autenticacdo — Além das Senhas 5.1 19
Introducéo .. ... e e 19
5.2 Quem serd afetado? . I 20
5.3 0 que se espera que acontega? . N 21
5.4 Qual é a pior coisa que pode acontecer? . R 21
5.5 Lacunas de Pesquisa..... = = = = r s s s e 22
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ah. ..... e e e e 23
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cdo.  ..... autenticagdo. 23
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6.5.1 Necessidades de conscientizagdo e treinamento em seguranca
cibernética em todos os niveis e 4reas de estudo.*. 30 - - - - -
6.5.2 A sensibilizagdo e a formag&do em seguranca cibernética necessitam
de investigagdes com uma abordagem multidisciplinar. . 31+ - - -
6.5.3 Conscientizagdo e treinamento em seguranga cibernética baseado em computador
precisa daimplementacdo de algoritmos de IA e ML para
seus propoésitos de automagdo. :31- - s s e

6.6 Exemplos de Problemas. - - - - = = 0 s s e e 32
7 Execucdo Confiavel 7.1 35
Introducéo . . ... e e 35

7.2 Quem sera afetado? . T 36
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1 Resumo Executivo e Principais Recomendacoes
mencoes

1.1 Dire¢des de Pesquisa

Ao longo do ultimo ano do projeto CyberSec4Europe, os beneficiarios do projeto, tendo
em conta os contributos dos associados do projeto e de peritos externos, formularam

uma série de dire¢des de investigacao que serdo importantes para o futuro. Essas
instrucdes incluem:

« Privacidade e anonimato »

Tecnologias emergentes: metaversos, 10T, aprendizado de maquina, etc.

* Novas abordagens para autenticagdo: além de senhas, biometria, etc. « Defesas “por
design”: desenvolvimento de software, modelagem de ameagas, etc.

* Tecnologias fortes: comunicag8es seguras, testes, execugdo confiavel,
etc.

Para cada diregcdo foram definidas uma série de prioridades de pesquisa. Essas
prioridades incluem:

* Fornecer comunicagédo anénima forte em grande escala « Construir
metaversos confiaveis

* Melhorar métodos de autenticacdo sem senha e

Desenvolver abordagens de detecgdo precoce para malware blindado
« Fornecer privacidade em ambientes 10T ¢

Realizar modelos de aprendizado de maquina que permanecem seguros sob diferentes anuncios
cenarios versariais

« Garantir que as infraestruturas criticas sejam resilientes a ataques

cibernéticos; « Apoiar abordagens de certificagdo e testes “by-design”, integrando

valores industriais, sociais e éticos, sustentabilidade e necessidades de
confiabilidade
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1. Resumo Executivo e Principais Recomendagdes

1.2 Grandes Desafios Embora os

projetosl de curto prazo possam ter um impacto imediato no mercado, esse impacto é geralmente
incremental e pode nédo ser duradouro, pois se concentra em um problema imediato que pode

ndo ser tdo relevante, digamos, daqui a cinco a dez anos. a estrada. Para fazer avangos
fundamentais na &rea da seguranca cibernética, propusemos varios problemas de “Grande
Desafio” de longo prazo.

Para selecionar um pequeno namero de “Grandes Desafios”, os membros do Grupo de Trabalho,
juntamente com os membros do circulo eleitoral mais amplo, propuseram varios desses “Grandes

Desafios”, dos quais foram selecionados os seguintes:

« Dé aos usuéarios garantia sobre a seguranca de seus dispositivos

* Se isso pode ser feito anonimamente no mundo offline, também pode ser feito anonimamente
online

« Tornar ainteligéncia artificial segura para as pessoas
« Tornar os sistemas resilientes sob ataques

* Aumentar a conscientizagdo do publico em geral sobre seguranca cibernética

1Quando dizemos projetos de curto prazo referimo-nos a projetos que duram dois a trés anos e tém
um financiamento de dois a trés milh6es de euros.
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A penetragao do ciberespago na nossa vida quotidiana atingiu niveis sem precedentes. Embora
hé& 30 anos a Internet fosse uma curiosidade principalmente

utilizado entre os académicos, hoje mais de 92% dos agregados familiares na Unido Europeia
tém acesso a Internet [2]. Os europeus usam a Internet

para varios aspectos da vida quotidiana: mais de 50% utilizam-no nas redes sociais,

cerca de 50% utilizam-no para servigos bancéarios pela Internet, cerca de 66% utilizam-no para encontrar informacdes
sobre bens e servigos, e 55% utilizam-no para procurar informagdes sobre satde [81]. O

A pandemia de COVID-19 apenas aumentou a utilizagdo da Internet, a medida que ainda mais
atividades quotidianas passaram a ser online. Por exemplo, durante a pandemia, a escolaridade,
compras e socializag8o s6 poderiam ser feitas on-line por longos periodos de

tempo. Embora a pandemia seja coisa do passado, a penetragéo de alguns

dessas atividades na Internet veio para ficar.

Embora a movimentacao de atividades online tenha certas vantagens, também pode criar
ameacas para as pessoas. Na verdade, a medida que mais e mais actividades se deslocam do
mundo fisico para o0 mundo digital, isso apenas aumenta a superficie de ataque. Que
isto é, os ciberataques tém mais oportunidades de atacar. Isto é simples de entender: se as
pessoas fizerem transagdes bancérias on-line, os ladrdes tentardo roubar dinheiro
on-line. Da mesma forma, se as pessoas fizerem suas ligag@es telefénicas usando algum video on-line
sistema de conferéncia, os bisbilhoteiros tentardo ouvir essas conversas
online através de uma ampla variedade de opgdes: eles podem oferecer tal sistema para uso
de graca; podem comprometer um desses sistemas; eles podem infectar o software com um
virus proprio; eles podem “comprar” tal bug para
comprometer o sistema. Aqui o céu € o limite. O ponto mais importante
é que as pessoas transferiram suas conversas para plataformas online. Uma vez que isso
movimento foi feito, os invasores pensardo em varias maneiras diferentes de
escutar essas conversas. O mesmo se aplica a todas as outras atividades de
nossas vidas cotidianas: quando transferimos uma atividade para o ciberespaco, os ciberataques
tém umariqueza de novas oportunidades para atacar.

Tendo percebido esta ameacga crescente na area da ciberseguranca, os parceiros do
projeto CyberSec4Europe elaboraram uma lista de areas de ciberseguranca
nos quais devemos nos concentrar nos préximos anos. Eles explicaram o
ameacas a seguranga nestas areas e eles elaboraram sobre que tipo de
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pesquisas sobre segurancga cibernética precisam ser feitas. As areas que estudaram séo:
anonimato, autenticacao, infraestruturas criticas, modelagem eficaz de ameagas, seguranga loT,
aprendizado de maquina, malware, metaversos, privacidade desde o design, conscientizagéo e
treinamento em seguranca, ciclo de vida de software, testes e certificacdo e execugao confiavel. .

Entre as areas de pesquisa mais importantes vemos:

* Fornecer comunicagd@o anénima forte em grande escala

» Construa metaversos confiaveis

* Melhorar métodos de autenticagdo sem senha

» Desenvolver abordagens de deteccéo precoce para malware blindado
« Fornecer privacidade em ambientes loT

» Realize modelos de aprendizado de maquina que permaneg¢am seguros sob diferentes antncios
cenarios versariais

« Garantir que as infraestruturas criticas sejam resilientes a ataques cibernéticos

* Apoiar abordagens de testes e certificagdo “by-design”, integrando valores industriais,
sociais e éticos, sustentabilidade e necessidades de confiabilidade

Para fazer avangos fundamentais na area da seguranca cibernética, temos
também propds varios “problemas do Grande Desafio” de longo prazo, incluindo:

« Dé aos usuarios garantia sobre a seguranca de seus dispositivos

* Se isso pode ser feito anonimamente no mundo offline, também pode ser feito anonimamente

online
« Tornar ainteligéncia artificial segura para as pessoas
« Tornar os sistemas resilientes sob ataques

* Aumentar a conscientizagdo do publico em geral sobre seguranca cibernética
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3 A erosao do anonimato

3.1 Introducéo

Ao longo dos ultimos anos
temos sido cada vez mais F i
usando o ciberespaco para a maioria
das nossas atividades diarias:
fazer compras, trabalhar, ver

filmes, ouvir mlsica, conversar /‘3\(?
com amigos, divertir-se, etc. @
A pandemia de COVID-19 >

intensificou este efeito e forcou

para fazermos a maior parte de nossas atividades B

lagos on-line: estudar, fazer iy L

compras, socializar, manter
contato, quase tudo era feito on-line. Em alguns casos,
as coisas se tornaram tdo extremas que fazer algumas dessas atividades off-line era
completamente ilegal. Na verdade, durante esses periodos de confinamento, as visitas
presenciais a amigos eram ilegais em alguns paises e implicavam pesadas multas. Por isso,
durante esses periodos, a Unica maneira de visitar amigos era através de algum servigo on-line.
ferramenta de videoconferéncia.

Embora tais atividades on-line fossem convenientes (ou mesmo absolutamente necessarias
durante a pandemia), geralmente exigiam autenticacéo forte e
identificac@o de todas as partes envolvidas. Por exemplo, as compras online ndo eram
possivel com dinheiro an6nimo, mas exigia o uso de cartdes de débito/crédito e
possivelmente contas bancérias online. Entrega dos produtos adquiridos necessaria
a divulgacéo do endereco de entrega, a apresentacao de alguns documentos identificativos
informacdes, possivelmente a divulgagdo de um namero de telefone celular, etc.1 A situagéo
nédo era melhor para outras formas de interagdo, como manter contato

1Embora esta informacé&o seja necessaria para tais transagdes online, independentemente da
pandemia, antes da pandemia as pessoas tinham uma escolha: podiam optar por ndo participar em tais transagées. DL
a pandemia a escolha ndo existia mais.
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com a familia. Com efeito, como era quase impossivel uma “visita” fisica a familia,

a unicaforma de interac&o era através de videoconferéncia, o que normalmente

implicava a instalacé@o de algum software de videoconferéncia que necessitava do

nome do utilizador, da sua morada e, eventualmente, de um cartéo de crédito para efeitos de |
E para piorar a situacéo, este software tinha a capacidade de rastrear quem esta

falando com quem e o que dizem.

A divulgacéo de todos estes dados pessoais contrasta fortemente com a era
pré-COVID, onde as pessoas podiam realizar todos estes tipos de interagdes sem
a necessidade de divulgar qualquer tipo de informagéo pessoal. Esta divulgagéo
de informacgdes pessoais geralmente leva a perda do anonimato: as pessoas ndo
podem visitar os seus pais sem informar varias empresas online. A mesma perda
de anonimato acontece em outras areas de nossas vidas. Por exemplo, no
passado as pessoas podiam comprar uma lata de refrigerante no seu minimercado,
pagar em dinheiro e permanecer relativamente anénimas. Hoje, para comprar uma
lata de refrigerante on-line, eles precisam divulgar seu nome, enderec¢o, dados de
cartdo de crédito, embora possam ser rastreados por dezenas de cookies,
rastreadores e anunciantes, que usam seus dados para todo tipo de marketing. propdsitos.

Poderiamos ficar tentados a dizer: “N&o é necessério realizar estas interagdes
online: podemos sempre voltar as interagdes fisicas”. Embora seja bom ter pontos
de vista to otimistas, tememos que em breve n&o haja “volta” para onde “voltar”.
As interagdes online continuam a aumentar e ndo haindicacéo de que irdo
diminuir significativamente: as compras online estdo a aumentar, a utilizagéo de
smartphones continua a aumentar e as pessoas parecem passar cada vez mais
tempo online. Como resultado, parece que as interagdes online vieram para ficar
e sO precisamos lidar com o rastreamento e a erosdo do anonimato que as
acompanha.

3.2 Quem serd afetado?

Dado que é mais dificil permanecer anénimo online (em comparac¢do com o
mundo offline), a maioria dos cidaddos cumpridores da lei que utilizam a Internet
sem qualquer software especial de anonimizacéo serdo potencialmente afetados
por esta erosdo do anonimato. Parece, no entanto, que 0s mais jovens seréo 0s
mais afetados, uma vez que se espera que passem uma maior percentagem das suas vidas or
Além disso, as pessoas que desempenham algum papel visivel ao publico (tais
como actores, politicos, etc.) também serdo desproporcionalmente afectadas,
umavez que as suas vidas (privadas) serdo fortemente escrutinadas. Ao contrario
do roubo de propriedade fisica, a erosdo do anonimato é muito parecida com o
roubo de dados: uma vez que os dados desaparecem, geralmente ndo ha como
recupera-los. Ndo é como talheres roubados, que o dono recebera de volta se
pegar o ladréo. Os dados roubados podem ser copiados e desaparecer para sempre: ndo ha “
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3.3. O que se espera que acontecga?

seus contatos também serdo afetados. Expor as informagdes pessoais de uma
Unica pessoa nao prejudica apenas a propria pessoa, mas pode potencialmente
prejudicar qualquer pessoa que interaja online com ela: seus amigos, parentes, etc.

Além disso, as pessoas que necessitam de anonimato para a sua seguranga
fisica serdo gravemente afetadas. Por exemplo, as pessoas em paises ndo
democraticos podem enfrentar um perigo imediato. Mesmo as pessoas nos paises
democraticos, como os denunciantes e os jornalistas, podem ser gravemente
afetadas se ndo puderem operar anonimamente.

Finalmente, as organiza¢g6es também serdo significativamente afetadas. Na
verdade, informagdes que costumavam ser confidenciais dentro de uma empresa
(como nuamero de clientes, nimero de vendas, horéarios de pico, etc.) agora podem
ser encontradas (ou pelo menos inferidas com alta precisdo) por rastreadores e
anunciantes que estéo envolvidos nainteragdo. Poderiamos pensar que as grandes
organizagcdes seriam capazes de examinar minuciosamente os seus sites e erradicar qualquer r
Isto provavelmente é verdade. Ndo esta claro, contudo, se as pequenas empresas
terdo o conhecimento e/ou a capacidade para fazer algo assim.

3.3 O que se espera que aconteca?

Num mundo onde o anonimato néo é facil de alcancgar, as pessoas simplesmente
ndo conseguirdo agir anonimamente. Todos 0s aspectos da sua actividade seréo
registados algures online por alguém que provavelmente ndo conhecem: a que
horas acordam, a que horas vao para o trabalho, que artigos compram, que livros
Iéem, que notas fazem, que noticias trazem. onde comem, onde passam a noite,
com quem passam a noite — tudo seré registado online.2 As pessoas continuaréo a
ter pouca (ou nenhuma) vida privada. Na auséncia de um sistema juridico forte que
penalize fortemente o0 acesso ndo autorizado a informacgédo, tememos que esta
informacgado possa eventualmente chegar as pessoas erradas. Na verdade, embora
inicialmente as informac8es possam ser partilhadas com uma entidade confiavel
(como o nosso ISP ou o0 nosso fornecedor de e-mail), as informagdes, tal como
qualquer outra mercadoria digital, podem eventualmente ser vendidas, adquiridas
ou mesmo roubadas. O pior de tudo é que ndo sabemos realmente se isso vai
acontecer, ou mesmo se ja aconteceu.

Algumas pessoas podem dizer “Nao tenho nada a esconder”, por isso podem
pensar que é razoavel divulgar todas as suas atividades online. No entanto, o ponto
principal aqui é que, uma vez divulgada on-line, a informacé&o pode eventualmente
chegar as pessoas erradas ou cair nas maos erradas. Se cair em maéos erradas, a
informacdo pode causar grandes danos as pessoas. Imagine, por exemplo, 0os
sindicatos do crime organizado. Eles adorariam saber o paradeiro de

2Mesmo a hora do dia em que estou digitando esses caracteres e a hora do dia que o leitor
|1é este texto talvez esteja sendo gravado em algum lugar online.
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pessoas: quem esta sozinho, quem estéa de férias, que casa esta vazia, que idosos
compraram jdias, etc. Estudos recentes sugerem que 78% dos assaltantes utilizam as
redes sociais para encontrar os seus alvos [3]. Estes ladrdes utilizam as redes sociais para
encontrar fotografias de casas, ou mesmo fotografias de chaves de casas [33], para ver se
os potenciais alvos estéo de férias, para descobrir as suas rotinas diarias e para ver se
fizeram check-in num restaurante. Todas essas informag¢des podem ser utilizadas para
encontrar os alvos mais promissores e qual o melhor momento para rouba-los.

Alguém pode ficar tentado a pensar “Oh! Eu ndo publico essas informagdes on-line,
portanto estou seguro.” Tememos que isso esteja longe de ser verdade. Na verdade, vérias
das aplicagdes dos nossos smartphones (e especialmente aquelas que tém acesso as
nossas coordenadas GPS) sabem onde estamos. Eles sabem se estamos de férias, sabem
em que restaurante estamos, sabem quando saimos de casa, sabem quando voltamos, etc.
O facto de néo publicarmos tal informagao nas redes sociais nao significa que esta
informagé&o seja ndo é gravado on-line por vérios atores diferentes que tém acesso a ele.

E, como ja dissemos, se alguma informacao for recolhida online, podera posteriormente

ser partilhada, vendida ou mesmo roubada.

Parece que a maioria das pessoas ndo esta consciente destes perigos. Como resultado,
eles ndo buscam o anonimato e se expdem a atores maliciosos: ladrbes, assaltantes ou
mesmo assassinos! Por exemplo, uma pesquisa recente sobre 350 homicidios sugere que
antes de assassinar as suas vitimas, 0s assassinos perseguem as suas vitimas nas redes
sociais [198]. Estes exemplos sugerem que esta falta de interacgdo an6nima, na qual vérias
pessoas se envolvem, pode levar a danos graves: roubo, perda de bens e até perda de
vidas!

3.4 Qual é a pior coisa que pode acontecer?

Tememos que o impacto na sociedade seja muito maior
do que o descrito até agora.
Se o anonimato for completamente perdido, sera como viver
num mundo onde cada uma das nossas atividades é
monitorada o tempo todo. Serd como viver numa sociedade
distopica “tipo Big Brother”, onde cada acgéo sera
monitorizada e registada.
E o pior de tudo é que ndo sabemos realmente quem esta

registrando e quem tem acesso a essas informagdes. E um
anunciante que quer saber de que cor de calgcado gostamos?

E uma gangue criminosa que gostaria de saber quais idosos

compraram joias recentemente? E o governo de um pais hostil que gostaria de conhecer a
rotina diaria das pessoas do nosso pais e possivelmente incomoda-las quando as visitam
nas férias?

Nés realmente ndo sabemos.
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Tememos que esta perda total do anonimato néo sé transforme as vidas dos
individuos, mas também transforme sociedades inteiras. As pessoas podem
tornar-se extremamente conservadoras e ficar com medo de cada agdo que tomam.
Num tal ambiente, as pessoas podem abster-se de exercer os seus direitos por
medo de que isso possa ter consequéncias; isso prejudicaria gravemente a prépria
democracia. As sociedades distdpicas do tipo de 1984 que conseguimos evitar
voltardo a assombrar-nos através dos nossos proprios erros e da nossa propria
negligéncia.

3.5 Lacunas de Pesquisa

Para resolver o problema precisamos de uma combinacdo de atividades
juridicas e técnicas nesta area.

3.5.1 Fornecer Comunicagdo Andnima Forte em Grande Escala Hoje ha

muito poucas oportunidades para comunicacdo anénima. O roteador cebola (Tor)
é um dos mais conhecidos [62]. No entanto, menos de 1%. dos usudrios da Internet
o utiliza. Precisamos fornecer sistemas faceis de usar que oferegam protegéo

robusta e possam resistir a adversarios poderosos sob uma variedade de modelos
de ameagas.

3.5.2 Fornecga on-line o mesmo nivel de anonimato que vocé espera off-line

Hoje, 0 anonimato foi implementado apenas em uma pequena parcela das

interacdes on-line, principalmente na navegacdo andnima na web. Na verdade, a

rede Tor mencionada acima vem com um navegador que torna a configuragdo da
instalacdo muito mais facil para os usuarios. Este anonimato deve ser estendido

atodos os tipos de interagdes, incluindo compras anénimas, entretenimento anénimo, etc.
A regra aqui deveria ser: se isso pode ser feito anonimamente offline, devemos

tentar fazé-lo anonimamente online também.

3.5.3 Medir/Monitorar a escala do problema - Alcangar Transparéncia Ndo esta

claro para a maioria das pessoas qual é a escala deste problema: qual € a

quantidade de informagé&o pessoal que esté a ser partilhada. Os rastreadores da

web continuam inventando novas maneiras de rastrear usuarios on-line e priva-

los da capacidade de operar anonimamente [181]. E basicamente um “jogo de

gato erato”, onde os rastreadores inventam novas formas de rastreamento e os
pesquisadores tentam detectar essas formas de rastreamento, possivelmente por

meio de engenharia reversa. Precisamos compreender melhor a escala e 0s

mecanismos de rastreamento e perda de anonimato. Precisamos de desenvolver
mecanismos que monitorizem continuamente esta erosdo do anonimato a todos

os niveis e de todas as formas possiveis. Estes mecanismos devem poder funcionar frequente
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3.5.4 Novas abordagens de anonimizagao e desanonimizagéo de dados

Precisamos de desenvolver novos mecanismos de anonimizagéo de dados que permitam a partilha
de dados em maior escala. Embora ja existam algumas abordagens de anonimizacédo de dados

(ver [226] e [68]), ainda ha um longo caminho a percorrer antes que dados andnimos possam ser
compartilhados em grande escala. Precisamos estudar os ataques as abordagens existentes de
anonimato de dados que visam desanonimizar os dados e desenvolver defesas que resultardo em

melhores abordagens de anonimato.

3.5.5 Resistir a Censura

Varios paises em todo o mundo censuram as comunicagdes na Internet.
Nessas configuragdes, os usuarios tém acesso limitado a Internet ou, em alguns casos, nenhum
acesso. Precisamos de desenvolver sistemas robustos e praticos que contornem a censura e

permitam as pessoas publicar e aceder a informacgédo de forma segura (e an6nima).

3.5.6 Desenvolver métodos robustos contra impressdes digitais

Para quebrar o anonimato de seus usuérios, varios sites utilizam métodos de impresséo digital.
Tais métodos tentam identificar varios aspectos do navegador do usuéario (por exemplo, tipo de
navegador, fontes suportadas) ou do computador do usuario (como idioma local, verséo do
sistema operacional, tamanho da tela, etc.) para identificar exclusivamente os usudrios. enquanto
navegam na web. Embora cada um desses recursos por si s6 (como o tamanho da tela) ndo seja
suficiente para identificar um usuério de maneira exclusiva, a combinagdo de todos eles geralmente
é suficiente. Precisamos desenvolver abordagens fortes contra impressdes digitais que permitam

a coleta de pouca (ou nenhuma) informagé&o sobre os usuarios enquanto eles navegam pela Internet.

3.6 Exemplos de problemas

Exemplos de problemas tangiveis podem incluir:

Vazamentos de identidade. Monitore como os sites usam todos os tipos de mecanismos (como
cookies, argumentos de URL, campos de cabecalho de URL, etc.) para transferir dados

pessoais de um site para outro. Desenvolva defesas contra tais mecanismos
anismos.

Torne o anonimato de redes mais resistente a ataques. Estudar possiveis ataques que possam
comprometer o anonimato nas redes andnimas. Explore a magnitude destes ataques e
proponha possiveis solugdes.

Inicialmente, concentre-se em ataques de impresséao digital de sites no Tor.

10
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3.6. Problemas de exemplo

Opere com personas anénimas. Desenvolva personas falsas que permitam aos usuarios usar a
web sem revelar sua verdadeira identidade. Desenvolva um sistema que avalie claramente
o compromisso entre usabilidade e privacidade no fornecimento de informagdes falsas
em diferentes ambientes. Explore as situag6es em que as personas fornecem utilidade
adicional.

Compreensdo da privacidade. Melhorar a compreenséo dos usuarios sobre suas decisfes
relacionadas a privacidade, como os formularios de consentimento de cookies com os quais eles concc
Desenvolver ferramentas (semi)automatizadas que melhorem esse entendimento e
quantifiquem as escolhas feitas pelos usuérios.

Proveniéncia dos dados. Desenvolva sistemas que permitam aos usuarios detectar a procedéncia
dos dados e, assim, descobrir dados roubados/vazados. Resolva o problema para
diferentes tipos de dados, incluindo séries temporais, imagens, videos, sinais
multidimensionais, etc.

11
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4 Aprendizado de Maquina

4.1 Introdugéo

O aprendizado de maquina (ML) se tornou o
tecnologia que alimenta uma ampla gama de aplicagbes
e servicos. O desempenho
e a generalizacdo dos modelos de ML feitos
um bom candidato para enfrentar uma série de
problemas da vida real que apresentam alta

complexidade. Tomemos por exemplo os recentes
avangos das Redes Adversariais Generativas

(GANs) que conseguem sintetizar rostos humanos
altamente realistas com um pequeno nimero de amostras do mundo real [127]. De modo geral,
os sistemas baseados em ML conseguiram atingir altas taxas de sucesso em
problemas onde as abordagens classicas baseadas em regras nédo tiveram um bom desempenho.
Hoje em dia, o ML foi implantado em muitos setores da nossa vida cotidiana.
Por exemplo, durante nossas compras online no Ebay ou Amazon, um aplicativo baseado em ML
sistema de recomendacéo personalizado, executado em segundo plano, propde produtos de
acordo com diferentes parametros relacionados ao usuario, por exemplo, o histdrico de
compras anteriores e o tempo gasto olhando um produto especifico. Além disso, a indUstria
automotiva incorporou tecnologias de ML em seus
carros para fazé-los dirigir sozinhos, sem qualquer supervisdo humana. Além disso, técnicas de
processamento de linguagem natural (PNL) baseadas em ML
foram desenvolvidos para melhorar a seguran¢a dos ambientes de discusséo on-line, por
exemplo, para detectar contetdo toxico, sarcastico, de assédio e abusivo [169]. Em
em geral, as tecnologias de ML beneficiaram varios setores, alguns deles sendo
o seguinte: diagnéstico médico [131], detec¢do de fraude de cartédo de crédito [146],
analise do mercado de agdes [41], bioinforméatica [63], reconhecimento de fala [99], objeto
deteccao [40] e locomogao do robd [129].
Para compreender o potencial dos algoritmos de ML, basta dizer que muitos
gigantes da tecnologia, como Google e Amazon, oferecem aprendizado de maquina como servigo
plataformas (MLaaS), onde os usuarios podem fazer upload de seus préprios dados para treinar seus
possuir modelos de ML e resolver uma tarefa especifica de classificagdo/previséo. Assim, o



Machine Translated by Google

4. Aprendizado de maquina

os dados dos usudarios — que em muitos casos contém informacdes sensiveis, como registros
médicos, fotos e outros descritores pessoais — sdo usados como treinamento
dados pelas plataformas MLaaS. Além disso, alguns operadores de MLaaS podem fornecer
proprietarios de dados a opgdo de vender acesso aos seus modelos de ML treinados para o publico em geral
publico.
Apesar do enorme sucesso do ML naresolugd@o de numerosos problemas dificeis, foi
demonstrado que varias vulnerabilidades de seguranca e privacidade coexistem
com esses modelos [142, 182]. Por exemplo, pense no caso em que uma PNL
modelo classifica erroneamente a critica de um filme como "excelente" em vez de "ruim". Este erro
(classificacdo incorreta) resulta em uma pontuagdo mais alta para aquele filme especifico. Por isso,
0s usuarios que consultam um site especifico para obter classificagdes de filmes serdo atraidos a assisti-lo
filme por causa de sua alta classificagdo. Depois de assistir esse filme, 0s usuarios perceberéo
gue ndo era tdo bom quanto o site de classificagdo sugeria e, como consequéncia,
evite usar o mesmo site novamente. Falando mais sério, pense no caso
onde um modelo de reconhecimento de imagem é implantado em uma condug¢éo autbnoma
veiculo para identificar sinais de transito. Se um invasor perturbar deliberadamente a entrada (video)
do modelo de reconhecimento de imagem, o modelo podera erroneamente
reconheca um sinal de “pare” como um sinal de “limite minimo de velocidade” e acelere em vez de
parar o carro. Como vocé pode facilmente imaginar, tais ataques podem ter
consequéncias graves, causando até mortes. Em concluséo, umavez que o ML

dominada em muitos setores, precisamos encontrar solu¢des para garantir a sua operagéo segura.

4.2 Quem sera afetado?

Desde a ampla adoc¢&o de modelos de ML em uma variedade de servicos e
aplicativos, qualquer pessoa que tenha acesso a um dispositivo moderno (por exemplo, um smartphone,
um computador pessoal, um veiculo ou mesmo um eletrodoméstico) podem ser afetados. Em
em geral, qualquer individuo que possua um dispositivo eletrénico pode ser afetado.
No entanto, espera-se que 0s jovens sejam afectados em maior grau em comparagdo com 0s
individuos mais velhos, uma vez que utilizam frequentemente tecnologias mais recentes e
aplicativos que geralmente s&o alimentados por ML [124].
Uma grande parte dos aplicativos baseados em ML sédo frequentemente treinados em
(dados sensiveis. As fugas de tais dados podem ter consequéncias graves para o
individuos afetados. Pense no caso em que um modelo de ML é treinado para avaliar
associar as informagdes de um paciente a uma classe especifica de doenca. Se um adversario
sabe que os dados de um paciente foram incluidos no conjunto de dados de treinamento do modelo, eles
podem tirar conclusdes sobre o estado de saude da vitima (conhecidos como ataques de inferéncia
de membros [211]). De forma semelhante, se um adverséario conseguir
para gerar com sucesso entradas semelhantes as originais usadas para treinar o modelo de destino,

entdo isso pode permitir a desanonimizagéo dos usuarios

14
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e expor informacgdes pessoais ou sensiveis (conhecidos como ataques de inversdo de
modelo [85]). Finalmente, ataques de geracdo de imagens adversérias, onde um adversério
introduz pequenas modificagdes em uma imagem existente para confundir ou
enganar um modelo de ML de reconhecimento de imagem para realizar uma classificagéo incorreta,
foram propostos na literatura [96].

Por fim, as empresas que fornecem solug¢des baseadas em ML também podem ser afetadas,
além de individuos. Em particular, revelar que os servicos de BC oferecidos por uma
empresa sdo vulneraveis aos ataques acima mencionados pode seriamente
prejudicar as finangas e a reputagdo dessa empresa.

4.3 O que se espera que acontecga?

A capacidade de generalizagcdo (desempenho) de aplica¢des baseadas em ML depende
fortemente da quantidade de dados de treinamento disponiveis. Mas, como o treinamento
o volume de dados cresce, assim como a chance de dados confidenciais estarem presentes.
Assim, é realista assumir que a atencédo de potenciais adversarios e
grupos maliciosos se concentrardo em atacar sistemas que utilizam ML
componentes.

O numero de incidentes de violagdo de dados que exploram componentes de ML aumentara
aumentar num futuro préximo. Isso ocorre porque os modelos de ML, executados em
segundo plano e coletando dados pessoais confidenciais, serdo implantados em mais
e mais aplicativos e servigos. Assim, os potenciais adversarios terao
acesso a uma gama mais ampla de alvos exploraveis.

Os modelos de ML podem ser implantados em setores onde a tomada de decisdes
erradas implica consequéncias graves (por exemplo, na saude). Assim, legislagdes/regulamentos
serdo elaborados de forma a indicar explicitamente os responséaveis caso algo corra mal ou
ndo conforme o esperado. Além disso, a segurancga e a privacidade
os padrdes que devem ser atendidos pelos modelos de ML implantados serdo lancados. Esses
os padrdes garantirdo que os modelos de ML implantados sejam robustos contra
ameagcas (conhecidas). Finalmente, serdo elaboradas diretrizes para melhores préticas, a fim de
para ajudar desenvolvedores néo especialistas em ML que desejam incorporar tecnologias de ML
em suas aplicagdes.

4.4 Qual é a pior coisa que pode acontecer?

Como ja mencionado, espera-se que o numero de incidentes de violagdo de dados
causados pela exploracdo de componentes de ML aumente. A fim de evitar potenciais
exploracdes que possam ter sérias repercussdes, as autoridades competentes, como a
Unido Europeia (UE), devem continuar a tomar medidas ousadas.
etapas (por exemplo, ver Pupillo et al. [144] e comunicados de imprensa da ENISA sobre
seguranca de IA/ML [73, 74, 76]) para fortalecer a seguranca e a privacidade de sistemas baseados em ML
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itens e servigos. Somente com tais regulamentagdes/politicas concretas em vigor
a comunidade experimenta todo o potencial das tecnologias de ML.

Além disso, para empresas que
oferecem solugfes baseadas em ML,

potenciais ataques aos seus sistemas podem implic
milhdes de dblares em danos financeiros e

perda de reputacédo. Além disso, ataques
como os descritos

na seg. 4.2 pode inutilizar uma grande parte
dos sistemas baseados em ML.

Por altimo, mas ndo menos importante, o grau de
em que as pessoas confiam nos sistemas baseados em ML diminuird bastante, se apropriado
medidas de segurancga e privacidade ndo séo consideradas. Isto é importante, porque
atracdo (uso) de tais sistemas também diminuir4. As pessoas véo
hesite em fornecer seus dados valiosos para treinar modelos de ML. Por isso,
os avancgos no ML e nainteligéncia artificial (IA) em geral diminuirdo significativamente. Na
verdade, as pessoas ficarao tdo desconfiadas da tecnologia que
hesite em usé-lo. Tal como no caso do 5G, poderemos até ver revoltas e
movimentos de protesto contra as tecnologias de ML.

4.5 Lacunas de Pesquisa

A fim de melhorar a operagéo segura de sistemas baseados em ML, véarios
acOes podem ser tomadas.

4.5.1 Explorando a robustez da seguranga e da privacidade do ML de uUltima geragéo
modelos sob diferentes cenarios adverséarios

Até agora, a comunidade cientifica identificou uma série de questdes de seguranca/privacidade
vulnerabilidades que coexistem com modelos de ML de Gltima geracdo. No entanto, expor
esses modelos em diferentes cenarios adversarios pode revelar informagdes adicionais
vulnerabilidades das quais possam sofrer. Descobrindo essas fraquezas

ajudara significativamente a comunidade no desenvolvimento de defesas de aplicag&o geral

ou no projeto de arquiteturas melhoradas em termos de fornecimento de garantias especificas
de seguranca/privacidade. Nesse sentido, as estruturas de auditoria de ML podem ser
desenvolvido que serd o Unico responsavel por avaliar a robustez do ML

modelos contra ameagcas especificas de seguranga/privacidade.
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4.5.2 Projetando arquiteturas e algoritmos de treinamento para aumentar a

generalizagdo e robustez dos modelos de ML contra ataques de segurancga/
privacidade

Varios atributos dos modelos de ML podem estar relacionados a sua
vulnerabilidade a ataques especificos de seguranca/privacidade. Por exemplo, os
ataques de inferéncia de membros (MIAs) demonstraram ser mais eficazes em
modelos sobreajustados (ou seja, modelos que demonstram baixa generaliza¢do)
do que em modelos bem generalizados [211]. Além disso, foi demonstrado que a
prépria arquitetura do modelo desempenha um papel importante na sua
vulnerabilidade contra MIAs. Nesse sentido, os pesquisadores demonstraram que
um modelo ingénuo de Bayes é muito mais resiliente aos MIAs em comparagao
com uma arvore de decisdo e, portanto, pode ser o tipo de modelo preferido para
um servi¢co de ML especifico [234]. Assim, devem ser desenvolvidas arquiteturas
de modelos de ML que oferecam maior robustez contra ataques de seguranca e privacidade.
De forma semelhante, o treinamento de modelos de ML deve ser otimizado
para oferecer maiores garantias de seguranca e privacidade. Por exemplo,
Privacidade Diferencial (DP) [68] oferece garantias probabilisticas sobre a
privacidade de registros individuais em um banco de dados. O DP mantém a
distribuicdo estatistica global de um conjunto de dados e sua contribui¢do para
os pesos de um modelo de ML, ao mesmo tempo que reduz a influéncia de cada
instancia de treinamento. Da mesma forma que o k-anonimato [139] e a
diversificacéo [9], o DP pode ser usado para mitigar o risco contra varios ataques
a privacidade, como inferéncia de adesé&o e reidentificagdo. A aplicacéo do DP,
no entanto, impde um compromisso entre seguranca e utilidade (utilidade). Ou
seja, quanto mais fortes forem as garantias de seguranca que o DP oferece,
maior serd o impacto negativo no desempenho do modelo. Assim, devem ser
desenvolvidos novos algoritmos e técnicas de treino que maximizem as garantias
de seguranca/privacidade, ao mesmo tempo que sacrifiqguem o minimo de desempenho poss

4.5.3 Sobre a transparéncia e interpretabilidade dos modelos de ML profundo

Os modelos de ML séo frequentemente vistos como caixas pretas que podem

tomar uma decisdo com base em qualquer variante de entrada possivel. A
natureza complexa dos modelos de ML torna seu funcionamento interno dificil de
compreender. No entanto, o que é dificil de compreender também é dificil de
auditar. E o que é dificil de auditar também é dificil de confiar. De modo geral, o
nivel de transparéncia do modelo depende do conhecimento necessario para
compreender a mecanica interna do algoritmo de ML.
Existem alguns algoritmos de ML que produzem direta ou indiretamente
resultados compreensiveis por humanos, como um modelo linear ou uma arvore de deciséo.
Suponha que possamos tragar a cadeia de raciocinio de cada decisdo tomada por
um algoritmo. Podemos afirmar que o algoritmo é transparente? A resposta
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infelizmente ndo. A cadeia de raciocinio apenas nos diz “como” uma deciséo

foi feito para uma determinada entrada, mas néo para “por qué”. Por exemplo, saber “como”

néo é suficiente para justificar que a decisé@o seja tomada de forma consistente, precisa e

de forma confiavel e valida. Assim, para que um modelo de aprendizagem seja verdadeiramente transparente,
precisa saber “como” e “por qué”. Devido a alta complexidade de profundidade

Modelos de ML, que muitas vezes incorporam centenas de camadas total (ou parcialmente)
interconectadas, uma abordagem promissora para aumentar sua transparéncia e

interpretabilidade é fornecer justificativas e insights para as decisdes que

pode ser medido externamente.

4.6 Exemplos de problemas

Exemplos de problemas tangiveis podem incluir:

Explorando ataques de seguranca e privacidade em modelos de ML. Uma diregdo importante
para melhorar a seguranca e a privacidade dos algoritmos de ML é revelar
vulnerabilidades ocultas adicionais. Além dos ataques ja estabelecidos a seguranca/
privacidade, como inversdo de modelo, inferéncia de associagao,
extracdo de modelo e geracdo de amostras adversaérias, esforco adicional é
necessério para determinar outras possiveis ameacas. Além disso, precisamos de
conceitos e técnicas para medir a vulnerabilidade/robustez do ML.

Propor estratégias de defesa de aplicacdo geral. Outra diregdo interessante é o desenvolvimento
de defesas de aplicacdo geral, mais especificamente, defesas que podem ser aplicadas
amodelos de ML treinados existentes sem a necessidade de retreinamento, o que é um
processo demorado e
exigiria grandes recursos computacionais ou quaisquer modificacdes
sua arquitetura/algoritmo de treinamento, o que exigiria
intervencdo manual de especialistas na area de IA e ML.

Aplicar modelos de aprendizagem vulneraveis de forma segura. Alguém poderia dizer que
O ML perfeitamente seguro é provavelmente umailusdo. Assim, em vez de focar
aumentando sua robustez, uma dire¢ao alternativa é focar em como
aplicé-los de forma tdo segura que a exploragédo desses modelos de ML
torna-se significativamente mais dificil.

Desenvolver técnicas de interpretabilidade amigaveis ao ser humano. Este angulo envolve
o desenvolvimento de sistemas e servigos que sejam capazes de fornecer explicacdes
amigaveis para as decisdes do atual estado da arte sobre ML
modelos. Quando nos referimos a “explicagdes amigaveis ao ser humano”, queremos dizer
justificativas que sejam de preferéncia simples o suficiente para pessoas que n&o séo
especialistas nas éareas de IA e ML para entender.

18



Machine Translated by Google

5 Autenticacao — Alem das Senhas

5.1 Introduc¢ao

Atualmente, o uso crescente de
o ciberespago exige que cada pessoa
ter varias contas para
acessar os sistemas e aplicativos web
necessarios as atividades cotidianas.
Um dos mais antigos mecanismos de
protecao de sistemas e
aplicacdes web é o método de
autenticagéo, onde o usuario é solicitado

provar suaidentidade para obter
acesso. O método mais comum

de autenticagéo por um sistema ou
uma aplicacéo é feita através do chamado
método nome de usuério-senha. Neste método, o usuério deve fornecer o nome de
usuario e a senha que foram escolhidos durante o processo de criagdo da conta
(cadastro). Apesar do nome de usuério-senha ser um dos mais antigos

métodos de autenticagdo, ainda é usado por quase todos os sistemas e aplicativos
(tanto on-line quanto off-line). Por exemplo, um médico em um hospital implanta o
método nome de usuério-senha para acessar sua conta no hospital e em um

loja online. Durante os Gltimos anos, o nimero de contas que cada usuario

mantém aumentou muito; conseqiientemente, os usuarios tém dificuldade em
memorizar e gerenciar todas essas senhas. Um estudo recente da NordPass mostrou
gue uma pessoa média tem 100 senhas diferentes para lembrar, levando a um
problema chamado sobrecarga de senha [199]. Além disso, 0 nome de usuario-senha
paradigma esté sujeito a diversos ataques cibernéticos, como recuperagdo de senha
de seu hash vazado por meio de for¢a bruta (quebra de senha), recuperando um
senha quando transmitida através de um canal ndo confiavel (espionagem),

enganar um usuario para que ele insira sua senha em um endpoint ndo confiavel

ou comprometido (sites de phishing, skimmers de caixas eletrénicos) ou permitir o uso de
senhas padrédo que podem ser usadas por adversarios [28] [174] [8] [83].
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Portanto, para que uma senha seja considerada forte, conforme sugerido pela
Microsoft, ela deve conter pelo menos 12 caracteres, ser complexa (ou seja, conter
caracteres alfanuméricos, nimeros, simbolos e palavras que ndo sejam do dicionario),
ser diferente de outras senhas que o usuéario usado no passado e ser dificil para
outros adivinharem [152]. Todas essas condigdes, juntamente com o elevado nimero
de contas diferentes, afetaram os usuarios que tém dificuldade em memorizar (Forga
dos Segredos Memorizados [173]) e gerenciar todas essas senhas. Para resolver este
problema de sobrecarga de senhas, os usuéarios criaram solu¢8es que afetam
diretamente a seguranga de suas contas e a privacidade de seus dados; eles
simplificam suas senhas para serem faceis de lembrar, reutilizam a mesma senha em
diferentes servigos ou armazenam suas senhas em um local “seguro”, por exemplo,
em papel ou usando um gerenciador de senhas. Mas mesmo que a senha seja forte e
0 usuario a administre adequadamente, os provedores de servigcos também precisam
cumprir sua parte no acordo e armazenar as senhas de seus usuarios com seguranca.
O NIST fornece sugestdes sobre como armazenar senhas adequadamente em bancos
de dados (Memorized Secret Verifiers [173]), embora muitos softwares de servidor de
codigo aberto populares ndo oferegcam seguranca adequada por padréo [170] e uma
série de violagcBes de dados expuseram senhas armazenadas incorretamente [113] .

Varios métodos foram introduzidos para aumentar a robustez do processo de

autenticacdo, especialmente em sistemas e aplicagdes criticas; sendo a mais
conhecida a autenticagdo de dois fatores (2FA), também recomendada pela ENISA
para melhorar a seguranga das senhas [77] [5]. Durante um método 2FA, o usuario
deve provar sua identidade com base em dois fatores e ndo em um. Por exemplo, para
acessar uma conta web banking, além de fornecer o nome de usuario e a senha, o
usuario também é solicitado a fornecer uma senha de uso Gnico (OTP) que é recebida
por meio de um servi¢co de mensagens curtas (SMS) para ser autenticado.

Embora este método melhore a seguranca do processo de autenticagao, carece de
facilidade de utilizagao [148], o que é um factor importante no procedimento de
autenticacdo, e também pode ser explorado através de ataques de troca de SIM (onde
0 adversario consegue clonar o cartdo SIM do vitima, permitindo-lhe roubar o SMS) ou
induzindo o utilizador a revelar o cédigo OTP através de uma chamada, website ou e-
mail falso (phishing).

5.2 Quem sera afetado?

Qualquer pessoa que use um computador ou smartphone sera afetada pela fraca
seguranca dos métodos de autenticagdo baseados em senha. No entanto, as pessoas
com mais contas tém maior probabilidade de serem afetadas, uma vez que a superficie
de ataque é mais ampla, ou seja, 0s invasores tém maiores chances de comprometer
uma conta. Por exemplo, se Bob tiver uma conta (por exemplo, uma conta de e-mail) e
Alice tiver trés contas (por exemplo, e-mail, loja online e contas de streaming), entéo
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um invasor pode ter como alvo Bob em um aplicativo, enquanto Alice pode ter como
alvo trés aplicativos diferentes. Além dos individuos, as empresas/organizagdes
também podem ser afetadas, uma vez que se a conta protegida apenas por senha de
um funcionério for comprometida, os dados corporativos poderao ser roubados ou
software malicioso poderd ser plantado, resultando em risco para a reputagao da
empresa/organizagdo. , o que levara a perda de dinheiro. Por dltimo, mas ndo menos
importante, os governos e as infraestruturas criticas serdo os mais afetados, porque
se um invasor obtiver acesso nédo autorizado, as suas a¢cGes maliciosas também
poderdo ter um efeito grave nos cidad&os europeus. Por exemplo, o comprometimento
de uma rede eléctrica afectara significativamente o publico.

5.3 O que se espera que aconteca?

Caso a autenticagdo de um sistema seja comprometida, ndo s6 os dados do usuario
estar@o em risco, mas também o invasor tera acesso ao sistema para realizar diversas
acOes maliciosas, como roubar informagdes ou documentos pessoais, instalar algum
tipo de malware, ou realizar um ataque de Ameaca Persistente Avancada (APT). Assim,
as consequéncias irdo variar dependendo da criticidade do sistema e das a¢des do
invasor. Na maioria dos casos, o comprometimento do processo de autenticagao leva
aviolacdo de dados e a perda de dinheiro. Contudo, quando o processo de autenticacao
de uma infraestrutura critica estad em jogo, as consequéncias podem ser muito mais
graves do que a perda de dinheiro.

O pior é que ndo podemos saber de anteméao as agdes maliciosas que um invasor
realizara.

5.4 Qual é a pior coisa que pode acontecer?

A maioria dos nossos servigos digitais depende da autenticagcdo segura dos

utilizadores e, portanto, temos de garantir que utilizamos métodos de autenticagao

adequadamente seguros. Supondo que continuaremos a basear todos os nossos

métodos de autenticagdo em senhas, eventualmente todos os sistemas serao

comprometidos pelo menos uma vez. Todas as empresas serdo afetadas por incidentes

e violagdes de dados, resultando na perda de milhdes de euros. Grandes quantidades

de dados vazados de pessoas (por exemplo, e-mail, fotos, residéncia, nimero social,

telefone, numeros de cartdo de crédito, situagdo financeira, registros médicos, etc.)

estardo disponiveis on-line para quem fizer o lance mais alto, afetando significativamente a privacid
As infra-estruturas criticas também serdo profundamente afectadas. Tais infra-

estruturas (como arede eléctrica, sistemas de agua, hospitais, comunicagdes

telefénicas) ainda ligadas a Internet representardo possivelmente uma ameaca devido

ao elevado risco de serem comprometidas. Os ataques cibernéticos terdo como alvo

esses sistemas, criando um elevado risco de espionagem, terrorismo cibernético ou mesmo perda ¢

21



Machine Translated by Google

5. Autenticagcdo — além das senhas

5.5 Lacunas de Pesquisa

Para garantir que mantemos os modulos de autenticacdo adequadamente seguros, as agdes precisam
a serem tomadas nesta area.

5.5.1 Melhorar os métodos de autenticagdo sem senha

Embora métodos de autenticagdo sem senha — como o desbloqueio por impressao digital de
nossos telefones — ja estejam disponiveis (por exemplo, FIDO [6] e WebAu-thn [110]), ha véarios
pontos que podem ser melhorados. Para comecar, devemos garantir que a autenticagdo sem senha
seja acessivel atodos (através de nossos dispositivos pessoais, como smartphones ou
computadores pessoais) de uma forma facil de usar, mas segura, aumentando a adogao de
métodos de autenticacdo sem senha (por exemplo, aumentar o nimero de aplicativos e sites que
suportam login sem senha) e melhorar a interoperabilidade entre dispositivos autenticadores e
servigcos que exigem autenticacao (por exemplo, usar o sensor de impresséo digital do seu

smartphone para autenticar no seu laptop).

Dado que varios métodos populares de autenticacdo sem palavra-passe dependem da biometria
(por exemplo, leitura da iris, leitura da impresséo digital, leitura do rosto), procurar garantir a
seguranca e a fiabilidade dos métodos de autenticagcdo biométrica (por exemplo, reduzindo os
falsos positivos quando uma entidade ndo autorizada pode ser falsamente identificada como um
autorizado) e ao mesmo tempo respeitar a privacidade do usuério (por exemplo, armazenar
localmente com seguranga os dados relacionados a biometria apenas para uso para autenticar o
usuario) é de grande importancia, ao mesmo tempo que analisa como eles podem ser usados junto
com a criptografia difusa (onde os dados biométricos podem ser usado como entrada para fungdes
criptograficas). Além disso, a utilizagcdo de autenticagdo sem palavra-passe em cenarios de
autenticacdo avancgada (por exemplo, autenticagdo multipartidaria sem palavra-passe, onde a
autenticacdo/autorizagdo é realizada por mais de uma entidade) deve ser investigada, a fim de
satisfazer necessidades especializadas que os métodos existentes ndo cobrem (por exemplo,
permitir a autorizagdo de uma transacédo ou a assinatura de um documento por 2 ou mais pessoas).
Deveriamos também considerar novas abordagens de autenticagdo sem senha para uso on-line
(por exemplo, login em um site on-line) e off-line (por exemplo, login em seu laptop). Por dltimo,
mas ndo menos importante, & necessario investigar a melhoria da autenticagéo dos utilizadores,
aproveitando as tecnologias existentes (por exemplo, Single Sign On) e novos esquemas de
identidade digital (por exemplo, identidade auto-soberana, identificadores descentralizados [219],
credenciais verificaveis [220]). em combinacdo com autenticagdo sem senha (quando necessario),
bem como recuperagéo segura ou mecanismos de fallback para uso quando o mecanismo de
autenticagdo principal nédo estiver disponivel (por exemplo, no caso de vocé perder seu smartphone

ou sua chave de seguranca USB).
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5.5.2 Medir/monitorar o uso de métodos de autenticagdo inseguros

E de grande importancia monitorizar o estado de seguranca dos métodos de autenticagéo na
Europa, medindo tanto a adogado de autenticagdo sem palavra-passe como a utilizagéo de
métodos de autenticacdo inseguros baseados em palavra-passe. Com

Com uma melhor compreensé&o do problema, poderéo ser tomadas medidas para reduzir o
risco de segurancga. Por exemplo, podemos introduzir novos regulamentos ou melhorar os
existentes, visando sistemas criticos afectados pelo problema, bem como definir

requisitos minimos de seguranca (por exemplo, certificacdo apropriada, avaliagdes de
seguranca e auditoria) para garantir um nivel apropriado de seguranca para proteger
cidadaos europeus e a nossa sociedade como um todo. A pesquisa também poderia se concentrar em
o lado econdmico da questdo e investigar se mecanismos de autenticagdo melhores e mais
novos sdo acessiveis atodos os tipos de organizagdes ou se

tais solugdes tecnoldgicas ndo atendem aos requisitos.

5.5.3 Compreender a psicologia do usuério relacionada a autenticacdo

Uma importante lacuna de pesquisa esté relacionada a psicologia humana e a autenticacgéo.
Mais pesquisas sobre a psicologia do usuario durante a autenticagéo

deve fornecer mais informagGes relacionadas a ataques fraudulentos (ataques relacionados a
engenharia social), bem como fornecer informacgdes valiosas sobre o usuério

percepcao sobre a usabilidade de um mecanismo de autenticacéo.

5.5.4 Melhorar os métodos de autenticagdo biométrica utilizando métodos de IA

Métodos de autenticagdo biométrica, como impresséo digital, reconhecimento facial e de voz,

sdo amplamente utilizados em smartphones para fazer login de usuarios sem senhas.

No entanto, esses mecanismos apresentam suas proprias limitagdes. Para citar alguns, sujo

as méaos afetardo o reconhecimento de impressoes digitais, as condi¢des climaticas, o reconhecimento facial,
ereconhecimento de voz em ambientes barulhentos. Assim, mais pesquisas sdo necessarias

para aliviar essas restricdes. Uma abordagem poderia ser empregar métodos de IA,

como aprendizado de maquina (ML) e aprendizado profundo (DL), na autenticagéo

processo para aproveitar ao maximo os dados recebidos nos casos em que as condi¢des

néo sao ideais.

5.5.5 Autenticagdo continua

As caracteristicas Unicas do usuério podem ser implantadas para autenticagdo sem
precisando de sua interagdo. Por exemplo, no caso de um telemével,

cada pessoa segura seu telefone de maneira diferente, digita de maneira diferente, desliza de
angulos diferentes, etc. Utilizando todos esses dados sobre o comportamento de cada pessoa
e aproveitar a IA pode resultar em autenticagdo continua sem o uso de

senhas ou biometria. A investigacdo sobre este tema deveréa centrar-se no aumento

a precisdo dos mecanismos de autenticagdo comportamental, ao mesmo tempo
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reduzindo os falsos positivos e falsos negativos, ao mesmo tempo que analisa como

para preservar a privacidade e o controle do usuario.

5.5.6 Treinamento de pessoas em topicos relacionados a autenticagcéo

Existem varios métodos 2FA que podem ser usados hoje em combinagdo com

senhas para fornecer seguranca adequada aos sistemas, mas a maioria dos usuarios opta por néo
para usa-los. A comunidade cientifica terd de analisar as raz6es

por que muitos usuarios ndo habilitam a autenticagdo sem senha ou multifator

(MFA) e desenvolver treinamento eficiente de usuérios para resolver o problema. Além disso,
embora existam vérias recomendagdes sobre como lidar com senhas, ambas

usuarios e engenheiros de software ainda ndo conseguem segui-los, resultando no manuseio

de forma insegura (por exemplo, os usuarios continuam a compartilhar senhas, os engenheiros continuam
para armazenar senhas de forma insegura). Realizar treinamento relacionado (ou aumentar

sua eficiéncia) garantira que todos tenham acesso e saibam como usar

mecanica de autenticacdo forte de maneira correta e facil, minimizando o risco de

suas contas sendo comprometidas.

5.6 Exemplos de problemas

Exemplos de problemas tangiveis podem incluir:
Facilidade de uso. Devem ser realizadas pesquisas sobre como a facilidade de uso

A qualidade dos métodos de autenticagdo sem senha poderia ser melhorada. Separado
desde tornar os métodos mais faceis de usar para o publico em geral, novos métodos faceis

a utilizacao de metodologias para transferir ou fazer backup de credenciais utilizadas por
dispositivos autenticadores devem ser testadas.

Transicdo de baseado em senha para sem senha. Em muitos casos, a transi¢gdo para métodos
mais recentes de autenticacdo sem senha néo é trivial, pois muitos
0s sistemas nédo os suportam imediatamente. Além disso, os usudrios ndo familiarizados
com atecnologia sem senha podem enfrentar dificuldades na preparagao
seu ambiente para usar os novos métodos de autenticagdo. Pesquisas futuras no tépico
podem investigar como introduzir a autenticacdo sem senha de uma forma amigéavel e
como uma camada de seguranca que envolve o legado

sistema.

Resisténcia a ataques. Para garantir o nosso futuro, devemos também analisar a forma como

podem ser mitigadas e como as medidas podem ser integradas na nossa

métodos de autenticagdo sem senha. Em muitos casos, tais problemas

podem surgir como resultado de configuragéo insegura ou implementacao defeituosa,
enguanto em outros casos estéo entre as desvantagens do método selecionado (por
exemplo, alguns métodos de autenticagcdo sem senha néo séo

resistente a phishing).
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5.6. Problemas de exemplo

Autenticacao fraca em dispositivos 10T. A introduc&o de dispositivos IoT em nossos

vidas e sua interconexdo e exposicdo a Internet criaram uma nova superficie de
ataque para os invasores, ou seja, 0s invasores, além de visarem a autenticagéo do
usuario, os invasores agora podem direcionar o processo de autenticacao do
dispositivo. Novos métodos de autenticagdo sem senha devem ser introduzidos
para esses pequenos dispositivos inteligentes (por exemplo, cameras IP acessiveis
remotamente) que geralmente apresentam recursos limitados.
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6 Conscientizacdo e Treinamento em Seguranca

6.1 Introducéo

E amplamente reconhecido que a seguranca cibernética organizacional depende de trés pilares:
nomeadamente, tecnologias, processos e pessoas. Além disso, transformar matérias-primas
dados em informacdes elegiveis e informacdes em inteligéncia acionavel, é

um componente cada vez mais significativo para manter a consciéncia situacional

ciber seguranga.

As pessoas sdo frequentemente vistas como o elo mais fraco na cadeia de seguranca cibernética
[32] [164]. Embora esta caracterizag8o negativa da natureza humana seja discutivel
[123], é inegéavel que o ser humano é um fator importante que contribui para o
maioria das violagBes de seguranca cibernética [128]. Os cibercriminosos frequentemente empregam
técnicas, como a engenharia social, que exploram as fraquezas humanas inatas
para realizar ataques e aumentar suas chances de sucesso.

O desenvolvimento de competéncias em seguranca cibernética centra-se em permitir que as
pessoas estabelecam barreiras técnicas e operacionais as ameagas a seguranca cibernética e se
comportem adequadamente, através do processamento vigilante de agGes acionaveis.
inteligéncia. E um processo iterativo de melhoria continua e incremental [249] direcionado para
transformar o fator humano de um potencial
vetor de ataque para um multiplicador de preparacédo organizacional para protegéo contra,
detectar, responder e se recuperar de ataques cibernéticos. Competéncia em seguranca cibernética
desenvolvimento é baseado em um continuum que expande a educagéo formal por meio de
atividades de valor agregado, como i) experiéncia prética, ii) programas de conscientizagéo e iii)
programas de treinamento, com cada um desses multiplicadores servindo
funcdes especificas na manutencéo da higiene cibernética organizacional.

Aproveitar os fatores humanos na seguranga cibernética vai além dos métodos tradicionais de
treinamento e conscientizagdo. Exige abordagens modernas que se baseiem na compreensé&o do
comportamento humano e na implementacgédo de ferramentas que fornegam
treinamento e conscientizacdo cibernética. Experiéncia pratica (também conhecida como aprendizagem
fazendo) é uma abordagem extremamente eficaz para ensinar e aprender seguranca cibernética
[213]. Envolve os alunos e melhora a compreenséo do conhecimento
e retengdo, bem como a possibilidade de traduzir o conhecimento adquirido em
acdo [90]. Muitas estratégias de sucesso sdo usadas para esse propoésito, incluindo
exercitar habilidades de deteccéo e defesa de ataques cibernéticos em um ambiente de alcance cibernético
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[42], participando de competicdes de seguranga cibernética [162], participando de

exercicios emblematicos de seguranga cibernética [55] e aprendendo por meio de jogos

(por exemplo, jogos sérios) [207]. No entanto, a integracéo da sensibilizacdo e

formagdo em seguranca cibernética apenas reduz, e n&o elimina, a possibilidade de

negligéncia e erros humanos, o que implica que intervenc¢des técnicas inteligentes para

verificar e regular os erros dos funciondrios continuam a ser vitais para a postura geral de segurang

6.2 Quem sera afetado?

Conforme mencionado anteriormente, é amplamente reconhecido que a seguranga

cibernética assenta em trés pilares: nomeadamente, tecnologias, processos e pessoas.

Os humanos podem ser negligentes, propensos a erros e podem representar,

intencionalmente ou ndo, um elo fraco [164]. Portanto, as tecnologias e 0s processos

visam reduzir a carga ou a responsabilidade geral, automatizando e demarcando
procedimentos, como vemos através da transformacéao digital em curso [161]. No

entanto, sdo as pessoas que desenvolvem, operacionalizam e mantém tecnologias e processos.
Assim, embora as tecnologias e os processos constituam ferramentas essenciais para

o reforgco da seguranca cibernética, o factor humano desempenha o papel mais critico

na garantia da higiene cibernética. Independentemente de quantas solugdes de

seguranca tecnolégica dispendiosas e sofisticadas tenham sido implementadas, estas

ndo podem ser consideradas seguras enquanto os fatores humanos néo funcionarem e se comport
Além disso, as solugdes tecnoldgicas de segurancga requerem a intervencédo humana

para um funcionamento adequado e eficaz: por exemplo, as firewalls devem ser

activadas, o software deve ser actualizado e os avisos de segurangca devem ser

reconhecidos e postos em prética.

A falta de énfase na sensibilizagdo e formag¢&o em seguranca tem ramificaces
pessoais, organizacionais e até nacionais, enquanto a melhoria da vigilancia, ou a falta
dela, permeia e se espalha entre as esferas pessoal e profissional. Vemos os efeitos
em cascata da baixa conscientizag@o e conhecimento em quase todos os tépicos e
setores de seguranga cibernética [179], desde implicagdes de privacidade até seguranga
de infraestrutura critica [43]. O comportamento humano, na maioria das vezes, é o
ponto fraco dos projetos e arquiteturas de seguranca, apresentando aos potenciais
invasores um caminho de menor resisténcia, se ndo um ponto de entrada claro, com
um limiar técnico limitado. Portanto, o desafio ndo é determinar quem sera afetado pela
sensibilizagdo e formagéo limitadas em matéria de ciberseguranca, mas identificar
guem ndo sera afetado.

Deve também notar-se que o impacto global da transformacéo digital depende
muito da aceitagcdo das tecnologias digitais recentemente desenvolvidas, referindo-se
tanto as que sao desenvolvidas com foco na seguranga cibernética como as que nao o
sdo. A sensibilizacdo e a formagao em matéria de ciberseguranca podem facilitar a
aceitacdo e a adocao de tecnologias digitais inovadoras pelas partes interessadas, uma vez que
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melhora a compreenséo dos riscos de seguranga cibernética relacionados e desenvolve
barreiras contra eles.

6.3 O que se espera que aconteca?

Sistemas automatizados e autdnomos foram desenvolvidos em varios setores, incluindo seguranca
cibernética [161], para ajudar humanos ou mesmo para remové-los.

do circuito. No entanto, este processo ainda esta na sua infancia, e mesmo em

no desenvolvimento desses sistemas, as pessoas sdo 0s principais contribuintes [221]. Além
disso, as melhores préaticas de seguranca cibernética foram desenvolvidas em todas as fases

de engenharia de sistemas seguros, desde o planejamento até o descarte. No entanto, estes
processos, quer se refiram a sistemas, politicas ou processos, incluem frequentemente dados que
séo influenciados pelo conhecimento especializado qualitativo [101], ou

exigem compromissos para atender aos requisitos e restricdes. A conscientizacdo e o treinamento
limitados em seguranca cibernética representam as causas profundas das vulnerabilidades
introduzidos nos sistemas, tecnologias, processos e politicas implantados.

Isso ocorre em todas as fases do seu ciclo de vida, decorrente de diversos fatores,

como falhas de projeto, erros de integragdo ou negligéncia operacional. O impacto e as
consequéncias exactas s6 podem ser estimados caso a caso.

No entanto, é fundamental reconhecer que a promocéo da seguranga cibernética direcionada
conscientizagdo e treinamento em um processo iterativo de desenvolvimento continuo é

essencial para garantir a ciber-higiene, a preparacao e a resiliéncia.

6.4 Qual é a pior coisa que pode acontecer?

A extensao do potencial impacto e das consequéncias devido a sensibilizagdo e formagéao limitadas
em matéria de ciberseguranc¢a s6 pode ser estimada caso a caso. O
A principal considerac&o a esse respeito tem a ver com o facto de a falta de competéncias
relevantes ter um efeito de arrastamento na seguranca cibernética e na resiliéncia dos
tecnologias, sistemas, processos e politicas. Portanto, embora o impacto
e as consequéncias dependem das especificidades de um incidente (por exemplo, setor, escopo,
objetivos, capacidades do atacante), as limitagdes nas competéncias de seguranca cibernética desempenham
um papel critico na probabilidade de ocorréncia de um incidente e tera um impacto na eficacia das
acOes de resposta e recuperacdo tomadas. Por isso,
é natural considerar a conscientizag&o e o treinamento em seguranca cibernética como um fator positivo ou
multiplicador negativo em toda a higiene cibernética geral.
Os beneficios da conscientizacdo e do treinamento em seguranca cibernética véo além do
deteccdo e mitigacdo de problemas de seguranca cibernética [151]. Para comecar, com profissionais qualificados
funcionérios que estdo familiarizados com os principios de seguranca cibernética e entendem
seu papel em manter o neg6cio seguro, o tempo de inatividade de sistemas criticos de negécios
devido a falhas ou incidentes de seguranga poderia ser evitado. Isso vai economizar
organizacdes do processo caro e demorado de reparo e

restabelecendo as operagdes comerciais normais. Em seguida, os funcionarios que estédo familiarizados

29



Machine Translated by Google

6. Conscientizago e treinamento em seguranga

com os regulamentos de conformidade e ter uma compreenséo clara de como lidar com
dados e informag@es confidenciais podem ajudar a minimizar as infragdes de conformidade
regulatéria e seu impacto negativo na reputacéo e nas finangas das empresas.
Finalmente, as organizagdes que implementam medidas proativas de seguranca cibernética e
demonstraram que a resiliéncia cibernética aumenta a confianga do cliente.

Vejamos o impacto das violagdes de dados nas organiza¢6es para ter uma ideia melhor dos
problemas que podem surgir como resultado da falta de seguranca cibernética
conscientizagdo e treinamento. Consideramos as viola¢des de dados como um exemplo simplesmente
porque 82% das violagdes de dados envolveram um fator humano [240]. Essas violagGes
ocorreu porque as pessoas foram vitimas de ataques sociais, e deliberadamente
(uso indevido) ou inadvertidamente (erros) agiu ou deixou de agir quando necessario. Mais
importante, eles poderiam ter sido evitados em maior medida se as pessoas
envolvidos estavam devidamente conscientes e treinados em relacdo as suas operagdes e
responsabilidades de seguran¢a. Agora vamos avaliar o que poderia acontecer se
h& uma violagéo de dados em alguma organizacdo. Quando se trata de dados hospitalares, um
aviolagdo pode pdr em risco e prejudicar a salde e a seguranga do paciente, ou seja, por em perigo
avida humana. No caso de dados de servigos financeiros, a sua violagdo pode resultar
em uma enorme perda financeira. E no caso de dados governamentais, uma violacdo poderia
comprometer a seguranga nacional. Por ultimo, mas ndo menos importante, independentemente do
tipo de organizacéo, uma violagdo de dados causaria uma perda de clientes e parceiros.
confianga, diminui¢do da reputacdo no mercado, perda de negdcios e penalidades impostas,

0 que pode levar a faléncia.

6.5 Lacunas de Pesquisa

6.5.1 Necessidades de conscientizagdo e treinamento em seguranga cibernética em todos os niveis e areas

de estudo

A digitalizac&o continua de produtos, servicos, cadeias de abastecimento e valor

destaca a necessidade de aumentar a literacia técnica dos nativos digitais. Portanto, além de

programas de estudo dedicados ao desenvolvimento de competéncias profissionais especificas

(por exemplo, ciéncia da computagéo, engenharia de redes),

modulos relevantes séo integrados na maioria dos programas de estudo e niveis

e campos de estudo [246]. No entanto, os temas relacionados com a seguranca cibernética dificilmente sdo
introduziu programas externos que séo particularmente direcionados ao desenvolvimento de

profissionais de seguranca cibernética.

Assim, é essencial identificar as aptid6es e competéncias de ciberseguran¢a necessarias, bem
como os métodos de ensino adequados, desde o ensino primario até ao ensino superior e areas de
estudo especializadas.

Isto requer examinar 0s componentes universais relacionados com a seguranca cibernética que

visam aumentar a sensibilizagcdo do publico em geral para a seguranca cibernética,
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bem como tépicos especializados especificos para ocupag8es distintas. Além disso, requer a
avaliacdo de mecanismos de entrega que sejam ajustados e
otimizado em relagdo aos atributos dos grupos-alvo relevantes.

6.5.2 A conscientizagdo e o treinamento em seguranca cibernética exigem investigagdes de
abordagem multidisciplinar

Foi e é apropriado neste momento perguntar: “Por que a conscientizacdo e o treinamento em
seguranca cibernética ndo estdo produzindo os resultados esperados?” [22] A questdo
tem sido objeto de inUmeras investiga¢cdes, mas nenhuma resposta clara foi

encontrado ainda. Isto pode ser resultado da perspectiva estreita ou limitada de
que vemos a questdao.

A conscientizagdo e o treinamento em seguranca cibernética giram principalmente em
torno da compreenséao e da transformacao do pensamento e do comportamento humanos, que sdo, sem ddv
temas complexos. Portanto, enquanto os pesquisadores e profissionais de seguranga
cibernética tentarem especificar e controlar o pensamento e o comportamento humanos por meio de
um pequeno conjunto de motivadores, que a maioria dos psicélogos e cientistas sociais consideraria
considerar enganosa, a probabilidade de sucesso na conscientizagédo e na seguranga cibernética
o treinamento provavelmente permanecera baixo [22]. Isto também implica que abordar o problema
guestdo exigiria uma abordagem mais abrangente e holistica que utilizasse
conhecimento e experiéncia de diversas disciplinas, incluindo engenharia,
pedagogia, economia comportamental, marketing e psicologia social, cognitiva e organizacional,
entre outros.

6.5.3 A conscientizacao e o treinamento em seguranca cibernética baseados em computadores
precisam da implementacédo de algoritmos de IA e ML para fins de automacéao

Quase ndo existem disciplinas que ndo utilizem as capacidades da inteligéncia artificial (I1A) e
do ML, ou pelo menos tentem fazé-lo. Ciber seguranca

a sensibilizacdo e a formagédo ndo podem ser uma excec¢do. Na verdade, existem numerosos
maneiras pelas quais a IA e o ML podem ser Gteis para elevar o padrdo e o impacto do

conscientizagdo e treinamento em seguranca cibernética [207].

Ao utilizar algoritmos de IA e ML, muitas atividades de conscientizag&o e treinamento em
segurancga cibernética poderiam ser automatizadas. A automacgdao ajudaria a alcancar
conscientizacdo e treinamento sob demanda em seguranca cibernética. Além disso, eles poderiam
facilitar a concepcgao e a entrega de uma experiéncia de sensibilizagédo e formacao mais
personalizada, personalizada e optimizada para o publico. Por exemplo, IA
e testes baseados em computador assistidos por ML poderiam ser desenvolvidos e usados
para identificar grupos vulneraveis. Além disso, com base nos resultados dos testes, e mais uma vez
com a aplicacéo de algoritmos de IA e ML, mais customizados, personalizados

erecursos otimizados de conscientizagdo e treinamento poderiam ser preparados para o
publico.
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6.6 Exemplos de Problemas

Exemplos de problemas tangiveis podem incluir:

Moédulos de treinamento e conscientizac&o sobre seguranca cibernéticada loT O uso da
tecnologia da Internet das Coisas (loT) esta se expandindo diariamente em todas
as esferas dos negocios e da sociedade, desde bens e servigos voltados ao
consumidor até a loT industrial. Isto também introduziu riscos de seguranca e
privacidade sem precedentes [23]. A maioria das implantaces de seguranca de
IoT ocorre no nivel da unidade de negécios, onde a Tl participa, embora de forma
insuficiente. Isto também implica que varios intervenientes importantes na
seguranga da loT n&o estédo familiarizados com o lado da seguranca de Tl. Para
agravar ainda mais a situacéo, os riscos relacionados com a loT muitas vezes
ndo séo bem articulados, resultando numa baixa sensibilizag&o entre utilizadores
e funcionéarios. Assim, a seguranca da loT ndo pode ser robusta se as pessoas
envolvidas ndo tiverem um bom entendimento, e isso exige que tenham a conscientizagdo e 0

Conscientizagdo sobre ataques adversarios de IA Ao contrario do uso de métodos de IA/
ML para fortalecer a seguranca cibernética, os atores de ameacas estao
aproveitando métodos de IA/ML para fins maliciosos, por exemplo, para aumentar
o numero de superficies de ataque e reforcar suas capacidades de ataque [154].

Métodos adversérios de IA sdo usados para criar dados ou comportamentos
enganosos com aintencdo de manipular e interromper sistemas criticos de IA.

Ha evidéncias crescentes de que métodos adversarios de IA foram implementados
em ataques no mundo real. Apesar disso, o esfor¢o para defender os sistemas de
IA contra ataques adversarios de IA é geralmente uma reflex&o tardia. E lamentavel
gue muitas empresas ainda ndo tenham conhecimento dos ataques adversarios
de IA e da falha dos sistemas de IA que os ataques podem causar. Portanto, é
urgente aumentar a sensibilizagdo das empresas para os ataques adversarios de
IA e motiva-las a estarem alertas e preparadas para defender os seus sistemas de
IA, especialmente aqueles utilizados em setores cruciais, contra os ataques.

Médulos de conscientizagdo e treinamento em segurancga cibernética para usuarios
moveis O telefone celular ganhou ampla aceitacdo como uma ferramenta comum
para acessar a Internet e realizar trabalhos delicados. Estas podem ser as causas
do aumento diério de ataques cibernéticos e crimes dirigidos a utilizadores de
telemoveis [200] [31]. No entanto, a sensibilizacdo e a formac&o adequadas em
matéria de ciberseguranca para utilizadores de teleméveis ainda séo raras. Existe
uma suposicdo comum de que o uso do telefone celular é semelhante ao uso de
um desktop ou laptop, o que é apenas parcialmente correto. Na verdade, eles
compartilham algo em comum como dispositivos de computacdo; no entanto, ao mesmo temp
Por exemplo, os teleméveis apresentam um risco mais elevado de roubo ou
perda, a autenticagéo utilizada para bloquear um telemével é muitas vezes fraca como resultad
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a alta frequéncia de logins em telefones celulares e o tamanho menor da tela dos telefones
celulares muitas vezes dificultam a percepgéo de avisos de seguranca. Além disso, os
usuéarios de telefones celulares sdo muito mais diversos do que os de laptops ou desktops.
Pessoas de diversas origens, desde urbanas a rurais, de instruidas a néo instruidas, de
colarinhos brancos a operarios, e assim por diante, usam telefones celulares. Ndo houve
muitas investigacdes sobre por que e como esses diversos individuos usam um telefone
celular e quais podem ser suas expectativas em relagdo a conscientizagdo e treinamento em

seguranga cibernética.

Avaliagdo de conscientizacdo e treinamento em seguranca cibernética com foco na mudanga comportamental.
As avaliages da conscientizagdo e do treinamento em seguranga cibernética séo
frequentemente restritas a avaliacdo do conhecimento de seguranca e as mudancas de atitude relatadas pelo
Na verdade, a melhoria do conhecimento e da atitude é importante, mas a avaliacdo deve
realmente medir a mudanga no comportamento em matéria de ciberseguranca; afinal, a mudanca
de comportamento é o que os programas de sensibilizag8o e formacao pretendem alcancar
em Ultima analise [39]. Os estudos que examinam o comportamento real da ciberseguranca
sdo pouco comuns (a maioria dos estudos limita-se frequentemente a avaliagdo da intencéo) e
aqueles que o fazem sao frequentemente incompreensiveis e incompletos. Lamentavelmente,
embora estejam a ser discutidos numerosos componentes de sensibilizacdo e formagdo em
seguranca cibernética, ainda ndo existe um método adequado e fidvel para medir as mudancgas

comportamentais em segurancga cibernética.
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7 Execucédo Confiavel

7.1 Introducéo

Nas ultimas duas décadas, quase todos os aspectos
da vida quotidiana das pessoas e de todas as areas
da actividade humana foram permeadas e
revolucionadas pela tecnologia digital. Setores vitais
para a sociedade e as nagdes, como a economia, a
indastria, a cultura, a salde, os setores sociais e

As atividades governamentais, hoje em dia, utilizam
enormes quantidades de software para entregar seus

servigos, beneficiando-se de vantagens indiscutiveis

em termos de tempo, custo e eficiéncia.
No entanto, os sistemas de Tl sdo vulneraveis a um grande nimero de ataques cibernéticos, que
estdo crescendo constantemente em nimero e gravidade, portanto, software confiavel
execucgdo € o objetivo que a indUstria e a academia buscam para proteger a Tl
sistemas e seus dados confidenciais contra ataques de crimes cibernéticos.
Tradicionalmente, mecanismos de isolamento de hardware foram introduzidos para
fornecer varios mecanismos de protecdo: espacos de endereco virtual e unidades de controle
de memoéria protegem as aplicagdes dos usuérios umas das outras, instrugdes privilegiadas
proteger o software do sistema contra aplicativos do usudrio e virtualizagdo de hardware
cria ambientes de execucéo isolados e protegidos uns dos outros. No entanto,
as aplicagdes do usuéario permanecem desprotegidas pelo software privilegiado do sistema
operacional e do hipervisor, composto por milhdes de linhas de c6digo que hospedam um
numero muito alto de bugs [53, 88], exploraveis por invasores para obter privilégios
acesso a plataforma [187].
Este cenério é ainda mais complicado pelo advento da computagdo em nuvem,
hoje cada vez mais utilizado pelas empresas devido ao seu indiscutivel
vantagens. Neste caso, os aplicativos do usuario devem confiar na honestidade do
provedor de infraestrutura, os funcionarios com contas privilegiadas ou fisicas
acesso aos nés da nuvem e aos outros locatarios que executam suas cargas de trabalho
a mesma plataforma.
Ambientes de Execugdo Confiaveis (TEEs) foram introduzidos para permitir que aplicativos
de usuéarios sensiveis a segurancga, ou as partes mais criticas deles, confiem apenas
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o suporte de hardware para o TEE mais uma camada de software que é executada
isoladamente e constitui a Base de Computacdo Confiavel (TCB) para a aplicagédo. O

menor o TCB e melhor sua seguranca, pois isso reduz o ataque

superficie e o nimero provavel de vulnerabilidades. Os TEEs também protegem as aplicagdes
contra invasores fisicos, por exemplo, aqueles que podem ler dados confidenciais

carregado claramente na RAM da plataforma. Essa protecéo é alcancada por

por meio de camadas criptogréaficas que protegem os dados enquanto eles sdo processados.

Na década de 2000, o Trusted Computing Group (TCG) propds o Trusted
Platform Module (TPM) como um coprocessador seguro para executar servigos especificos
definido pelo TCG, visando principalmente a verificagcdo do estado de integridade da
plataforma e a protecdo de chaves privadas contra acessos néo autorizados.
Contudo, o TPM n&o se destina a executar aplicagGes arbitrarias em seu ambiente isolado,
nem pode ser instalado em qualquer tipo de dispositivo. Encontrar
anecessidade de proteger codigos e dados de usuérios arbitrarios, o mundo da indUstria comegou a
trabalhar para a criagdo de solu¢c8es TEEs baseadas em modos especiais de seguranca
do processador principal, sendo o primeiro o TrustZone [17], proposto em 2002
pela ARM, seguida em 2014 pela Intel com Software Guard Extensions (SGX) [119],
e em 2016 pela AMD com Secure Encrypted Virtualization (SEV) [125]. No
ao mesmo tempo, a academia também procurou solugdes de software adequadas para criar
ETEs, entre os quais encontramos AEGIS [225], proposto em 2003, Bastion [37] em
2010, Sanctum [54] em 2016 e Keystone [138] em 2020.

Apesar das melhorias introduzidas pelas solu¢g8es TEE para buscar solu¢des confiaveis
execucgdo de software por meio de TCB menor e forte isolamento, alcancar a seguranca
depende ndo apenas datecnologia TEE adotada, mas também da confiabilidade do cddigo
da aplicagdo que roda dentro dela. Identificar vulnerabilidades presentes no cédigo em
execucdo no TEE, bem como detectar seu comprometimento em tempo de execucéo,
constituem desafios que os atuais TEEs de Ultima geragéo enfrentam.
ndo abordam, mas precisam ser considerados pela comunidade cientifica nos préximos
anos [166].

7.2 Quem sera afetado?

A medida que os sistemas de Tl estdo se tornando mais difundidos, distribuidos e vitais no
mundo atual, ndo had nenhum setor da nossa sociedade que possa viver sem confianga em
a execucgdo de seus componentes de software e protecdo de dados confidenciais.

E claro que existe uma escala relativa de importancia. Se os individuos n&o forem
oferecem execucéo confidvel em seus sistemas pessoais, entdo os riscos séo limitados
aos ativos desse individuo especifico. Por outro lado, se o sistema informatico da
uma empresa comercial ou um 6rgdo governamental ndo apoia a execugdo confiavel, entdo
0S riscos sdo muito maiores, dependendo da &rea de aplicacdo do
o sistema afetado. Em particular, esses grandes sistemas sao os alvos preferidos
para ataques de ransomware (ou seja, um malware que criptografa dados e pede resgate
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para descriptografa-los) e injegdo de APT (Ameaca Persistente Avancada, ou seja, um
aplicativo malicioso permanente que permanece oculto para exfiltrar informagdes
continuamente ou aguardar um momento critico para realizar um ataque destrutivo). A
recuperacdo do ransomware pode levar muito tempo, de dias a meses (observe que pagar
o resgate ndo é garantia de ter todos os dados de volta). Os APT sdo ainda mais
insidiosos, pois podem passar despercebidos durante anos.

7.3 O que se espera que aconteca?

Se os componentes de software forem executados sem a protecédo adequada, 0s
resultados gerados ndo serdo confiaveis para qualquer finalidade. Portanto, qualquer
tipo de dano pode ser esperado.

Se usado em um sistema de controle industrial (ICS), a produg&o pode ser bloqueada
ou os produtos podem ser fabricados de maneira errada, eventualmente levando a
defeitos ou danos em outros sistemas que utilizam esses produtos como componentes.

Se o elemento de software atacado for um aplicativo que manipula dinheiro (direta ou
indiretamente) (como um aplicativo de banco pela Internet ou um sistema de pagamento
de uma empresa), entdo podem ser esperadas perdas financeiras.

A execugdo confiavel é particularmente importante para sistemas ciberfisicos que
interagem com humanos. Por exemplo, é o caso dos sistemas de controlo de trafego
ferroviario ou aéreo ou dos veiculos auténomos. A injecdo de malware ou a modificagado
da configuracdo desses sistemas pode causar danos fisicos as pessoas, até mesmo a
morte.

Outro cenério possivel diz respeito ao roubo de dados sensiveis dos usuérios, como
identidade digital, credenciais bancarias ou planos comerciais. Se essas informagdes
ndo forem devidamente protegidas e utilizadas em ambientes de execug¢ao confiaveis,
ficam vulneraveis ao roubo por um invasor, que pode uséa-las para se passar por outra
pessoa para obter dinheiro ilegalmente por meio de transagdes bancéarias néo autorizadas,
cometer fraudes, desacreditar ou colocar uma pessoa em uma situagéo dificil. ma luz,
realizando acdes ilegitimas em seu nome.

No dominio da espionagem comercial, as empresas podem sofrer danos econémicos
e de imagem consideraveis se os atacantes conseguirem roubar dados de clientes ou
informacdes confidenciais, relacionadas com processos de produgdo ou novos projetos
dos quais depende o desenvolvimento futuro da empresa, trazendo assim vantagens
ilicitas para empresas concorrentes. .

7.4 Qual é a pior coisa que pode acontecer?

As piores consequéncias possiveis dependem da aplicagédo controlada pelo sistema
visado pelo invasor. Portanto, é dbvio que quanto mais critico o sistema e pior o efeito
do ataque.

O estudo "Cost of a Data Breach Report 2022" [116] mostra que ran-somware e
atagques destrutivos representaram 28% das violag8es contra o
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infra-estruturas criticas examinadas, destacando que os atacantes pretendem
interromper os servigos financeiros e danificar organizagdes industriais, de
transportes e de salde. A criticidade destas infraestruturas exige a adog¢ao de
técnicas de seguranga de ponta, como a criagdo de ambientes de execuc¢ao
confiaveis e a detecdo atempada de qualquer violagdo do cédigo e configuracédo
dos sistemas.

Por exemplo, no caso de um grupo de atacantes conseguir bloguear a rede
eléctrica de um pais, milhdes de familias ficariam no escuro, a producéo das
empresas seria bloqueada, as comunicagdes seriam cortadas, os bancos ficariam
offline, os hospitais seriam Se néo fosse possivel garantir cuidados de salde, o
trafego aéreo e ferroviario pararia. Um desses ataques ocorreu em dezembro de
2015 na Ucrania, quando trés empresas de servigos publicos foram atacadas
simultaneamente pelo malware BlackEnergy, deixando centenas de milhares de
casas sem eletricidade durante seis horas. Outro ataque de consideravel gravidade
ocorreu no Irdo em 2010, quando o programa nuclear iraniano foi bloqueado devido
a sabotagem da central de enriquecimento de Natanz através do virus Stuxnet, que
provocou a destruicdo das centrifugas da central ao mesmo tempo que impediu a
detec¢ao do mau funcionamento do préprio sistema. A execugéo do aplicativo
critico que supervisiona a operagado das centrifugas dentro de um TEE o teria
protegido contra um virus que infecta o Rich OS.

Este ultimo ataque é um exemplo claro do que é o pior cenério: a aplicagcéo
maliciosa injetada ndo se limita a bloquear o comportamento normal do sistema,
mas subverte-o completamente para realizar operagdes erradas que danificariam
diretamente o proprio sistema ou as pessoas que o utilizam. .

7.5 Lacunas de Pesquisa

Nas Gltimas duas décadas, muito trabalho tem sido feito para construir ambientes
de execucgao capazes de garantir confidencialidade e integridade a execucéo e
permitir que entidades externas avaliem o nivel de confiabilidade dos sistemas.
No entanto, os préprios TEE colocam novos desafios que precisam de ser
enfrentados pela comunidade cientifica.

7.5.1 Vetores de ataque contra garantias de seguranga do TEE

Um TEE pode ser exposto a vulnerabilidades tipicas de software, com a adigdo de
vulnerabilidades arquitetdnicas nativas de uma solucdo TEE especifica. Um TEE

deve ter um TCB pequeno com uma interface estreita para minimizar a superficie

de ataque. Ao longo dos anos, diversas vulnerabilidades estruturais e de software

foram encontradas em implementagdes especificas de TEE. No entanto, equipes

mais experientes estdo desenvolvendo TEEs menores e mais seguros, gracas a

adocdo escrupulosa das melhores préticas de desenvolvimento de software seguro

e avalidacéo rigorosa do design e do cédigo do TEE. Isso fez com que os invasores mudasser
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ataques sofisticados na fronteira entre hardware e software [197]. Um

importante area de pesquisa para os préximos anos sera o estudo de ataques microarquiteturais
de canal lateral, ou seja, ataques que exploram informacgdes

vazamento da infraestrutura de hardware para revelar informac8es confidenciais, como

como chaves privadas.

7.5.2 Mecanismos de protegao contra aplicagdes TEE comprometidas

Os TEEs representam uma solugédo tecnoldgica valida para executar

cargas de trabalho em um ambiente protegido. No entanto, se o c6digo do aplicativo implantado
neles contiver vulnerabilidades, eles poderdo ser explorados por um invasor para comprometer
a seguranca de todo o TEE. Este problema esta se tornando

cada vez mais concreto, e sua solugcdo mais urgente, porque os desenvolvedores comegam a
usar TEEs para executar aplicagdes complexas contendo uma grande base de cédigo, portanto
aumentando a probabilidade de bugs exploraveis estarem presentes no TEE. Isto

também foi observado que os recursos de seguranca dos préprios TEEs podem

ajudar os invasores a instalar rootkits furtivos de nivel superior que séo extremamente dificeis
de detectar através dos mecanismos de defesa atuais [166]. Por exemplo, as ferramentas
antivirus em execucdo no sistema operacional ndo conseguem detectar codigos maliciosos
aninhado em um TEE porque, por design, o sistema operacional ndo pode acessar a memoria do TEE,

gue muitas vezes também é criptografado.

Pelo que foi dito, a seguranca de um TEE n&o pode ser dada como certa
porque é um assunto complexo, ndo garantido apenas por uma arquitetura perfeita
design e implementacg&o. Portanto a criacéo de solugdes capazes de detectar
bugs no cédigo da aplicagdo desenvolvida para um TEE e monitorar sua confiabilidade em
tempo de execugdo representa uma importante area de pesquisa.

7.5.3 TEEs e computag&o em nuvem: desafios de interoperabilidade e gestédo
lentes

Alguns dos principais fornecedores de infraestrutura em nuvem incluiram TEEs em seus
oferta de servigcos, uma vez que os TEEs sédo capazes de melhorar as garantias de seguranca

e privacidade da computacdo em nuvem. No entanto, dois modelos de TEEs conceitualmente diferentes
pode ser adotado para computagdo em nuvem [94]: o modelo baseado em maquina virtual
criptografa toda a memoéria do sistema de uma maquina virtual; o processo baseado

O modelo criptografa seletivamente uma zona de meméria do aplicativo implantado, delegando
ao desenvolvedor a deciséo de escolher qual se¢do do cédigo de um aplicativo proteger.
Implementagdes concretas desses modelos foram

desenvolvido para diferentes plataformas — SGX e a nova extensdo de dominio confiavel

(TDX) para plataformas Intel, SEV e o préximo Secure Nested Paging (SNP)

para plataformas AMD, TrustZone e Realms para ARM — e arquiteturas de CPU

(x86, RISC-V, ARM). A grande variedade de propostas apresentadas pela pesquisa e

indlstria causa problemas de interoperabilidade ao mover um servigo de um local
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arquitetura para outra e problemas de compatibilidade na implantacéo de aplicativos
escrito para sistemas tradicionais dentro de TEEs. Uma importante area de pesquisa é
o estudo e desenvolvimento de frameworks que oferecem um nivel de abstragéo
capaz de tornar transparente a heterogeneidade das solu¢gdes TEE para o desenvolvedor
da aplicagdo, mantendo as mesmas garantias de seguranca oferecidas
pelo TEE subjacente.

Outro aspecto que ganha cada vez mais importancia é o desenvolvimento de solugdes
que permitam combinar tecnologias TEE com contentores
tecnologias, a fim de promover o uso de TEEs em cenarios nativos da nuvem
e facilitar aimplantagéo de aplicac6es baseadas em TEEs dentro de contéineres, em
ao mesmo tempo, oferecendo a mesma experiéncia de usuario que os contéineres comuns e um
integrac@o suave com o ecossistema Kubernetes.

7.5.4 Primitivas criptograficas dos TEEs na era pds-quantica

Nos ultimos anos, temos testemunhado avangos notaveis no campo dos computadores
guanticos, que nos permitem levar as capacidades computacionais muito além das
classicas. Isso inevitavelmente causou consequéncias importantes em
0 campo da criptografia, pois os computadores quanticos permitem a execug¢ao de
algoritmos que oferecem velocidade quantica & solugao dos problemas matematicos nos
guais se baseiam os criptossistemas classicos. Esta ameagca foi destacada
com o apelo do NIST, em 2016, para apresentar novos algoritmos criptograficos resistentes
a ataques de computadores quanticos. Em julho de 2022, o NIST selecionou os primeiros
quatro algoritmos que se tornardo parte do padrao criptografico pés-quantico do NIST
[168]: CRYSTALS-Kyber para criptografia geral, CRYSTALS-Dilithium,
FALCON e SPHINCS+ para assinaturas digitais.

Os TEEs baseiam sua seguranga em primitivas criptogréaficas implementadas no
raiz de confianca do hardware da plataforma, atualmente baseada em criptossistemas
classicos. Uma importante area de investigacdo para 0s pr6ximos anos sera a concepgéao e
implementacgéo de raiz de confiangca de hardware baseada em criptografia pés-quantica,

a fim de resistir a computacédo quantica e ao canal lateral quantico
ataques.

7.6 Exemplos de problemas

Exemplos de problemas tangiveis podem incluir os seguintes:

Detectando um aplicativo TEE comprometido. Uma aplicagéo rodando em um TEE
pode ser comprometido por um invasor devido a presenca de vulnerabilidades em
seu codigo. As fortes garantias de seguranca e isolamento oferecidas
por TEEs podem ser explorados por invasores para implementar e instalar rootkits
avancados dificeis de detectar em uma plataforma [166]. Objetivo da pesquisa
é desenvolver soluc8es capazes de detectar aplicagdes TEE comprometidas em

tempo de execugé&o.
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Solugbes TEE independentes de tecnologia em computagdo em nuvem. Em 2019, um grupo de
empresas, incluindo Intel, Microsoft, Google e ARM, fundaram o
Consorcio de Computagao Confidencial (CCC) com o objetivo de promover
a adocdao de solugdes TEE na Cloud. O CCC patrocina varios
projetos de cddigo aberto que oferecem solugdes para os problemas de
compatibilidade e interoperabilidade que as tecnologias TEE representam, como Enarx [70],
Gramine [98] e Occlum [172]. O objetivo desta pesquisa é analisar a eficacia das
atuais solugdes de computagao confidencial independentes de tecnologia, avaliar
seu desempenho, estudar suas possiveis deficiéncias de seguranca e aplica-las ao
dominio da computagédo em nuvem.

Aplicacbes TEE em cenarios nativos da nuvem. Hoje, muitos prestadores de servigos
oferecer solugdes técnicas para facilitar o desenvolvimento e execucao de
Aplicac8es TEE no Asylo [97] da nuvem e no OpenEn-clave do Azure [21] sdo dois
exemplos importantes deles. No entanto, enquanto eles
simplificar o desenvolvimento de aplicagc6es baseadas em TEE, eles ainda exigem
o desenvolvedor adquira novas habilidades de programacgéo e desenvolva o cédigo
usando os SDKs correspondentes. Além disso, embora o objetivo
dessas estruturas é apoiar TEEs heterogéneos usando o mesmo
API, eles ainda dependem principalmente da tecnologia Intel SGX. O objetivo do
pesquisa é projetar e desenvolver solugdes que permitam aos UsuUarios executar seus
servigos dentro de “contéineres baseados em TEE”, sem necessidade de modificagdes
ao codigo do aplicativo, ao mesmo tempo em que oferece suporte a back-ends TEE heterogéneos

e fornecendo facil integragdo com o orquestrador Kubernetes.

Execucdao confidavel em dispositivos 10T de baixo custo. Hoje em dia, a seguranga dos
dispositivos IoT é essencial, uma vez que sdo cada vez mais utilizados em varios
campos (por exemplo, veiculos, indUstria, cidades inteligentes, saude). No entanto, os sistemas lo
desafios especiais de seguranga devido a sua heterogeneidade, considerando nédo
apenas os dispositivos embarcados, mas também as redes, o gerenciamento
e servicos de andlise de dados e armazenamento. Além disso, embora de alta
/dispositivos intermediarios podem se beneficiar das garantias de seguranca oferecidas por
TEESs, dispositivos de baixo custo, normalmente ndo possuem mecanismos de
seguranca de hardware para proteger aplicativos sensiveis a seguranca. Uma area de pesquisa no
O campo IoT diz respeito ao design de arquiteturas TEE que atendam aos desafios
colocados por dispositivos de baixo custo e baixo consumo de energia, para garantir
a confiabilidade de uma gama mais ampla de aplicagdes I0oT e dos dados que elas produzem.
Isto devera acompanhar o desenvolvimento de solu¢des para uma gestao remota e

automatizada segura dos dispositivos 10T, muitas vezes instalados em
ambientes nédo controlados.

Integragéo das fungdes de segurancga da TEE na rede. O objetivo da pesquisa é
aintegracgdo de tecnologias TEEs dentro da rede comum de operacfes

41



Machine Translated by Google

7. Execugao confiavel

mecanismos operacionais e o refor¢o da sua seguranca gracas as garantias de
hardware e software da TEE. Por exemplo, um aspecto importante diz respeito a
criagdo de canais mutuamente confiaveis entre aplicagdes baseadas em TEE,
alargando o protocolo TLS com mecanismos que permitam a verificacédo da
integridade e autenticidade dos endpoints do canal de comunicacéo, portaveis
para TEEs heterogéneos.

Raizes de confianga resistentes a quantica para TEEs. OpenTitan [177] € uma estrutura

de cddigo aberto que suporta o design e a integracdo de raizes de confianga de
silicio independentes de fornecedor e plataforma para integragdo em servidores,
dispositivos de armazenamento, periféricos ou outros tipos de plataformas. O
objetivo desta pesquisa € realizar uma extensdo OpenTitan capaz de usar
criptografia pés-quantica no projeto de silicio e implementacao de firmware de
uma raiz de confianca, a fim de suportar TEEs resistentes a quantum.

Detecgcao em tempo de execugdo da manipulagao das condi¢c6es do sistema Alterar a
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configuragao correta na qual um chip deve operar pode levar a um comportamento
inesperado do software ou a alteragcdes no fluxo de execugédo do codigo; isso
normalmente é conseguido modificando fisicamente a poténcia do dispositivo,

o relégio, o campo eletromagnético ou as interfaces fisicas [197].

O objetivo desta pesquisa é a criagdo de mecanismos de tempo de execugao

capazes de enviar alertas dinamicamente quando for detectada uma mudanca
nas condi¢des do sistema.
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8 Privacidade desde o projeto

8.1 Introducgao

Num mundo cada vez mais

digitais, grandes quantidades de dados pessoais //’_’ /-/’_’
os dados séo coletados e processados, /1 Respect ‘,/ 1. Proactive
. . [ for User Privacy | “ not Reactive; |
muitas vezes de forma onipresente e | —keepit || Preventative |
R \ UserCentric / \ not Remedial /
intransparente, e usado pelos governos e\ s
elou comercializados entre diversos ,/ \\ 4 u // \\
. [ 6. Visibility and | [ 2.Privacyas |
prestadores de servigos, corretores de | Tr:nwaregw | Privacy by | the Default
. - ~ \ — Keep it Open | ian — \ Setting
dados e anunciantes. Esta mercantilizagéo \ 4 Pesign — The 7 R§ /
\\ / Foundational N P
de dados pessoais tem R Principles e
corroeu ainda mais os direitos dos individuos /5 End-to-End \ / ) \
. . . . i‘ security — Full ‘| — [ _ 3 Privacy |\
a privacidade. Durante muitas décadas, | 7 Lifecycle | ™~ ( Embg‘;‘:egdn'"m |
. . . . \ / I
pesquisadores investigaram isso \ Protectlon /7 aomil

Functionality —
Positive-Sum,
“u_\ not Zero-Sum /s"

de perfis e vigilancia, tentando N 4

encontrar um equilibrio entre os avangos

crescente tendéncia orwelliana de criagao

em tecnologia e na protegao de

privacidade. Visando o cerne da Figura 8.1: Os 7 Principios Fundamentais do

o design dos sistemas, Ann Cavoukian PbD de Cavoukian [35]

cunhou o termo Privacidade desde o Design
(PbD) na década de 90, propondo um
uma série de sete principios fundamentais, incutindo a garantia de privacidade como o modo
de operagdo padrdo de uma organizagao [35] (ver Figura 8.1). Atras destes
principios é também a observacgdo de que a privacidade € melhor alcangada quando abordada
nos estagios iniciais do desenvolvimento tecnol6gico, ou seja, no projeto conceitual
Estéagio.

Embora aclamado por muitos investigadores e decisores politicos, o PbD é frequentemente
criticado por ser demasiado vago e dificil de traduzir em software concreto.
praticas de engenharia [239]. Na verdade, hoje ainda existe uma lacuna significativa entre a
pesquisa e a pratica, por exemplo, na traducdo dos principios de alto nivel do PbD em
praticas concretas de engenharia que os profissionais de software podem efetivamente e
adotar com eficiéncia. Com o objetivo de colmatar esta lacuna, a disciplina emergente da Privacidade
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Foi formada uma engenharia que se concentra em projetar, implementar, adaptar e avaliar
teorias, métodos, técnicas e ferramentas para sistematicamente

capturar e abordar questdes de privacidade no desenvolvimento de sistemas sociotécnicos
[102]. Portanto, desenvolver ainda mais esta area de Engenharia de Privacidade é

um desafio significativo para pesquisadores, bem como para organizagdes que desejam
integrar e operacionalizar o PbD. Para as organizagdes, este desafio é também um

questdo de conformidade regulatdria agora que as noc¢des de protecdo de dados desde a
concepcao e protecdo de dados por padréo foram incorporadas como parte do
Regulamento Geral Europeu de Protegdo de Dados (RGPD), em vigor desde 2018.

8.2 Quem sera afetado?

Conforme mencionado, o GDPR elevou o padrao de privacidade, incluindo o PbD como
parte do Artigo 25 “Protecé&o de dados desde a concepcéo e por padrdo” para proteger
os direitos fundamentais dos individuos na Europa. Este regulamento afecta todos
organizacGes que recolhem e processam dados pessoais de cidadéos e residentes da UE, o
que significa que pode ser aplicado mesmo que uma organizac¢éo esteja sediada fora da UE.
No entanto, a legislacédo deixa em aberto quais medidas de protegdo técnicas e organizacionais
exatas devem ser tomadas para cumprir os requisitos da PbD.
Isto, claro, cria desafios adicionais para as organizagdes, mas mais especificamente, para os
arquitetos e desenvolvedores de software, que sdo os responsaveis finais.
para projetar os sistemas.
Além disso, grandes organizagdes de tecnologia comegaram a contratar servigos de privacidade
engenheiros e estabelecer operagdes de equipe vermelha de privacidade, que ajudam a
incorporar a privacidade no design do sistema e testar proativamente processos e sistemas
para identificar riscos de privacidade. No entanto, ndo sdo muitas as organiza¢fes que tém a capacidade
recursos para contratar engenheiros de privacidade, muito menos para manter toda uma privacidade
Departamento de Engenharia. Pelo que vemos, este é especialmente o caso de
pequenas e médias empresas que constituem a maioria das organiza¢c6es hoje em dia.
Embora os efeitos praticos do GDPR sejam benéficos
para os individuos e para a sociedade como um todo, representam desafios significativos
para as organizagdes e, por sua vez, para a comunidade de pesquisa que visa fazer do PbD um
realidade em um cenério tecnolégico em constante mudanga.

8.3 O que se espera que aconteca?

No nosso dia a dia estamos rodeados de tecnologia, com uma vasta gama de

sistemas de software com uso intensivo de dados usados para atividades pessoais e
profissionais. N&o conseguir cumprir o PbD nos sistemas de trabalho atuais pode
comprometer os individuos e a sociedade democratica como um todo [205]. A falta

da privacidade tem impactos negativos para os individuos, desde constrangimento

e danos areputagéo devido a diversas formas de discriminacdo que afetam negativamente
os direitos e liberdades dos individuos e a salde fisica e mental. Com um
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No nivel social, a privacidade também é considerada um componente essencial para o
funcionamento de uma sociedade democrética [26, 69]. Se as pessoas ndo puderem exercer
plenamente os seus direitos e liberdades, tais como a liberdade de associagéo (por
exemplo, politica e religiosa) e a liberdade de opiniédo e expressao (incluindo a restri¢ao
das proprias opinides), haverd impactos negativos na participacdo democratica dos
individuos, prejudicando também a sua capacidade humana. dignidade e autonomia pessoal.
Por tais raz0es, espera-se que as organizagfes criem e adaptem de forma responsavel
sistemas de software seguindo os principios PbD, aderindo aos direitos de privacidade
consagrados nas regulamentagdes atuais. Como resultado, as pessoas poderiam considerar
a privacidade como garantida, com a plena expectativa de que quaisquer dados recolhidos
e processados tenham sido adquiridos legalmente, que as finalidades especificas do
processamento sejam comunicadas e respeitadas de forma transparente, e que quando-
sempre que possivel, os utilizadores podem exercer varios direitos sobre os seus dados,
por exemplo, acesso, correcéo, eliminagdo, tratamento de objetos, etc.

8.4 Qual é a pior coisa que pode acontecer?

O GDPR é por vezes referido como um regulamento que tem “verdadeira for¢ca”, aplicando
multas pesadas a organizagdes que violam os direitos de privacidade. O incumprimento
do RGPD pode levar a multas até 20 milhdes de euros ou até 4% do volume de neg6cios
anual mundial de uma organizag&o, consoante o que for mais elevado. Estudos mostram
um numero crescente de multas baseadas no GDPR desde a sua publicagdo em 2018
[190.250], com a maior multa até agora de 746 milhdes de euros imposta pela Autoridade
de Protecdo de Dados do Luxemburgo contra o gigante tecnolégico Amazon em julho de
2021 [141] .

No entanto, pode-se argumentar que 0s custos sociais colectivos das violagdes da
privacidade podem ser muito mais elevados do que quaisquer multas legais. Como
mencionado, a deterioragdo dos direitos individuais a privacidade incorre no proéprio
enfraguecimento da democracia. Se ndo forem controladas, as organizagdes podem
explorar tecnologias avancadas, como a inteligéncia artificial, para elaborar e direcionar
cuidadosamente os anuncios, gerando um cendrio de manipulagéo social [147]. Evidéncias
desse uso explorador de perfis de usuéarios baseados em IA foram vistas na manipulagédo
de midias sociais, na disseminagao de noticias falsas e desinformacédo e na segmentagao
de eleitores com a intenc¢ao de influenciar os resultados das elei¢6es — 0 escandalo
Cambridge Analytica provavelmente é o caso mais conhecido , mas também ha evidéncias
de interferéncia no referendo e nas elei¢cdes do Brexit no Brasil, na Suécia e na india [15].

8.5 Lacunas de Pesquisa

8.5.1 Metas de privacidade versus outras metas

Resolver os compromissos que precisam ser feitos entre a protecéo da privacidade e
outros objetivos constitui um grande desafio, conforme ilustrado em [104]. Além disso, nossos inter-
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opinides conduzidas na fase de elicitacdo de requisitos do CyberSec4Europe

[82] transmitiram que para o dominio do gerenciamento de identidade que aumenta a privacidade
sistemas, pesquisas e desafios praticos para abordar adequadamente os compromissos que
precisam ser feitos entre protecédo da privacidade, usabilidade e necessidade de confianca

a ser abordado. As preferéncias de compensacéao de privacidade também diferem culturalmente,
0 que também precisa ser considerado para alcangar privacidade utilizavel e

solucdes de gerenciamento de identidade desde o projeto [121].

8.5.2 Construindo a Teoria da Cultura e Clima de Privacidade Organizacional

Conforme defendido por [24], as organizagcdes podem ser vistas como entidades humanas vivas, e
como estrutura de grupo humano, eles tém uma cultura. Esta cultura de grupo é um reflexo da
consciéncia dos seus lideres. Portanto, os valores e comportamentos

dos lideres influenciard em grande parte a cultura de toda a organizagéo. Se

uma cultura é “t6xica” em uma ou mais de suas facetas, € importante olhar atentamente

nos valores e comportamentos apresentados pelos lideres e pela alta administragéo. E

isso inclui a faceta da privacidade e como ela é percebida dentro da organizagéo.

Muitos pesquisadores abordaram os temas da cultura de privacidade organizacional [57] e
do clima [16, 103], mostrando que esses componentes influenciam fortemente as percepgdes,
atitudes e comportamentos dos funcionarios em relagéo a privacidade. Essa pesquisa enfatiza
que os lideres devem criar um ambiente propicio para integrar com sucesso o PbD nos
processos organizacionais. No entanto, uma vez que esta area da Cultura e Clima de Privacidade
Organizacional (OPCC) é
em seu estagio embrionério [122], ainda é necesséria mais pesquisa priméria para
construir solidamente a teoria em torno do tema, bem como definir formas de mensurar

e incorporar a privacidade nas organizagdes de forma confiavel.

8.5.3 Contra-impresséao digital do dispositivo

Ataques de impresséao digital de dispositivos, que podem recuperar um dispositivo por meio de dados coincidentes
gue o dispositivo sai enquanto se comunica em uma rede, tornam-se graves

ameaca a privacidade do local. Os dispositivos de rede tornam-se cada vez mais heterogéneos,

o que permite uma diversidade de impressdes digitais que podem ser exploradas para ataques.

Mais pesquisas sdo necessérias para compreender e medir a precisdo dos ataques de impressao

digital, por exemplo, medindo quanta entropia esta contida em uma fonte especifica de

impresséo digital para fornecer orientacédo sobre como alcancar

minimizacdo de dados em um processo PbD.

8.5.4 Engenharia de Direitos do Titular dos Dados

De acordo com art. 15-21 GDPR, os cidaddos europeus cujos dados pessoais sédo processados
em qualquer organizacédo a nivel mundial tém um conjunto de direitos em relagdo a esses dados
organizagdes de processamento. Por exemplo, o direito de acesso permite-lhes
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ser informado sobre a natureza e finalidade do tratamento, bem como sobre o conjunto de
dados armazenados e tratados. Até certo ponto, isso se espalha até mesmo para
subprocessadores que também estédo envolvidos no processamento de dados. O direito ao
apagamento, muitas vezes também chamado de direito ao esquecimento, permite exigir a
exclusao de todos (ou parte dos) dados pessoais armazenados em uma organizagdo - a menos
gue outro raciocinio explicito restrinjaisso (por exemplo, no que diz respeito a registros
pessoais em autoridades policiais agéncias). O direito a retificagdo permite aos individuos em
causa alterar os seus dados, por exemplo, corrigir informacd&es falsas num registo de dados.

No entanto, quando se trata da aplicagéo destes direitos dos titulares de dados concedidos
pelo RGPD, surgem muitas questdes em aberto. Como pode a transparéncia exigida pelo direito
de acesso ser concretizada num fluxo de trabalho distribuido e multiorganizacional? Como
podem as restricdes ao processamento de acordo com o Art. 18 do GDPR seja implementado
em tal fluxo de trabalho? Como pode um pedido de apagamento ou retificagdo ser propagado
ao longo de uma cadeia de processamento e que parte do processamento constitui o mesmo
fluxo de trabalho no que diz respeito a finalidade especifica do processamento? Quando duas
atividades de processamento pertencem ao mesmo fluxo de trabalho e quando instanciam uma
instancia de processamento de dados separada, com necessidades distintas de consentimento
do usuério e de aplicacdo dos direitos do titular dos dados?

8.6 Exemplos de problemas Ao

abordar estes e outros desafios de investigagéo abertos no dominio da privacidade desde a
concepcdo ou da engenharia de privacidade, os seguintes dominios de problemas especificos
precisam de ser abordados mais de perto.

Identificagéo de fatores e definigdo de construtos na area do OPCC. As organizagdes podem
beneficiar muito de instrumentos praticos, como questionarios [57], que as podem ajudar
a medir ou avaliar aspectos organizacionais como a “cultura de privacidade” e o “clima
de privacidade”. Para tal, os investigadores ainda precisam de compreender e identificar
os factores-chave que formam os construtos do OPCC e testar os instrumentos em
termos de validade e fiabilidade.

Justica algoritmica versus minimizacdo de dados. As compensagdes entre minimizacao de
dados e justica para modelos de aprendizado de maquina foram discutidas recentemente
[38] e ainda sdo, em grande medida, uma questdo ndo resolvida.

Medindo riscos na impresséo digital de dispositivos. Mais pesquisas sdo necessarias sobre
mecanismos de defesa contra riscos de impresséo digital de dispositivos que podem ser
evitados (por exemplo, com base em comportamento definido por software, como APIs)
e sobre riscos remanescentes que serédo dificeis de defender (por exemplo, ataques de
impresséao digital baseados em propriedades do dispositivo fisico, como desvio de reldgios fisicos).

Medir o nivel de proteg&o de privacidade oferecido. Muitas vezes n&o é claro qual o nivel de

protecc¢do que é efectivamente proporcionado por um determinado dispositivo que aumenta a privacid
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tecnologia de decisdo de design com consciéncia de privacidade. Juntamente com esta

incerteza surge a questéo de saber se um determinado conjunto de medidas que melhoram a privacidade
medidas foi suficiente para ser considerado o estado da arte no sentido

do GDPR, ou que outros niveis de protecao teriam sido adequados.

Portanto, a selecdo de Tecnologias que Aumentam a Privacidade (PETs) para aplicar em

um determinado contexto e cenério, juntamente com a determinagéo de

a proteccdo alcangada, é uma questédo de investigacdo em aberto. Existem metodologias

iniciais (como Privacy Design Strategies [111], LINDDUN [60] ou

o Modelo Padréo de Protecéo de Dados [51]), mas estes nédo s&o suficientes em

detalhando a medig&o do nivel de protegéo fornecido.

Modelagem de ameacas como facilitadora “por design”. A privacidade precisa ser integrada
em todas as etapas do desenvolvimento de software desde o design. De acordo com o GDPR
abordagem baseada no risco, é crucial primeiro determinar os problemas de privacidade
que podem surgir para resolvé-los adequadamente. Modelagem de ameacgas
é uma abordagem bem conhecida no dominio da segurancal e também vem ganhando
impulso na comunidade de privacidade. A modelagem de ameagcas a privacidade permite
identificar e mitigar sistematicamente problemas de privacidade em
o nivel arquiteténico. Ao identificar esses problemas precocemente, eles podem ser
abordadas no nacleo do sistema de uma forma mais eficiente. O modelo de ameaga
deve informar decises em projeto, desenvolvimento, testes e
e fases pds-implantagédo?2 (por exemplo, determinar os principais alvos de verificagédo para
testes de software). A avaliagdo de riscos deve orientar a priorizagdo.
A automagao da modelagem de ameagas € o proximo passo para facilitar uma crescente
adocdo. Desenvolvimentos em tempo de execucdo e modelagem adaptativa de ameacas
também fortalecer a incorporagé@o em ambientes de Integragdo Continua e Entrega
Continua (CI/CD).

Custodiantes de dados e direitos delegados aos titulares dos dados. Utilizando os direitos do titular dos dados
contra um controlador de dados requer um tipo especifico de interagdo de acordo com as
regras descritas no GDPR. Os controladores de dados devem fornecer
meios de comunicagao para tais solicitagdes em conformidade, e pode ter um
grande incentivo para automatizar ou pelo menos estruturar tais solicitag6es, tanto quanto
possivel, por exemplo, para poupar mao-de-obra. Ao mesmo tempo, o fardo de utilizar os
direitos dos titulares dos dados ao longo do tempo pode facilmente tornar-se pesado,
por exemplo, se as solicitacBes de excluséo precisarem ser feitas repetidamente devido a dados
processos de coleta ndo devidamente controlados pelo controlador de dados, ou se
solicitagdes de direito de acesso devem ser pré-processadas para se tornarem compreensiveis
para leitores humanos. Nesses casos, a instanciacéo de um banco de dados dedicado

custodiante que faz cumprir os direitos do titular dos dados em nome do titular dos dados

lveja, por exemplo, o top 10 do OWASP: https://owasp.org/Top10/
2veja também www.threatmodelingmanifesto.org

48


https://owasp.org/Top10/

Machine Translated by Google

8.6. Exemplos de problemas

pode tornar-se essencial. Tal como previsto na Lei Europeia de Governagéo de Dados,
os intermediarios de dados que fazem cumprir os direitos dos titulares dos dados
devem cumprir requisitos especiais e também podem ser tentados a automatizar as
suas operagdes, tanto quanto possivel. Aqui, podem ser identificados desafios de
investigagdo abertos nestes aspectos, tais como engenharia de direitos dos titulares

de dados, transparéncia desde a concepcéo, direito de acesso como servi¢o ou
modelos de delegacédo de confianga de custodiantes de dados.
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9 Infraestruturas Criticas

9.1 Introducdao

Embora a protecc¢éo de infra-estruturas criticas (IC) tenha recebido a atencdo da comunidade
de investigagdo durante mais de uma década, proteger os Cl de
Os ataques cibernéticos e hibridos (ciberfisicos) emergentes ainda constituem um desafio em aberto.
Diversas defini¢des de ICs podem ser encontradas na literatura cientifica, nas normas
internacionais e nos documentos regulatérios. Em termos simples e de acordo com
De acordo com a directiva relevante do Conselho Europeu [64], os Cl sdo sistemas ou sistemas de grande escala.
sistemas de sistemas, que sdo essenciais para o bom funcionamento de atividades sociais vitais
funcdes e para o bem-estar das pessoas.

Tomemos por exemplo o
setor de salde: este setor — ‘
€ composto, entre outros L E

coisas, de hospitais, centros de #

salide, industrias farmacéuticas ;.L-n' = -

laboratdrios, instalagdes de fornecimento de sangue, 4 Crltlcal

servigos de emergéncia e |nfraStrU?tU re
Protection

instalac8es de pesquisa. A
interrupcédo ou destruicdo de tais

instalacfes, especialmente se
forem extensas ou por uma

duracdo significativa, podem ter

um impacto grave na satde

publica. Como outro exemplo, consideremos o sector dos transportes: neste caso, 0s
aeroportos, os portos, as infra-estruturas ferroviarias e os sistemas de controlo do trafego rodoviério desen
na mobilidade das pessoas, bem como no bom funcionamento da cadeia de abastecimento.
Outros exemplos de setores de IC incluem tecnologia de informag&o e comunicagao
infraestruturas, como redes de telecomunicacdes e infraestruturas em nuvem; instalagdes
de energia, incluindo redes de producédo, armazenamento, transmissao e distribuicdo de
energia elétrica, de gas, de petréleo ou nuclear; instalagdes de agua, incluindo

barragens, armazenamento, gestéo e redes de agua; financas, como instalagdes bancarias e
comunicagdes interbancérias; gestao de alimentos, incluindo alimentos

producdao, sistemas de seguranca alimentar, cadeia de fornecimento atacadista e muito mais.
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Poder-se-ia argumentar que, “uma vez que os IC existem ha varias décadas
(ou mesmo séculos), ja devem estar suficientemente maduros e adequadamente
protegidos”. Infelizmente, isto esta longe de ser verdade, por varias razdes. a
maior acessibilidade dos Cls modernos e seu maior acoplamento com sistemas
de informagéo e comunicag¢do. H4 algumas décadas, os Cls costumavam ser
sistemas fechados. Hoje em dia, a conectividade com a Internet oferece aos
administradores de Cl um gerenciamento mais eficiente, em tempo real e
remoto, sem exigindo proximidade fisica com a infraestrutura. Além disso, os
Cls também se tornaram mais acessiveis aos usuarios finais e estreitamente
conectados com sistemas de Internet das Coisas (IoT). Por exemplo, embora ha
alguns anos a medigdo do consumo na rede elétrica exigisse fisica acesso aos
sistemas de medic&o do usuario final, hoje em dia os sistemas de medicédo
inteligentes permitem ndo apenas a medi¢do remota, mas também o controle
remoto. Embora mudancas como as descritas acima tenham aumentado a
eficiéncia das operac8es de Cl, ao mesmo tempo aumentaram seu ataque superficie e pern

Por dltimo, mas ndo menos importante, o aumento da conectividade dos ClI
também aumentou as dependéncias entre essas infraestruturas. Existem
diferentes tipos de dependéncias de infraestrutura. Por exemplo, um fornecedor
de energia que recebe servigos de comunicagdo de um operador de
telecomunicagdes tem uma dependéncia cibernética. Por outro lado, a operadora
de telecomunicacgdes necessitara de energia eléctrica para apoiar as suas
operagdes de rede. Qualquer dependéncia de um recurso fisico, tal como o
fornecimento de energia descrito acima, € uma dependéncia fisica. Outros tipos
de dependéncias incluem geograficas (quando dois ICs dependem um do outro
devido a sua localizagéo fisica) e légicas (quando algum tipo de dependéncia diferente das

9.2 Quem sera afetado?

Qualquer pessoa que atue como “consumidor” dos servigos fornecidos por um
IC sera afetada se um IC for comprometido, incluindo pessoas, empresas e
outras organizacgdes. Infelizmente, as dependéncias entre os fornecedores de
IC também aumentam a importancia de ataques potenciais. como a extenséo
das organizacdes e pessoas que eventualmente serdo afetadas. Considere, por
exemplo, um ataque cibernético contra uma rede de distribuicédo elétrica, que
suporta muitos outros ICs préximos (dependéncias geograficas e fisicas), como
fornecedores de telecomunicagdes, seméaforos sistemas, servi¢os
governamentais, instalac6es de dados, hospitais, data centers ou aeroportos.

A interrupcdo ou degradacéo do fornecimento elétrico afetara simultaneamente,
até certo ponto, todos os ICs que dependem da rede de distribuicéo elétrica
especifica sob ataque. Tais tipos de dependéncias simultaneas de multiplas
infraestruturas em um anico IC pode resultar no que é conhecido como falhas de causa coi
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multiplas organizagdes, tanto no sector publico como no privado, bem como muitas
pessoas que “consomem” os servi¢cos afectados.

Outro tipo de dependéncias que podem afetar simultaneamente um nimero
consideravel de pessoas, empresas e organizacfes sédo aquelas dependéncias que
se propagam de um IC para outro. Um dos casos mais famosos e bem estudados é
0 apagédo da California [196], onde a falha de uma central eléctrica causou multiplas
falhas em cascata, devido a uma série de dependéncias de Cl. Por exemplo, a
reducdo de energia causou uma diminui¢cdo na quantidade de petréleo que foi
canalizada para as instalag8es aeroportuérias, causando graves problemas aos
servigos aeroportuarios e, em Ultima andlise, aos horarios dos voos dos operadores
aeroportuarios. Ao mesmo tempo, a perda de energia elétrica levou a degradagéo
das unidades de injecdo de vapor que eram utilizadas para alimentar as unidades
de recuperacgao de petroleo. Este Gltimo levou a um efeito de feedback, uma vez
gue o 6leo produzido também foi utilizado como combustivel pelo operador de
energia eléctrica inicialmente afectado! Finalmente, a reducdo da energia eléctrica também afec

9.3 O que se espera que aconteca?

Os ataques contra ICs podem levar a todos os tipos de consequéncias, como perda

de vidas, perdas financeiras, desordem publica ou interrupcdo das operag¢des comerciais [222].
Ataques contra hospitais podem afetar o tratamento dos pacientes. Por exemplo,

um ataque de ransomware num hospital aleméo causou um atraso no tratamento

de emergéncia de uma paciente, que acabou por perder avidal . Embora a

investigacao policial relevante tenha concluido que “o atraso nédo teve relevancia

para o resultado final”2, também alertou que é uma questédo de tempo até que a

pirataria informatica em hospitais conduza a resultados tragicos. , e a graves perdas
econdmicas, especialmente se forem também considerados os efeitos em cascata

noutras infra-estruturas. Exemplos de ataques cibernéticos deste tipo, alegadamente

causados por adversérios do Estado-nacéo, incluem os ataques contra arede

eléctrica da Ucrénia em 2015 e em 20163. Infra-estruturas de telecomunica¢des As
infraestruturas também séo alvos de ataque muito atrativos, umavez que elas e a

energia sdo os dois setores com o maior nivel de dependéncias de entrada de

outras infraestruturas (quase qualquer Cl depende de servigos de energia e telecomunicacdes).
Ataques contra infra-estruturas de gestéo do trafego rodoviario ou ataques directos a

1A histéria ndo contada de um ataque cibernético, um hospital e uma mulher moribunda: https://
www.wired.co. reino unido/artigo/ransomware-hospital-

death-lemany 2Ataque de ransomware em hospital alemé&o. Um relatério sobre as descobertas
e avisos dainvestigacdo pode ser encontrado em: https://www.technologyreview.com/
2020/11/12/1012015/ransomware-did-not-kill-a-german-hospital-paciente/

3Hackers provocam mais um corte de energia na Ucrania: https://arstechnica.com/
tecnologia da informag&o/2017/01/o0-novo-normal-ainda-outro-hacker-causou- queda-de-
energia-atinge-ucrania/
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veiculos de qualquer tipo (automdveis, navios ou avides) podem causar perturbagdes no
transito ou mesmo acidentes letais.

9.4 Qual é a pior coisa que pode acontecer?

Como os IC séo vitais para o bem-estar das pessoas e a sua perturbacéo pode levar a graves
consequéncias sociais, financeiras e de seguranca, sdo alvos muito atraentes para atacantes
mal-intencionados.

A preparagdo de ataques cibernéticos contra ICs requer elevada motivagdo, geralmente
elevados recursos e competéncias e algum tipo de capacidade de acesso inicial por parte dos
adversérios. Infelizmente, existem varios desses adversarios no atual cenario de ameacas. Por
exemplo, os Estados-nagdo adversarios podem estar suficientemente motivados e ter o tempo,
0S recursos e as competéncias necessarios para implantar Ameacas Persistentes Avancadas
(APT) contra Cls visados, com a intencdo de causar danos graves aos Cls de um Estado
inimigo. Isto pode ser usado como um ataque assimétrico ou como parte de uma guerra
ciberfisica hibrida. Os terroristas também podem ser motivados a causar perturbagdes graves
e perda de confianga do publico.

Por ultimo, os cibercriminosos podem ser motivados a atacar os Cl, visando um elevado
ganho econémico, por exemplo, através de ataques de ransomware e de chantagem.

A maior conectividade de rede e a interconectividade dos Cls estdo aumentando a
superficie de ataque, pois podem fornecer aos adversérios varios pontos de entrada iniciais.
Além disso, a falta de formacdao e sensibilizagdo em seguranca também pode ser explorada
pelos adversarios para obter acesso inicial. Por exemplo, as campanhas de spear phishing

destinadas a utilizadores-alvo podem ser uma acc¢éo preparatéria para
um APTO.

9.5 Lacunas de Pesquisa

Obviamente, a protecdo dos ICs contra ataques como os descritos acima ndo é uma tarefa
trivial. A protecédo de IC é um processo multidisciplinar. Do ponto de vista técnico, requer uma
melhor compreensédo das ameagcas, vulnerabilidades e exposi¢des, bem como uma protegéo
eficiente e eficaz.

Do ponto de vista social e empresarial, requer uma melhor compreenséo das dependéncias
entre os ICs e do impacto relacionado com os ataques especificos, bem como uma maior
formagao e sensibilizagdo das pessoas envolvidas.

9.5.1 Modelagem, andlise e simulacdo de ameacas néo triviais, incluindo
APTSs, desastres ciberfisicos e relacionados com as altera¢gdes climéticas

Espera-se que as APTs se tornem mais poderosas, ainda mais sofisticadas e mais frequentes.
O mesmo se aplica a outros tipos de ataques hibridos (ciberfisicos) provocados pelo homem
ou mesmo a catastrofes naturais e provocadas pelas alteragdes climéaticas. Devido a sua
complexidade [209], os Cls nédo estdo atualmente equipados com ferramentas de modelagem
avancadas que Ihes permitam preparar-se adequadamente para tal
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ameagcgas nao triviais e para gerenciar eficazmente qualquer ataque provavel [242]. Ha
necessidade de novas abordagens para apoiar a modelizagédo, analise e simulacéo

de tais ameagas, por exemplo [254], a fim de preparar melhor os IC para lidar com

elas no mundo real, mas também para propor tacticas de resposta rapidas, eficientes e fiaveis. .

9.5.2 Desenvolver metodologias de avaliagdo e gestédo de riscos para riscos
sistémicos e da cadeia de suprimentos

Tal como foi salientado muito claramente através dos acontecimentos desencadeados
pela guerra na Ucréania, varios sectores de IC, como a energia e 0s transportes,

podem desencadear riscos sistémicos, intersectoriais e transfronteiricos para a
sociedade e a economia (por exemplo, perturbando a energia ou suficiéncia alimentar
a escala europeia ou global). Dadas as suas caracteristicas especiais [256], €

necessario desenvolver novos métodos para a identificacédo precoce e a gestao
proativa de tais riscos, especialmente num contexto intersetorial e transfronteirigo.

9.5.3 Resiliéncia de Infraestruturas Criticas

Aumentar aresiliéncia dos ICs é um objetivo de pesquisa em andamento, tanto em
nivel “microscopico” quanto “macroscopico” [193]. Do ponto de vista dos
componentes, ha necessidade de investigagdo adicional sobre sistemas incorporados
resilientes e tolerantes a falhas, que séo essenciais para a monitorizagao e controlo
adequados de sistemas ciberfisicos criticos. Do ponto de vista sistémico, garantir

um nivel de resiliéncia para operagdes e servi¢os criticos de uma forma rentavel é

um desafio em aberto. H4 uma necessidade de (re)projetar infraestruturas resilientes
desde o projeto, desenvolvendo solugdes quase 6timas em termos de custo que
garantam a redundancia controlada, a desenvoltura e a recuperacao rapida de operacdes criticas
Uma concepcdao resiliente deve também considerar a integracdo de capacidades de
resposta (semi) automatizadas e econémicas para minimizar eficazmente o impacto
dos ataques cibernéticos na fase mais precoce possivel.

9.5.4 Modelos aprimorados assistidos por IA/ML para andlise de (inter)dependéncia

Apesar dos esforcos de investigacdo passados e recentes (por exemplo, [204, 208,

224, 243]), ainda h& necessidade de modelos melhorados para a anélise de

(inter)dependéncias de IC, explorando ameagas em tempo real e sistemas de

monitorizagdo de riscos assistidos por inteligéncia artificial (IA) e aprendizado de

maquina (ML). Por exemplo, ha necessidade de desenvolver modelos para

compreender o fluxo de perturba¢do de um sistema para outro, que englobe efeitos

nédo locais com grandes diferengas nas escalas de tempo. Como a formagéo de

modelos deve basear-se em dados reais de sistemas reais, isto requer um envolvimento mais dir
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9.5.5 Previsdo de eventos baseada em todos os tipos de dependéncias

Embora as dependéncias cibernéticas e fisicas sejam geralmente capturadas em profundidade
nos atuais modelos de previsdo de eventos, as dependéncias geogréficas ndo sdo capturadas de
forma adequada. Por conta disso, a previsdo de eventos disruptivos ndo é mapeada com precisdo
em um territério especifico. Esforcos devem ser feitos nesse sentido,

por exemplo, usando sistemas de informag&o geogréfica para capturar o maximo

nivel possivel de resolucdo espacial e mapear essas informagdes em dados

no que diz respeito a deslocacao de activos, considerando também os tipos de perturbagdo mais

importantes para cada activo (por exemplo, tremores de terra, chuva, vento ou temperatura).

9.5.6 Consciéncia situacional colaborativa para o ecossistema de Cl

Como uma quantidade cada vez maior de dados de seguranga cibernética (por exemplo, dados emergentes

ameacas, vulnerabilidades de dia zero) ficam disponiveis diariamente, torna-se mais dificil utilizar
efetivamente esses dados para melhorar a situagao de seguranca cibernética em uma organizagao
[11]. Melhorar a consciéncia situacional para

Os operadores de IC requerem uma abordagem sociotécnica multidisciplinar, que inclua pessoas
como parte da solucdo. Sdo necessarios métodos e ferramentas para facilitar a cooperagéo e a
colaboragao dentro e entre os operadores de IC e

as autoridades sectoriais, nacionais e europeias relevantes.

9.6 Exemplos de problemas

Exemplos de problemas tangiveis podem incluir:

Gémeos digitais de ICs. Desenvolver modelos quadridimensionais para monitorar continuamente o
comportamento da infraestrutura, recebendo informagdes constantemente
de dispositivos IoT. Esta podera ser uma prioridade para as infra-estruturas que sofrem
dos problemas do envelhecimento, a fim de analisar continuamente as suas expectativas

estado e perceber possiveis desvios de seu estado estrutural normal
comportamento.

Seguranga da cadeia de suprimentos para Cls. Os operadores de IC dependem de vérias cadeias de abastecimento

para entregar seus servicos aos usuarios finais. Os invasores estdo usando cada vez mais

toda a cadeia de abastecimento para realizar ataques. Como a seguranc¢a da cadeia de abastecimento é

também exigida pelo NIS/NIS2, a seguranca da cadeia de abastecimento para ICs exige

Investigacédo aprofundada.

Desenvolva ferramentas para apoiar a recuperagéo eficaz de eventos criticos com todos os riscos.
O aumento do nimero de interdependéncias exige o desenvolvimento de
ferramentas inovadoras de apoio a decisdo para auxiliar na identificagcdo precoce de
eventos criticos e na estratégia de recuperagdo mais eficaz, tendo em conta

consideracdo suas dependéncias e outras restri¢cdes.
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Desenvolver métodos e ferramentas para a detecgdo precoce de eventos ciberfisicos.
Como os ICs sédo sistemas ciberfisicos com dimensdes fortemente restritas,
héa necessidade de desenvolver métodos e ferramentas para detectar e avaliar
ataques ciberfisicos, considerando simultaneamente as suas vulnerabilidades
cibernéticas e fisicas a partir de uma perspectiva holistica.

Conceber um quadro regulamentar multidisciplinar melhorado. As autoridades
competentes, conforme definidas nas NIS/NIS2, desempenham um papel
fundamental na protecéo dos IC. E necessario desenvolver politicas regulatorias sustentave
estruturas que podem considerar todos os riscos pertinentes e lidar com incidentes
envolvendo diversas dimensfes, como aspectos técnicos, sociais ou juridicos.
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10 Metaversos

10.1 Introducéo

Apesar do que muitos leitores possam pensar, 0 metaverso ndo é um produto,
nem mesmo uma marca de alguma empresa de rede social, mas sim um nome dado
a um conjunto de tecnologias aplicadas em plataformas para a Web na Internet. Na
verdade, o conceito de mundos virtuais remonta pelo menos ao século XIX [27].
Ainda assim, o termo metaverso foi usado para nomear um conceito futurista,
descrito em um livro de ficgao cientifica em 1992, que o popularizou [223], e foi
mostrado em formato visual em um filme 20 anos depois (ou seja, 10 anos atras)
[159 ]. O Metaverso, na pratica hoje, refere-se a um novo tipo de plataforma Web,
que se suporta num conjunto abrangente de tecnologias, algumas ja consolidadas e
outras em evolucdo, que permitirdo aos utilizadores uma maior interactividade e
socializagdo em ambientes digitais 3D imersivos, representado por um universo de
novos mundos virtuais digitais, preferencialmente espelhados no mundo fisico.

A pesquisa do metaverso testemunhou uma primeira onda de “hype” entre os
anos 2000 e 2006, com muitos resultados e visibilidade. Atualmente, em 2022, passa
por uma segunda onda de interesse, agora provocada por players comerciais que
passaram a comercializar seus metaversos e eventos realizados dentro deles, mas
também por um anudncio puablico relacionado ao metaverso amplamente divulgado
por uma das grandes empresas ocidentais. -Tecnologias no final de 2021.

Hoje é possivel entender o que sdo, ou poderiam ser, metaversos navegando por
plataformas Web como Second Life, Decentraland, Som-nium Space, The Sandbox,
Roblox, Horizon Worlds, Avakin Life, Mesh, entre outras.

Os conceitos de mundos virtuais digitais dos metaversos atuais séo tipicamente
baseados em tecnologias Web 2.0 que incluem espacos de Realidade Virtual 2D e
3D, com imagens de computacédo grafica que variam de baixa a alta resolucgao, e
algumas plataformas que utilizam tecnologias de Realidade Aumentada em diversas atividades.
A representacédo dos utilizadores é sempre através de avatares, e, COmo 0 acesso
as plataformas depende de um login exclusivo, falta interoperabilidade, pois os
avatares ficam confinados a um Unico metaverso e aos seus mundos, ndo sendo permitidos
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passar de um metaverso para outro, em outra plataforma, sem fazer login
novamente no mundo fisico.

O acesso as plataformas pode ser feito por meio de diversos dispositivos que
incluem smartphones, tablets, laptops, desktops, esta¢gdes de trabalho e até head-
mounted displays ou 6culos de realidade virtual. Algumas plataformas ja utilizam
a monetizacdo por meio de blockchain e criptomoedas, com adogao de contratos
inteligentes e tokens fungiveis e ndo fungiveis (NFTs) que viabilizam atividades
mercantis. Note-se, no entanto, que hoje ainda existem poucas plataformas para
metaversos que utilizam tecnologias Web 3.0, o protocolo HTTP/3 e outros recursos
tecnol6gicos mais avancados e seguros, mas este é claramente o caminho para o
futuro.

Para apoiar esses recursos, as tecnologias mais avang¢adas, como Web 3.0
(versdo mais recente da Internet), Inteligéncia Artificial, Interfaces Cérebro-
Computador, IoT (Internet das Coisas), Blockchains e Realidade Virtual, Aumentada,
Estendida e Mista, dardo inicio a uma grande namero de oportunidades que
provavelmente terdo impacto em grandes partes das nossas sociedades, tal como fizeram as F

10.2 Quem sera afetado?

Para analisar o impacto plausivel dos metaversos no futuro, vamos abracgar
neste capitulo a sua visdo completa como mundos digitais massivos, imersivos,
persistentes, abertos e economicamente desenvolvidos, como se segue [95].

* Massivos: Podem hospedar um namero ilimitado, ou pelo menos um nimero
muito elevado de usuarios simultaneos, a medida que o poder computacional
das plataformas Web e das maquinas dos usuérios evolui em termos de
processamento grafico e conectividade.

« Imersivos: Oferecem experiéncias tridimensionais e incorporadas, baseadas
em Realidade Virtual (VR) e Realidade Estendida (XR). Imagine que depois
do trabalho vocé vai até um quartinho da sua casa ou bairro, se veste com
um “traje sensorial” conectado, e conta ao computador o metaverso de sua
escolha e, a partir dai, vocé entra no site, tendo a sensagéo -¢do de estar
presente e viver “dentro” de um mundo virtual digital escolhido, controlando
muitas coisas com seus pensamentos. Isto contrasta com a experiéncia atual
da maioria dos universos de jogos, que sdo bidimensionais, confinados a

telas e mediados por cliques, digitacdo e tela ou tela.
rato.

« Persistente: os metaversos nunca serdo interrompidos ou reiniciados. Ou pelo
menos essa sera a percepgao dos seus usuarios. A vida e a sociedade de um

metaverso evoluirdo continuamente, mesmo que alguns avatares ndo estejam
presentes, como acontece com a vida normal em nosso mundo.
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* Aberto: qualquer pessoa com boa conectividade com a Internet e computagdo VR/XR
o poder pode entrar em metaversos, mover-se dentro deles como um avatar, interagir

com outros avatares, socializar, negociar, construir, produzir intelectualmente e assim

sobre.

* Economicamente desenvolvido: Haverd um amplo comércio de bens e
servigos dentro dos metaversos, que podem ou ndo ter um impacto em
o mundo fisico fora deles. Provavelmente serdo apoiados por arquiteturas de Finangas
Descentralizadas (DeFi) e sistemas monetarios digitais
que abrangem tecnologias blockchain, criptomoedas, contratos inteligentes e tokens
fungiveis e ndo fungiveis que permitirdo a propriedade
praticas de garantia de direitos.

E evidente que uma visdo tdo ambiciosa aponta para uma elevada probabilidade de uma renovagéo
colisdo entre a Governancga da Era Industrial e a Governanca da Era Digital,

o que afetaria todas as camadas da populacéo, desde simples usuarios do metaverso
aos formuladores de politicas.

Na verdade, os governos ja estao nervosos. Na UE, o Parlamento Europeu esta preocupado
principalmente com a concorréncia, a prote¢cdo de dados, as responsabilidades, as transagdes
financeiras, a ciberseguranca, a saude, a acessibilidade e a inclusdo [145], enquanto os
principais pontos de preocupacdo do Conselho da UE sédo a geopolitica. , Crescimento
econdémico, Jurisdigdo, Saude, Defesa do consumidor, Civil e
Cédigos penais e mudangas climaticas [19]. Observamos que seria necessario um investimento
intelectual massivo para que solugdes praticas fossem encontradas e
implementadas em cada uma destas areas. Além disso, havera questdes espinhosas
em torno de chegar a um consenso em qualquer um desses topicos. Estas sdo algumas razdes
por que a Comissé&o Europeia acaba de incluir a politica do metaverso entre seus
prioridades [44, 50].

10.3 O que se espera que aconteca?

Uma analise da evolugao das tecnologias de suporte do metaverso, como
aqueles descritos acima, a Internet e a Web — a partir da versdo Web 1.0
e da atual Web 2.0, para o novo patamar da Web 3.0, principalmente quando pensar em
plataformas Web com grande interatividade e maior alcance social traz muitas ddvidas e -
preocupagdes, principalmente no que diz respeito a seguranga cibernética, privacidade e
protecdo de dados (pessoais), regulamentos e varios aspectos do
governanca de tais mundos digitais [216].

Tomemos como exemplo a governanca dentro dos metaversos. O conceito de “in-side” é
destacado por ser diferente do conceito de interface entre o mundo digital de um metaverso e o
nosso mundo fisico, uma vez que tal
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interface esta sendo regulamentada, pelo menos na Unido Europeia (UE), desde 2016.

Na UE, o Estado de direito € dominante e as suas instituicdes sdo, na sua maioria,
adequadas a sua finalidade. Porém, nesta nova fronteira tecnolégica que sdo os metaversos,
ndo esta claro o que sera regulamentado, quem estabelecera e fara cumprir as regras, ou
como isso sera feito. Mas qualquer lugar, fisico ou digital, em algum ponto de densidade
populacional, necessitara de algum tipo de manutencédo da ordem, incluindo a nogéo de
direitos fundamentais.

Na verdade, pensar em universos digitais paralelos ndo regulamentados € preocupante.
E como o comércio serd omnipresente, os produtos, as transagdes, os direitos de
propriedade e outros negécios necessitardo de algum tipo de protocolo para que os mercados prosperen
Enté&o, todos os tipos de situa¢fes conflitantes terdo de ser resolvidos por alguma forma de
autoridades, policia e tribunais. Da mesma forma, deve haver regras de comércio,
tributacao, renda, etc. Mas entdo, se um grande conjunto de regras tiver que ser estabelecido,
outra questdo importante é quem ira estabelecé-las: serédo elas proprias? -ers das
plataformas de metaversos, uma vez que esses universos sdo de propriedade privada?

Eles colocar&o usuarios para ajudar a definir regras locais? Ou estardo as autoridades
publicas do mundo fisico a comecar e a expandir o seu alcance também para o mundo
digital? Por quais autoridades publicas comecar? Ou estardo os libertarios a pensar em
tecnologias criativas para governar os metaversos, promovendo a ideologia de que “c6digo
é lei”? Da mesma forma, que forma assume tal conjunto de regras? Assim, podemos pensar
nas seguintes formas de regulacéo.

» Assinatura de contratos de utilizagdo. No entanto, podem ser tdo longas quanto constituirem
coes.

* Replicagdo de leis e regulamentos do mundo fisico. No entanto, isto pode dificultar a

inovagdo, e seriam esperadas boas justificagcdes para a escolha de um modelo em
detrimento de outro.

« Modelos distribuidos, baseados em tecnologias digitais, como blockchain, bitcoins,
NFTs, contratos inteligentes (ou seja, scripts persistentes).

Além disso, a propria oferta tecnolégica de interatividade e imersédo dos metaversos da
proxima geracdo dependera fortemente de dispositivos vestiveis que monitorem dados
biométricos (por exemplo, marcha, expressdées faciais, temperatura) e neurométricos (por
exemplo, medo, satisfagdo, atencdo). o que implicard uma vigilancia continua e completa
dos utilizadores. Nas sociedades ocidentais, onde a privacidade e a protecgéo dos dados
pessoais sao direitos fundamentais, os interesses comerciais e publicos terdo uma relagéo
muito dificil relativamente a este tema.

Para agravar esses problemas, a superficie de ataque para violagdes de seguranca e
invas@es de privacidade pode se tornar muito grande no metaverso, porque integra uma
variedade de tecnologias e sistemas mais antigos, atuais e também néo testados.
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cujas vulnerabilidades e falhas intrinsecas serdo herdadas pelo sistema maior. Como
consequéncia, as ameagas a seguranca existentes serdo amplificadas, com mais

efeitos graves. Eles incluem o seguinte (n&o exaustivo) [244]:

« Falta de cultura de segurancga por parte dos usuarios neste novo ambiente
mentos,

* M& gestdo de fluxos massivos de dados,

« Atividades generalizadas de criagdo de perfis de usuéarios,

* Resultados injustos de algoritmos de Inteligéncia Artificial (1A),
« Seguranca de gémeos digitais,

« Seguranca das infraestruturas fisicas do metaverso,

* Os dados pessoais envolvidos no metaverso serdo mais granulares e biométricos,

incluindo emocionais, etc.

Finalmente, a ampliacdo da superficie de ataque trazida pelos metaversos ira
facilitar ameagas existentes em espacos fisicos e cibernéticos, como perseguicéo, assédio e
espionagem, que podem aumentar em frequéncia e impacto. O
o uso de tecnologias emergentes aumentara a probabilidade de incidentes de seguranga, como
sequestro de dispositivos vestiveis ou armazenamento em nuvem, roubo de moeda virtual ou

mé conduta de IA para produzir noticias falsas de forma autdnoma dentro de metaversos [67].

10.4 Qual é a pior coisa que pode acontecer?

Muitas coisas podem dar errado se o fornecimento e o uso de metaversos ficarem descontrolados
no futuro, e a maioria deles esté relacionada com a nocéo de confianca neles.
E certo que a grande maioria dos utilizadores do metaverso séo e serdo cidad&os
cumpridores da lei e pessoas que valorizam o comportamento civilizado. No entanto, entre
0s usuarios também tém certeza de que havera trapaceiros e outras pessoas menos honestas
que participardo apenas para tentar ganhar dinheiro facil com o que seria
ser definida na maior parte do mundo fisico como atividade criminosa. Tal
ambiente ndo atrairia a confianca dos usuarios e geraria retornos comerciais
Como consequéncia, o excesso de investimento pode cair, enquanto os empreendimentos ilicitos podem
florescer.
Num outro registo, talvez mais importante, os metaversos colocam grandes desafios a
privacidade e a governagao e podem ter o potencial de acelerar a mudanga geopolitica de poder
dos Estados-nagdo para empresas privadas.
Lembre que ja hoje algumas empresas de redes sociais possuem populacées
gue sdo maiores do que o do maior pais da Terra. Se 0os governos nacionais ndo puderem confiar
gue 0s metaversos tratardo os seus cidadédos de forma legal,
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entdo os governos podem decidir regulamentar excessivamente os metaversos, dificultando
ainovacgdo e aumentando a fragmentacgéao.

Consequentemente, a falta de governanga confiavel e de regulamentagdes de seguranca
e privacidade dentro dos metaversos pode transformar este Eldorado de alta tecnologia em um
O Velho Oeste do século 21, onde fortunas seréo feitas e a ilegalidade ser&a
aregrae nao a excegéo.

10.5 Lacunas de Pesquisa

Como visto acima, 0 campo para a regulacdo estatal dos metaversos é vasto, variando
desde questfes em niveis macro (por exemplo, geopolitica) até niveis micro (por exemplo,
vender uma pulseira digital no metaverso). Em poucas palavras, a principal legislacdo actual da UE
e as politicas que regem a esfera digital sdo as seguintes.

« Lei dos Mercados Digitais: Regulamentagédo da concorréncia nos mercados online. Isto
estabelece regras harmonizadas que definem e proibem praticas desleais,
como a utilizagdo de dados dos concorrentes e a falta de interoperabilidade,
parte dos “gatekeepers” da Web.

 Lei dos Servigos Digitais: obrigacdes de devida diligéncia em todos os servigos digitais
gue conectam os consumidores a bens, servigos ou conteudos, incluindo
procedimentos para remog¢&o mais rapida de contetdo ilegal, bem como procedimentos abrangente
proteccédo dos direitos fundamentais dos utilizadores em linha [46].

* GDPR: Protecdo de dados pessoais. Due diligence e ciberseguranca [49].

* Regulamento de Governancga de Dados e Lei de Dados: Enquanto a Governanca de Dados
A regulamentacéo cria os processos e estruturas para facilitar os dados, a
A Lei de Dados esclarece quem pode criar valor a partir dos dados e sob quais condi¢des

condigdes. [48]

« Diversos em seguranca cibernética: Lei de Seguranca Cibernética (por exemplo, certificagcdo), NIS2, ENISA,
ECCC/NCCs, unidade Cibernética Conjunta, Lei de Resiliéncia Cibernética, etc.

No entanto, do ponto de vista da governacdo e da politica, tal legislagdo existente
provavelmente ndo é suficiente parainduzir confianga no dominio, e talvez
nem mesmo adequado para metaversos. Consequentemente, muitas pesquisas sdo necessarias em
estas areas num futuro préximo. Por exemplo, sera necessario regulamentar
segurancga e privacidade em multiplos universos que estédo sendo construidos do zero.
As questdes podem ser simples extensdes de preocupagdes existentes, como se 0s
metaversos deveriam estar sujeitos as leis existentes para o0 mundo fisico e, em caso afirmativo, como
para n&o impedir ainovagéo e a criatividade. Ou eles podem ser virados muito mais
em dire¢do a conceitos futuros, como se os avatares deveriam receber o status de cidadao.
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Da mesma forma, as tecnologias necessarias para construir metaversos, tal como
aqui previstos, estdo apenas a emergir e sera necessaria muita investigagao
tecnolégica nos proximos anos. Além disso, um resultado provéavel das forgas de
mercado € a criagao de varios metaversos, representando universos paralelos, ndo
apenas entre eles, mas também ao universo fisico em que estamos habituados a viver.

O que é certo € que uma nova corrida ao ouro ja comegou. As areas de pesquisa
necessarias podem ser apresentadas em grupos, como segue.

10.5.1 Construindo metaversos confiaveis

Uma &rea de pesquisa sobre governanca deveria analisar todos os aspectos dentro
dos metaversos que impactariam os usuarios individuais. Estas abrangem, entre
outros, a proteccao de dados, aresponsabilidade, as identidades digitais, a
ciberseguranca ao nivel do utilizador, a salde mental e fisica, a acessibilidade, a
incluséo, as transacg¢des financeiras e a protec¢gdo do consumidor.

10.5.2 Metaversos e o mundo fisico Outra area

de investigacdo sobre governagédo deveria propor novos sistemas sociais para
metaversos e a sua inter-relagdo com formas existentes de governagéo e governo.
Estes incluiriam seguranca cibernética a nivel de infra-estruturas fisicas e a nivel de
sistemas, privacidade, concorréncia, governagao global, jurisdi¢do, direitos civis,
codigo penal, alteragGes climaticas, inovagao.

10.5.3 Conformidade desde a

concepcdo O surgimento de metaversos levanta uma ampla gama de preocupagdes

guanto a sua compatibilidade com a lei, como visto acima. Portanto, sera necessario

ir além dos conceitos bem conhecidos de seguranca desde a concepgéo e privacidade

desde a concepcgdo, em direcgdo a um paradigma abrangente de conformidade desde a concepgac
Por exemplo, sera necessaria investigagao sobre regulamentos técnicos adaptados

para orientar os fabricantes de hardware e os criadores de software no que diz

respeito a conformidade, incluindo regras de governagao de dados e de governagdo operacional.

Esses tdpicos de governagcao devem ser abordados juntamente com a investigacao
nas novas tecnologias e na integragao de sistemas que serdo necessarios para
alcancar o conceito de metaverso completo descrito acima neste capitulo. Algumas
areas de pesquisa tecnoldgica e de sistemas sdo as seguintes. Observe que eles sdo
intrinsecamente transdisciplinares.

10.5.4 Interatividade e tecnologias imersivas Tornar o

metaverso totalmente interativo e imersivo é uma area de pesquisa evolutiva. deve
estar focada na captura massiva e na andlise rapida de dados (telemetria, rastreamento
biométrico e neurométrico, entre outros) de
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usuarios e seus avatares. Os dados serdo coletados por meio de “interfaces vestiveis”
(dispositivos vestiveis) de diferentes tipos que gradualmente trardo para o metaverso
Plataformas XR informam cada vez mais informag6es pessoais confidenciais, que precisarédo
protecdo sistémica.

10.5.5 Design de metaversos

A &rea de pesquisa sobre o estabelecimento de projetos estruturados e design

de mundos virtuais digitais em um ambiente de metaverso agora tem um grande potencial
estudar e estabelecer uma arquitetura minima necessaria. Podem ser infraestruturas

de plataforma, padrées de protocolo usuais, sistemas de seguranga ou mesmo

aspectos construtivos e operacionais da aplicagdo de XR em 3D. O estabelecimento

de um padrao minimo néo deve inviabilizar a criatividade, mas

encorajar a construcdo eficaz de metaversos interoperaveis com regras para
coexisténcia social entre avatares, que sdo aceitaveis em termos éticos e morais

termos, universalmente, seja no mundo digital ou fisico.

10.5.6 Interoperabilidade entre plataformas do metaverso

A interoperabilidade dos metaversos precisa ser intensificada, para que seja

possivel para avatares (usuéarios) que estédo vivenciando um mundo virtual digital em um
plataforma especifica do metaverso de uma empresa, para poder passar, sem
impedimentos e de forma transparente, para outra plataforma do metaverso, de

outra empresa, sem a necessidade de se identificar novamente no mundo fisico. A
pesquisa sobre interoperabilidade em ambientes de metaverso seria

abordar identidades digitais e permitir o estabelecimento de uma colegéo continua

de metaversos, talvez usando o conceito de identidades digitais autossoberanas

e passaportes digitais [248].

10.5.7 Metaversos e Meio Ambiente, Social e Governanca (ESG) séo-

processa

Um dos principais pontos de pesquisa sobre metaversos esta relacionado ao seu impacto
sobre as alteragGes climaticas, devido a sua necessidade de contar com enormes centros de dados, alta
computacao de desempenho e até plataformas blockchain, que necessitam de um
consumo de eletricidade muito elevado. Esta area de pesquisa requer avangos em
arquiteturas e algoritmos, mas também em outras &reas como refrigeracéo
técnicas que possam permitir o uso dessas tecnologias sem grande impacto
ambiental. As consideracdes ESG desempenhardo um papel importante no fornecimento
e adocdo de metaversos no futuro.

Vale ressaltar que nas areas citadas acima ja estdo em andamento ac¢Ges isoladas
e ndo consolidadas, que visam suprir as lacunas existentes
na pesquisa do metaverso. Podemos citar as a¢des da: Organizagdo Econ6mica Mundial

F6rum [84], o Forum de Padrdes de Metaversos [150], o Open Metaverses In-
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Grupo de teroperabilidade [175] e a Comunidade de Interoperabilidade de Metaversos
Grupo no W3C [229], entre outros.

10.6 Exemplos de problemas

Exemplos de problemas tangiveis incluem:

Protecao de dados dentro do metaverso. Os dados pessoais coletados no metaverso serdo
mais granulares, biométricos e neurométricos. A questéao
é entdo como conciliar a necessidade fundamental de imersdo no metaverso
tecnologias para implementar perfis de usuérios generalizados e o direito
fundamental a protecdo de dados, incluindo a bioética. Observe que tal
guestdo aborda a protecéo dos dados tanto do usuério fisico
e o avatar digital. Mais especificamente, deveria ser investigado como
para garantir que os metaversos ndo fardo uso ilegal de tais dados, por exemplo,
para vendas e monetizagdo (como as redes sociais ja fazem),
para promover a influéncia da midia, ou na producéo eficaz de anuncios subliminares,
entre outros aspectos de atividade ativa e interativa
persuaséo.

Protegendo avatares contra roubo de identidade. A protecdo da identidade dos avatares é
uma guestao muito importante a ser resolvida. Embora ja existam vérios
propostas e estratégias para aplicacao de seguran¢a em bancos de dados, com o
uso de tecnologias como livros-razdo distribuidos e arvore de dispersdo ou hash
estruturas, como Merkle Trees (que séo, alids, elementos-chave
do Blockchain), ainda ndo ha consenso sobre como manter as identidades digitais
dos avatares sem comprometer seu Lifelogging (metaversos de vida
histéria).

Regulamentacéo da criacdo de metaversos. As tecnologias atualmente aplicadas pela
muitas plataformas Web ja fornecem ferramentas faceis de usar que permitem aos usuarios
para criar seus proprios metaversos. Mesmo que sejam simples, sdo totalmente
sob o controle dos usuérios. O problema aqui esta centrado na ma
criacdo de metaversos que camuflam mundos digitais destinados a abrigar
gangues de avatares por praticas criminosas, ativismo social, racismo e terrorismo,
entre outras praticas antiéticas e ilegais.

Oportunidades iguais no metaverso. Garantir acessibilidade e inclusdo em
0 metaverso para salvaguardar a igualdade de oportunidades. As plataformas Web
gue hospedam metaversos serdo capazes de segregar avatares com base em
caracteristicas de hardware de seus usuarios fisicos, capacidade computacional,
perfil pessoal ou de acordo com a regido geografica de seu acesso, conferindo mais
privilégios a uns do que a outros.
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Uso de criptomoedas e NFTs no metaverso. Questdes de propriedade, uso indevido,
interoperabilidade e portabilidade. Como as plataformas Web s&o
proprietarias, elas mantém controle sobre os ativos digitais pertencentes aos avatares, |
bem como determinar os padrdes monetarios utilizados. Algumas plataformas tém
suas préprias criptomoedas internas, fato que pode comprometer a
portabilidade e a interoperabilidade dos ativos digitais dos avatares entre plataformas.
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11.1 Introducéo

O malware moderno vem em diferentes formas: virus, worms, spyware, adware,
trojans, backdoors e ransomware, para citar alguns. Embora os virus de computador
fossem a forma mais frequente de malware ha algumas décadas, hoje em dia é o
ransomware que parece ser o mais prevalente. Isso ocorre porque o ransomware fornece
uma maneira altamente lucrativa e direta para que atores maliciosos monetizem os
sistemas infectados. Na verdade, ao usar ransomware, estes atores infectam os sistemas
das vitimas, encriptam todos os dados e depois pedem dinheiro (resgate) para fornecer a
chave de desencriptacdo. Sem a chave de descriptografia, os legitimos proprietarios dos
sistemas vitimas ndo podem realmente usa-los, pois todas as informagdes sdo
criptografadas.

Para se defenderem contra
malware, os profissionais de

seguranca de computadores

-
geralmente precisam de uma maneirﬁﬁt
Detectar um arquivo contendo

y

malware costumava ser facil: as
empresas de seguranca de
computadores computavam um
hash (um resumo) do arquivo
malicioso e apenas tentavam
encontrar arquivos que
correspondessem a esse valor
de hash. Os sistemas antivirus
costumavam ser nada mais do que um conjunto de valores hash

(um valor de hash para cada malware) e apenas pesquisou arquivos que correspondessem
a qualquer um desses valores de hash. Para evitar esse tipo de detecgéo (estética), o
malware moderno sofre mutagdes para que duas “cépias” do mesmo malware ndo sejam
iguais. Por exemplo, em cada “copia” do malware introduzem pequenas alteragdes que,
embora néo alterem a funcionalidade principal do software, alteram a sua aparéncia e,
consequentemente, o seu valor de hash. Seguindo esta phi-
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Segundo a filosofia, os autores de malware ofuscam seu cédigo para impedir ou

pelo menos impedir a engenharia reversa de seus binarios, mas também para

remover possiveis padrées de c6digo que poderiam ser usados para detectar o

malware. Isso pode vir na forma de compactadores, programas que tentam

compactar e/ou criptografar o cédigo do malware para que o c6digo malicioso seja
descompactado e executado apds vérias etapas que dificultariam a vida do autor

do malware. Por fim, o malware moderno é blindado no sentido de que possui
funcionalidades anti-analise, como antidepuracao, anti-hooking e anti-VM, para citar alguns.

Deixando de lado as diferencas de escopo que o malware pode ter, por exemplo,
worms, trojans, mineradores, é importante destacar algumas diferengas na
sofisticagdo e alcance dos alvos. Na préatica, malware altamente sofisticado, do
Pegasus ao Stuxnet, concentra-se principalmente em atacar um individuo especifico
ou criado para uma Unica organizacao. Neste caso, € utilizada uma cadeia de
exploragdes, muitas das quais podem ser de dia zero, mas 0 atacante ndo esta motivado financ
No entanto, a sofisticacdo do malware diminui significativamente quando o ataque
é direcionado a sistemas de informagdo gerais. Essa sofisticagdo € o que pode
fazer com que o malware fique fora do radar e aumente seu impacto sobre suas vitimas.

11.2 Quem sera afetado?

A pratica comum prova que o malware pode infectar praticamente qualquer
dispositivo de computacdo. Na verdade, nos altimos anos temos testemunhado
uma longa lista de organizac¢8es de alto perfil a serem comprometidas: por exemplo,
Colonial Pipeline [236], Uber [52], AXA [194], para citar alguns, no entanto, os casos
de ransomware sdo 0s aqueles que aparecem nas noticias principalmente por causa
do método de monetizagdo adotado pelos grupos de ransomware. Em esséncia,
além de criptografar os dados e pedir resgate em troca do fornecimento da chave
de descriptografia, os invasores também exfiltram os dados para que ainda possam
ameagcar a vitima com a publicagdo dos dados confidenciais. O malware também
pode tentar exfiltrar informagdes confidenciais do usuario por meio de keyloggers,
midia de gravagdo comprometida (por exemplo, cameras e microfones), etc.

Os invasores também podem usar malware para infectar milhares de hosts e
usé-los como um exército que executa obedientemente todas as tarefas que lhe séo
atribuidas. A rede é chamada de botnet e também pode ser usada para ataques de negacédo de s
Um exemplo marcante que se destaca nesta categoria, ndo pelo tamanho, mas pelos
dispositivos que o compde, é o Mirai. Mirai [14] € uma botnet que infecta
principalmente dispositivos loT inseguros e os utiliza para realizar ataques de
negacédo de servi¢co. O tamanho da largura de banda produzida tinha como alvo um
provedor de DNS popular, DYN e, como resultado, sites e servigos de alto perfil,
como GitHub, Twitter e Netflix, ficaram inacessiveis [34, 251]. Além do Mirai, existem
varios botnets atualmente ativos, por exemplo, Emotet [185] que
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foi ressuscitado [117] apds seu desligamento [80] apés comprometer um host usado
para distribuir varios outros malwares, como Trickbot e Ryuk, Mozi [20] e Mantis
[252]. Notavelmente, eles também tém sido usados por atores estatais para lancar
ataques de guerra cibernética [237].

11.3 O que se espera que aconteca?

O impacto do malware é multifacetado. Existem varios custos diretos que podem
ser quantificados com relativa facilidade, como o valor do resgate solicitado.
No entanto, também existem custos que sdo mais dificeis de quantificar, como perda
de clientes, perda de produtividade, etc. De acordo com a Sophos, o custo médio de
recuperacao de um ataque de ransomware € da ordem de 810.000 délares para
organizacfes que ndo pagaram resgate e o dobro para organiza¢gdes que pagaram [218].
Esses custos cobrem todos os custos operacionais e de tempo de inatividade
causados pelo ransomware. Na verdade, estima-se que os danos causados pelo
ransomware atinjam a espantosa quantia de 265 mil milhdes de dblares até 2031 [29].

Mesmo as organizagdes que nao sdo orientadas para Tl podem sofrer com
malware. Consideremos, por exemplo, o caso de um hotel. Embora o seu neg6cio
principal ndo seja o fornecimento de produtos e servigos de Tl, os hotéis que
sofreram um ataque de ransomware [160] testemunharam os seus hdspedes serem
bloqueados no acesso aos seus quartos e 0s seus sistemas de faturacao, reservas
e check-in/out tornaram-se inlteis, bloqueando efetivamente qualquer possivel
transacdo comercial. Da mesma forma, varias organiza¢gdes de saude sofreram
ataques de malware e chegdmos a um ponto em que é apenas uma questdo de tempo até que haj

Com base no que foi dito acima, h& perdas monetarias e de reputagdo 6bvias
para organizagdes e individuos cujos sistemas estdo comprometidos por malware.
Considere que, para os individuos, outros mecanismos, como a sextorgado, podem
ser usados para prejudicar ainda mais a vitima no nivel pessoal [183].

11.4 Qual é a pior coisa que pode acontecer?

Conforme destacado no paragrafo anterior, estamos prestes a ter vitimas devido
a ataques de malware. No entanto, este ndo € o Unico cenario nefasto. O Stuxnet
[137] era um worm destinado a perturbar o programa nuclear do Irdo. Embora isto
possa ter acontecido hd mais de uma década, tendo em conta a actual turbuléncia
no cenario politico, espera-se que os ataques de malware sejam ainda mais utilizados
como meio de atacar a infra-estrutura digital de um pais. A este respeito, espera-se
gue os ataques de malware para paralisar cidades inteligentes, infraestruturas
criticas ou grandes prestadores de servigcos aumentem, como provado pelos recentes
ataques cibernéticos a HSE [191], ao Oleoduto Colonial e ao operador ferroviario
dinamarqués [195]. Infelizmente, isso esté alinhado com o modus operandi de varios sistemas pe
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grupos de ameaca (APT) que ndo sdo necessariamente motivados financeiramente, mas séo atores
estatais ou apoiados pelo Estado. Na verdade, conforme relatado recentemente pela ENISA, os
grupos APT foram responsaveis por mais de metade dos ataques a cadeia de abastecimento que
foram investigados [75]. Na verdade, isto leva a véarios ataques sem precedentes, por exemplo, o
recente ataque Sandworm que teve como alvo a rede de uma empresa agricola ucraniana para
perturbar a producao e as exportagdes de cereais [155]. A presenca de grupos APT, em conjunto
com as mudangas para a loT e o trabalho remoto, esta a aumentar significativamente o impacto
potencial de um ataque cibernético. Na verdade, usando o scanner de rede Zmap [66], pode-se
facilmente ver que milh6es de dispositivos vulneraveis estdo conectados a Internet. Para piorar a
situacgdo, uma busca rapida em mecanismos de busca, como o Shodan(https://shodan.io/) e Censys
(https://censys.io/), revela resultados semelhantes. Tais técnicas foram usadas, por exemplo, pelo
APT41 para atingir governos estaduais dos EUA [30]. Tudo isso cria uma mistura perigosa onde

atores de ameacas estrategicamente motivados tém acesso a uma miriade

de dispositivos vulneraveis que podem acessar, direta ou indiretamente, sistemas que
armazenam , trocar e processar informacdes sensiveis e/ou criticas. Portanto, nos préximos anos,
a guerra cibernética como uma extenséo da turbuléncia geopolitica, e a utilizacdo resultante de
malware, ird conduzir a ataques cibernéticos em grande escala a infra-estruturas criticas, com
impacto significativo em sectores como a banca, a energia, as telecomunicagdes, para citar apenas
alguns, ou mesmo organizagdes da indUstria de defesa [92]. Esta Gltima implica que podemos
enfrentar ataques sem precedentes que podem paralisar sistemas e servigos de misséo critica e
impactar organizagdes, individuos e o tecido social, tanto na camada cibernética como na camada

fisica.

11.5 Lacunas de Pesquisa

11.5.1 Sistemas comprovadamente seguros

Conforme discutido, o malware geralmente explora vulnerabilidades do sistema. Portanto, uma
questdo 6bvia € como construir sistemas livres de quaisquer vulnerabilidades que o malware possa
explorar? Embora esta linha de pesquisa possa ser muito ampla, ainda ha muita seguranga em
contéineres ou caixas de areia impermeaveis.

Por exemplo, embora alguns malwares possam comprometer o sistema operacional ou firmware
subjacente, a questdo de pesquisa é se podemos construir arquiteturas de microkernel e sandbox
que sejam comprovadamente seguras. E claro que isso ainda nos deixaria vulneraveis a malware
gue comprometa o software no nivel do aplicativo, mas conter o adversario em uma sandbox nos
permitiria manter a funcionalidade central do sistema segura e também manter a separacéo entre

diferentes aplicativos e servi¢cos executados em diferentes sandboxes. seL4 (https:
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/Isel4d.systems/) como microkernel e Qubes (https://www.qubes-os.org/) como SO
podem ser considerados exemplos bem conhecidos nessa direcéo.

11.5.2 Detecgdo de malware

Atualmente ha uma corrida armamentista continua entre os autores de malware
e os “defensores”, sejam eles analistas de malware, investigadores forenses
digitais, SOCs, CERTSs, CSIRTSs etc. furtivo. Portanto, a detecgdo de malware
ainda é uma questao central neste campo de pesquisa. Embora o software
antivirus (AV) moderno possa ser muito mais preciso do que no passado, ndo

é suficiente para prevenir a infecgdo de milhdes de dispositivos, principalmente
porque os AVs sdo focado em recursos estéaticos. Um novo fluxo de
mecanismos antimalware, nomeadamente sistemas de detec¢éo e resposta de
endpoints, surgiu durante os ultimos anos. Estes, juntamente com suas
variantes, por exemplo, sistemas estendidos de detecc¢éo e resposta (XDR),
tentam explorar recursos comportamentais e mecanismos de IA/ML para
detectar e bloquear ataques de malware. Embora sejam mais eficientes que os
AVs, pois podem detectar técnicas avangadas e movimentos laterais, os EDRs
estdo longe de serem considerados solugdes magicas [126]. Para esse fim,
uma questéao critica de pesquisa é como determinar se um arquivo é malicioso
em tempo de execucdo e bloquea-lo quando ele executa uma agdo maliciosa sem alocar m

Esta questdo de pesquisa também tem muito mais extensdes. Por exemplo,
ao analisar malware, muitas vezes o executamos em sandboxes para registrar
e compreender suas capacidades em um ambiente altamente monitorado.
Essa execucédo baseada em sandbox tem duas desvantagens principais: (i)
consome muitos recursos e (ii) se o malware perceber que esta sendo
executado em uma sandbox, podera alterar seu comportamento para evitar ser
detectado. Portanto, a pesquisa aqui reside em como realizar andlises dindmicas
de malware sem desperdicar recursos preciosos e como isso pode ser realizado
contra malware evasivo [132, 133]. Além disso, precisamos encontrar métodos
para acionar automaticamente o malware de forma adequada, sem criar longos
caminhos de execucdo e desbloquear sua funcionalidade. Para este fim, a
emulacdo binaria e a execugdo simbolica podem ajudar. Por fim, devemos
destacar que muitas chamadas de sistema realizadas por malware, se tratadas
individualmente, nem sempre diferem muito daquelas emitidas por programas
benignos; portanto, o malware evasivo ainda pode ignorar muitos classificadores que néo

11.5.3 Aprendizado de méaquina na detecc¢éo e classificacdo de malware

O uso continuo de aprendizado de maquina e inteligéncia artificial na seguranca
cibernética também abriu caminho para sua aplicagdo na deteccéo e analise de

malware. No entanto, temos que considerar que também pode ser aproveitado

pelos autores de malware para contornar os mecanismos de detec¢do. Portanto, é essenci

73


https://sel4.systems/
https://sel4.systems/
https://www.qubes-os.org/

Machine Translated by Google

11. Malware

considere que os autores de malware tentar@o explorar algoritmos de selecéo de
recursos paratornar seu malware indetectavel por alguns classificadores. Como
resultado, o aprendizado de maquina e a inteligéncia artificial ndo podem simplesmente
ser usados e esperar que fornegcam resultados excelentes. Em primeiro lugar, temos

de dedicar grandes esforcos de investigagdo para compreender como preencher a
lacuna nos conjuntos de dados desequilibrados, onde uma familia de malware pode
estar sub-representada. Em seguida, temos que estudar o aprendizado de maquina
adversario e como tornar nossos mecanismos robustos contra possivel injegdo ou
cegamento de recursos [255]. Deve-se também considerar a explicabilidade e a
interpretabilidade dos resultados dos algoritmos de aprendizado de maquina e de
inteligéncia artificial e como a engenharia de recursos pode afeta-los, ja que amostras
de malware podem ter milhares de recursos distribuidos de maneira esparsa.
Finalmente, deve-se também considerar a relevancia dos conjuntos de dados e
modelos ao longo do tempo. O uso de conjuntos de dados e modelos mais antigos que
podem ser o que ha de mais moderno agora podera em breve ter desempenho inferior ou inferior de

11.5.4 Ampliar o escopo da plataforma

Embora a maioria dos usuérios de computadores pessoais use o Windows e represente
um dos maiores alvos de ataques de malware, eles ndo sdo os Unicos.

Da mesma forma, nos dispositivos moéveis o Android pode ter a maior participagdo nos
smartphones, mas néo é a Unica plataforma para dispositivos moveis. Além disso,
todos sabemos que uma parte significativa da Internet ndo funciona apenas nestas
duas plataformas e que malware foi desenvolvido para, por exemplo, dispositivos loT,
hosts baseados em Linux e MacOS, entre outros, concentrando a investigagao apenas
em Windows e O Android cria uma enorme lacuna que é explorada por agentes de
ameacas que consideram muitas das plataformas menos focadas despreparadas. Por
exemplo, a maior parte da pesquisa concentra-se em arquivos PE32, negligenciando,
por exemplo, arquivos ELF direcionados a hosts Unix e Linux. Mesmo quando os
investigadores tentam estudar ficheiros ELF, os conjuntos de dados sé&o altamente
desequilibrados, uma vez que a maioria das amostras provém de uma Gnica familia, ou
seja, Mirai, o que pode distorcer gravemente os resultados. Portanto, ha uma
necessidade definitiva de ampliar o escopo das plataformas e arquiteturas usadas na pesquisa de ¢

11.5.5 Servidores de comando e controle

Finalmente, uma questéo bastante espinhosa é a integragdo gradual de mecanismos
descentralizados por malware para controlar a botnet, mas também para entregar

cargas Uteis. Por exemplo, blockchains e armazenamento descentralizado (por exemplo,

IPFS) provaram ser mecanismos muito robustos para atuar como servidores de

comando e controle, mas também para hospedar cargas Uteis [12.184.188]. O ponto

crucial aqui é que a maioria destes mecanismos descentralizados néo séo

regulamentados (na verdade, alguns deles ndo podem ser) e 0s mecanismos de remog¢&do podem né
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estd comprometido no blockchain do bitcoin, ndo pode ser apagado. Assim, ha muita
pesquisa sobre como se proteger contra esse tipo de malware e como minimizar a
exploragdo de tais ecossistemas.

11.5.6 Gestao pos-infecgdo

Reconhecer que ndo ha 100% de precisdo na deteccdo e prevencao de malware

significa que, na pratica, um determinado sistema seréa infectado por malware pelo

menos uma vez. Naturalmente, pode-se perguntar quais devem ser 0s proximos passos
qguando um malware é detectado. A maioria das solu¢fes antimalware existentes tenta
impedir tentativas de infeccdo e limpeza. Talvez haja outras coisas que possamos fazer

apo6s ainfecgdo para minimizar os danos ou facilitar a analise forense digital. Isso pode
envolver areversao automética do sistema para um estado imediatamente anterior a infeccéo.
Embora para o armazenamento a opgao de sistemas de arquivos incrementais possa
fornecer uma solugdo, o mesmo nao se aplica a memoéria.

11.6 Exemplos de problemas

Exemplos de problemas tangiveis podem incluir:

Servidores de comando e controle (C2) e mecanismos de defesa Para gerenciar os hosts
comprometidos, muitos autores de malware usam servidores C2, alguns dos
quais sdo comerciais, por exemplo, Cobalt Strike, cujas cOpias vazaram, mas
sao legitimamente usadas em cenarios de equipe vermelha. Independentemente
da sua origem, os servidores C2 permitem que os agentes de ameacgas
coordenem as acOes dos seus bots, emitam comandos, exfiltrem dados e
realizem outros ataques. Atualmente, existem muitos servidores C2, muitos dos
guais sao de codigo aberto, e seria interessante estudar como diferentes
mecanismos de seguranca, por exemplo, AVs, EDRs, firewalls, tratam esses
beacons e se eles sdo detectados como maliciosos. Padr6es maliciosos na

memdaria e nas chamadas do sistema podem ser aproveitados por meio de
scanners de memoéria e conexdes para bloquear imediatamente suas funcionalidades.

Classificadores de malware A grande quantidade de amostras de malware diariamente
impde muitas restricdes de recursos e tempo. A classificagdo binaria (benigna e
malware) é um problema tradicional na area. Indo um passo além, a classificagao
e agrupamento familiar sdo muito importantes. Independentemente de estas
andlises serem realizadas com base em medidas de similaridade binaria,
caracteristicas estaticas ou dinamicas, é crucial determinar a sua preciséo e
robustez, especialmente num cenario adversario onde os atores da ameaga
podem querer contornar os mecanismos de seguranga, mas se isso falhar,
levante uma bandeira falsa [25].
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Mecanismos anti-evasdo e mecanismos de acionamento O malware pode tentar escapar
a deteccdo e a andlise de varias maneiras. Automatizar o desvio de tais
mecanismos e coletar resultados robustos de malware por meio da correlagédo de
recursos estaticos e dinamicos é um grande desafio. Como acionamos o malware
adequadamente para exibir seu comportamento quando a andlise estética indica
gue um arquivo é malicioso, mas a andlise dindmica n&o consegue detectar a
maldade do arquivo em questao?

Canais de comunicacé&o ocultos e malware Muitas ocorréncias de malware tentariam
ocultar seus canais de comunicacdo misturando suas interven¢gdes com trafego
legitimo, por exemplo, usando uma rede social ou outro servico legitimo para
comunicagdo entre o servidor C2 e o host comprometido. No entanto, o malware
pode usar esteganografia e outros canais secretos para exfiltrar dados ou
disseminar comandos. Detectar possiveis comunicagdes secretas maliciosas e
estegomalware é um problema desafiador.

Abuso de processos legitimos Living Off The Land Binarios e Scripts (e também
Bibliotecas)1l , comumente chamados de LOLBIn/Script/Lib sdo arquivos enviados
pela Microsoft no Windows e outras ferramentas (por exemplo, Office, Visual
Studio), que possuem a assinatura da Microsoft e podem executar funcionalidades
adicionais aquelas com as quais foram inicialmente projetados, por exemplo,
baixar arquivos, executar conteddo arbitrario, etc. incluido na lista de permissdes
da maioria dos mecanismos de seguranca e pode ser encontrado em quase
todas as maquinas Windows.

Os agentes de ameagas usaram repetidamente esses arquivos em campanhas
maliciosas para trojanizar documentos do Microsoft Office e executar cargas maliciosas.
Essa abordagem tem sido gradualmente abusada por outros malwares,

especialmente ataques de malware sem arquivo [230]. Além disso, eles sédo

abusados por ransomware para excluir cépias de sombra, por exemplo, cmd para

iniciar o vssadmin e excluir as cOpias de sombra [136].

Com base no exposto, o problema de pesquisa consiste em encontrar maneiras,
baseadas, por exemplo, no contexto de chamada de API, nos pais e filhos dos
processos e nos argumentos de chamada, para determinar se uma chamada
para um processo legitimo, API, biblioteca ou binario esta sendo abusado por
malware ou se é de fato uma chamada benigna.

lhttps://lolbas-project.github.io/
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12.1 Introducao

O software esta na base de todas as tecnologias digitais, portanto, esta no centro de

as infra-estruturas, servigos e produtos que impulsionam as nossas sociedades. O ciclo de vida

de um software consiste em diversas fases, desde a concepcao até

através do projeto, realizagdo, implantagéo, operagdo, manutencgédo e, eventualmente,
descomissionamento. As abordagens atuais de desenvolvimento de software priorizam

implantacédo rapida sobre seguranga, o que muitas vezes resulta em solugdes inseguras e caras
reparo [202], aplicacBes. As preocupacdes de segurancga ainda nado sao, infelizmente, totalmente

e adequadamente integrados no ciclo de vida dos sistemas cada vez mais complexos de hoje
sistemas de software [241]. Além disso, o software geralmente é construido através da montagem de
componentes de fontes de terceiros, o que levanta preocupacdes de confianca (por exemplo,

como evidenciado em ataques a cadeia de abastecimento [72]), dificulta o cumprimento das normas de segurar
requisitos e legislac@o, e compromete a soberania digital. O aumento

Espera-se que o uso de software sintetizado artificialmente agrave esta situac&o. Por Gltimo, segurancga
e regulamentagdes de privacidade, como o GDPR [93] ou a Lei de Seguranca Cibernética [7], conforme
bem como as expectativas dos cidaddos mudam frequentemente e o software esta sujeito a
atualizagdes continuas. Como consequéncia, a conformidade do software ndo pode ser avaliada

de uma vez por todas e precisa ser uma parte inerente do seu ciclo de vida [135]. O

campo viu avangos desde as primeiras iniciativas para construir seguranca em software

sistemas [149] e esfor¢os nessa direcéo foram feitos, como o Secure Software Development
Framework do NIST [167], o Software Assurance do OWASP

Modelo de maturidade [201], SDL da Microsoft [153] e padrdo 303 645 do ETSI [78]

(ver também o Capitulo 12 do Conjunto de Conhecimentos sobre Seguranca Cibernética [56]).

No entanto, muitos desafios permanecem (ver a Ultima parte deste capitulo e também [135],

como exemplos).

12.2 Quem sera afetado?

Tradicionalmente, a garantia de software de alta qualidade era considerada principalmente
relevante para infraestruturas criticas: finangas, cuidados de saude, energia, etc. Contudo, o
software esta se tornando mais difundido e intrinseco, a tal ponto que

pode ser visto como o sistema circulatério do corpo da nossa sociedade: vocé néo pode
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perceba que ele esté ali, até que sua qualidade comece a afetar sua saude. Hoje em
dia, utilizamos software para regular o clima interior das nossas casas, para planear
as nossas deslocagdes para o trabalho e para a escola, para realizar as nossas
atividades diarias, para comunicar com colegas, familiares e amigos, para aceder a
servigos e tratamentos médicos. , e assim por diante. Em Gltima andlise, a qualidade

de vida de cada cidadao dependera altamente da qualidade de vida do software que
facilita as suas atividades.

12.3 O que se espera que aconteca?

Vulnerabilidades de software em sectores criticos podem ter consequéncias
catastroficas para as nossas vidas: empresas e individuos podem perder dinheiro
devido a falhas no software financeiro, o acesso a tratamentos pode ser atrasado por
mau funcionamento em plataformas de software utilizadas em hospitais, vidas podem
ser perdidas como resultado de software bugs em dispositivos médicos ou sistemas
de assisténcia automével. O Capitulo 13 fornece uma amostra representativa de
casos (in)famosos, como o desastre do Ariane 5 e a perda da sonda climética de
Marte, e muitos outros podem ser acrescentados. Apenas para mencionar um
exemplo recente, uma vulnerabilidade no contrato inteligente da Poly Network levou
a perda de 600 milhdes de dolares [89]. Mas mesmo as vulnerabilidades em casos
que tradicionalmente ndo consideramos criticos podem ter consequéncias graves
para os cidadaos individuais: a violagdo da privacidade pessoal é sem dlvida o exemplo mais ar

12.4 Qual é a pior coisa que pode acontecer?

As vulnerabilidades de software podem ter todo tipo de consequéncias catastroficas

e certamente precisam ser abordadas. No entanto, garantir a qualidade do software

€ o minimo que podemos fazer. O software também pode ser de alta qualidade e

aderir aos mais rigorosos regulamentos de seguranca e privacidade, como 0s mais
altos niveis dos Critérios Comuns [36], mas ainda podem ser obtidos danos se

houver falta de confiabilidade na forma como é desenvolvido, adquirido, usado,
mantido e desmontado. Consideremos, por exemplo, o que pode acontecer se 0s
cidadaos nao confiarem no software que serd utilizado nas proximas elei¢des
democraticas. Até mesmo todo o sistema democratico de um pais pode estar em risco.

12.5 Lacunas de Pesquisa

A seguranca deve ser melhor integrada em todo o ciclo de vida do software, desde a
concepcao até ao desmantelamento. Consideramos as seguintes lacunas e possiveis
caminhos a seguir para resolver isso.1l

1 . .
Inspirado em parte pelo Manifesto VERSEN [241]
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12.5.1 Software Verificavel e Auditavel

Grande parte dos componentes de software que constituem um produto ou servigo de
software € obtida de terceiros; portanto, é potencialmente ndo confiavel, pois pode néo
cumprir os requisitos de seguranca esperados. Para alcancar a soberania digital, &
necessario poder contar com software que possa ser verificado e auditado. O potencial
ganho de seguranca da utilizagdo de software de cédigo aberto passivel de anélise
automatizada deve ser mais explorado.

12.5.2 Avaliagdo Continua de Software

As regulamentagdes de seguranca e privacidade e as expectativas dos cidaddos mudam
frequentemente e o software esté sujeito a atualizagées continuas. Portanto, a

conformidade dos sistemas de software ndo pode ser avaliada de uma vez por todas e,

portanto, sdo necessarios métodos e ferramentas para realizar avaliag6es continuas. Dado

o elevado custo das avaliagdes de seguranca e software, a utilizacdo de procedimentos
automatizados é fundamental para garantir a sustentabilidade e a escalabilidade. Se isto

nao for implementado de forma eficaz, o software torna-se demasiado complexo e a

manutenc¢ao e a evolugéo tornam-se demasiado caras, até deixarem de ser sustentaveis.

Temos de quebrar este ciclo vicioso e encontrar novas formas de criar software que seja

duradouro e que possa ser atualizado, avaliado e migrado de forma rentavel para novas tecnologias.

12.5.3 Desenvolvimento &gil de software seguro desde o projeto

As abordagens dominantes ao desenvolvimento sdo ageis e dao prioridade a
implementac&o rapida em detrimento das garantias de seguranca. E necessaria mais
investigacdo para desenvolver de forma eficaz e eficiente ferramentas e técnicas que
apoiem técnicas seguras desde a concepcdo no ambito de abordagens ageis, para que a
competitividade e a rapida implementagdo ndo sejam comprometidas por requisitos de
seguranca e para que as alteragcfes nesses requisitos possam ser reavaliadas de forma
eficiente em qualquer momento, mesmo enquanto o software estiver em execucao.

12.5.4 Métodos Formais Leves

Muitas tecnologias de métodos formais foram desenvolvidas para melhorar a
confiabilidade do software, como verificagdo de modelos, prova de teoremas e sistemas
de monitoramento, mas aplica-los em larga escala a sistemas de software modernos
continua sendo um desafio. Sdo necessarios mais esforgcos para desenvolver e promover
métodos formais leves e acessiveis que possam ser gradualmente aplicados para
aumentar os niveis de garantias obtidos. Devem ser desenvolvidos métodos para apoiar
um espectro de niveis de garantia, cada um proporcionando maior garantia, de uma forma
mais acessivel do que os critérios comuns. Eventuais aplicagdes regulatorias devem ser
graduais, a fim de nédo fechar a oportunidade para as PME fornecerem produtos e servigos
de software, e é necesséario um suporte de ferramentas adequado.
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12.5.5 Governanca Descentralizada de Software

Softwares com governanga descentralizada, como contratos inteligentes,
tecnologias blockchain e criptoativos, apresentam diversos desafios a gestéo
do ciclo de vida do software. Nesses sistemas, ndo esta claro se e como as
vulnerabilidades devem ser comunicadas e reparadas de uma forma que
harmonize o consenso e a seguranca ao longo da histéria do sistema.

12.5.6 Ciclo de vida de software confiavel baseado em IA

Técnicas de inteligéncia artificial ja estdo sendo utilizadas para sintetizar

pequenos pedacos de cddigo. Deve-se esperar que num futuro préoximo todas

as atividades do ciclo de vida do software (elicitagdo de requisitos, sintese de

codigo, verificagdo, monitoramento, etc.) sejam apoiadas por agentes

inteligentes. Embora isto certamente traga enormes avan¢os em termos de
escalabilidade e produtividade, ainda ndo esta claro como os componentes de

software e metodologias com componentes inteligentes podem ser analisados com rigor.

12.5.7 Seguranca da Cadeia de Fornecimento de Software

Hoje em dia, a criag@o e implantacdo de software envolve a integracdo de

codigos e componentes de terceiros, cujo desenvolvimento esta fora do nosso

controle. Estes componentes podem ser alvo de ataques cibernéticos (por

exemplo, o incidente SolarWind). Precisamos definir uma metodologia para

reduzir os riscos de seguranca da cadeia de abastecimento, através da

avaliacdo e garantia da confiabilidade dos componentes. Esta metodologia

deve basear-se em modelos formais de desenvolvimento e integracéo de linhas

de software baseadas em contratos, de forma a permitir aimplementacgéo de

ferramentas (semi)automaticas para a verificagdo de propriedades de seguranca.

O desenvolvimento destes modelos e dos métodos formais correspondentes sdo uma imp«

12.5.8 Arquiteturas e Plataformas Seguras

Para construir sistemas criticos de segurancga, néo basta ter uma cadeia de

fornecimento de software confiavel: precisamos implantar esse software em

plataformas confiaveis. Isto inclui o nivel de hardware, mas em particular o

nivel do sistema operacional. Portanto, uma importante prioridade de pesquisa

é desenvolver uma plataforma verificada que fornega controle de acesso

refinado por meio de capacidades e controle a comunicac¢éo entre os

componentes do sistema. Este tipo de plataformas é muito procurada em

cenarios operacionais (ex. SCADA de infraestruturas criticas) mas também em
datacenters que prestam servigos cloud. Isto ajudaria a recuperar a soberania dos dados n
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12.5.9 Economia Segura

Outra diregdo interessante de pesquisa esta relacionada a economia da seguranca, ou seja, a
estudo dos incentivos enfrentados pelos diferentes intervenientes [71]. Agora esta bem estabelecido
gue solucBes puramente tecnoldgicas ndo serdo adequadas. Assim, cada

mecanismos alternativos devem ser examinados em fungdo da dindmica do mercado.

12.6 Exemplos de problemas
Exemplos de problemas tangiveis podem incluir:

Verificagdo na escala de repositérios publicos de cédigo-fonte aberto. As técnicas formais de
verificacdo oferecem o mais alto nivel de garantia para a seguranca do software. Os
principais desafios das técnicas atuais séo, sem dlvida, devido
problemas de escalabilidade em termos de experiéncia computacional e humana
necessario. Como podemos elevar as técnicas de verificagdo bem-sucedidas a escala
de bases de cédigo do tamanho de repositérios de cddigo publico populares médios?

DevSecOps baseado em métodos formais O DevSecOps tem sido defendido como um
abordagem ideal para combinar DevOps e segurancga, a fim de fornecer
um ciclo de vida continuo, &gil e com rapida adaptagao, consciente da seguranca. No
por outro lado, métodos formais, que fornecem o nivel mais alto possivel
de garantia em termos de seguranca, protecdo e desempenho, foram
tradicionalmente concebido com uma mentalidade de cascata, enraizada em
especificagdes formais como primeiro passo. Podemos desenvolver metodologias
ageis de métodos formais no que poderia ser chamado de DevSecOps formal?

Andlise Formal de Sistemas de Software Sécio-Técnicos e Ciber-Fisicos.
Os sistemas sociotécnicos, cuja seguranca depende intrinsecamente da
usuarios e sistemas ciberfisicos, onde é necessario considerar explicitamente os
processos fisicos subjacentes, colocam varios desafios a modelagem, andlise e testes
automatizados formais. Podemos desenvolver ferramentas formais e automatizadas
eficazes e escalaveis para andlise e teste
de tais sistemas?

Verificagdo de aplicativos de ML. Componentes de software probabilisticos e aleatérios estdo
no centro de muitas aplicagdes de software, desde criptografia até aprendizado de
maquina (ML) e protegdo de privacidade. Os Gltimos anos
vimos avangos nas técnicas de programagéo probabilistica e verificagédo
técnicas para ML. No entanto, o campo ainda esta na sua infancia, enquanto, no
por outro lado, a aplicagdo do BC tem avangado rapidamente. Como pode
estendemos a programacao probabilistica para lidar com o mundo real baseado em ML

formularios?

Reparo de contrato inteligente resiliente Se uma vulnerabilidade de seguranca for descoberta em um
contrato inteligente, denuncia-lo -ou tentar repara-lo- poderia desencadear uma corrida por
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sua exploragao, que provavelmente resultara em ganhos financeiros para
agentes maliciosos. Podemos projetar técnicas de divulgacgédo e reparo que
permitam que agentes maliciosos resilientes tentem obter lucro?

Explicabilidade segura e amigavel a privacidade. A seguranca explicavel estende
a IA expliciavel com a necessidade de considerar aspectos de seguranga e
privacidade do processo de explicacdo e das préprias explicac6es. Como
podemos adaptar as abordagens a explicabilidade para levar em conta
consideracfes de seguranca e privacidade?
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13 Testes e Certificacao

13.1 Introducéo

A tecnologia da informagéo (TI) esta
difundida tanto nos setores laborais como
sociais. Casas, industrias, escritorios,
carros, ruas e edificios publicos estéo
cheios de dispositivos de T, aplicativos
de sistemas ou equipamentos eletrénicos.
No nosso dia a dia, em condi¢g8es normais,
normalmente ndo nos preocupamos com
atecnologia que nos rodeia. Temos
razoavel certeza de que nosso celular,

PC, geladeira, dispositivo eletronico,

carro ou mesmo aplicativos ndo podem prejudicar nossa vida, roubar dados ou causar
problemas de seguranga ou protecdo, porque deveriam ter sido construidos de acordo
com os padrdes exigidos , devidamente testado e totalmente certificado.

No entanto, assistimos recentemente a varios exemplos de avarias ou problemas

como os seguintes: Tesla teve uma falha num dispositivo de meméria flash, causando

um risco de seguranca em mais de 135.000 veiculos [163]; o bug no sistema de

agendamento de vacinas hospitalares de Nova Jersey causou de 10 a 11 mil consultas

duplicadas [65]; o aplicativo Zoom sofreu problemas de seguranca durante a pandemia

de coronavirus em 2020 [1].
Conforme relatado na recente lei de seguranca cibernética, “os produtos de

hardware e software estdo cada vez mais sujeitos a ataques cibernéticos hem-sucedidos,

levando a um custo anual global estimado do crime cibernético de 5,5 trilhdes de euros até 2021" [79
Os seres humanos e a sociedade geralmente confiam nas indUstrias e nas melhores

praticas que adotam nos processos de testes e certificacdo. No entanto, considerando

que o custo global dos testes é de cerca de 40% dos custos totais de desenvolvimento

de um projeto de software tipico [91], se ndo forem rigorosos e sem riscos concretos de

seguranca, muitas vezes os procedimentos de verificacéo, validagéo e avaliagcéo sé&o os

primeiros a serem reduzido ou ignorado para economizar tempo e custo. Além disso, a

pressao da necessidade de pesquisar novos produtos, o tempo de colocagdo no mercado e as forgas
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industrias e desenvolvedores em diregdo a integracdo massiva e generalizada e ao uso de
componentes disponiveis de terceiros ou de cddigo aberto que poderiam aumentar sub-
repticiamente os riscos de segurancga cibernética se ndo forem devidamente testados e certificados.

Em um mundo de Tl que sera mais centrado no ser humano e focado nas necessidades
das pessoas (como o manifesto Internet of People [loP] [157]), a presenca de evidéncias
da atividade de teste e certificacdo realizada precisa se tornar uma pratica comum.
Precisamos aumentar a nossa conscientizacéo para evitar produtos de Tl "envenenados”,
bem como alimentos envenenados. Portanto, o nivel de qualidade avaliado ou certificado
deve ser um rétulo para cada produto de Tl, a fim de estabelecer confianca e reduzir riscos
a seguranca e a privacidade.

A qualidade dos produtos digitais (combinagéo de software e hardware) deve tornar-
se um selo de garantia, da mesma forma que o rotulo que encontramos nos alimentos que
compramos nos supermercados.

13.2 Quem sera afetado?

Todos que utilizam direta ou indiretamente produtos ou tecnologias podem ser
afetados pela falta de processos de testes e certificacdo. Por exemplo, os bebés podem
ser danificados por um brinquedo fora de controlo, a Geracéo Alfa ou Zeta podem ser
inconscientemente enganadas por aplica¢c6es apelativas que roubam maliciosamente as
suas imagens, as empresas podem ser afetadas por ransomware escondido em plug-ins
ou bibliotecas Uteis, organizagdes e governos podem ser alvo de ataques de seguranca
cibernética. E claro que os testes e a certificagdo ndo sdo os (nicos meios de evitar tais
situagdes criticas. Tudo deve ser executado corretamente em todas as fases do processo
de desenvolvimento (veja o Capitulo 12 para detalhes). Conceber e desenvolver produtos
de qualidade (por design) é crucial, mas ndo é suficiente por si s6 para atender aos
requisitos finais: construir o produto certo ndo garante a construgédo do produto certo
[217]. Os testes e a certificagdo continuam a ser atividades essenciais para a garantia da
fiabilidade e da seguranca cibernética e para garantir que um produto é concebido e
fabricado tendo a qualidade como objetivo principal.

No entanto, enquanto as partes interessadas (pessoas comuns, empresas,
organizagdes e governos) ndo exigirem firmemente produtos transparentes, rotulados,
testados e certificados, a situacéo dificilmente mudaréa e os riscos de seguranca cibernética
continuardo na agenda.

13.3 O que se espera que aconteca?

Qual é o dano esperado na auséncia de um processo adequado de testes e certificagdo?
Infelizmente, ha muitos aspectos a serem considerados:
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Falha de hardware/software: Estima-se que quase 80% do tempo de inatividade inesperado pode
ser atribuido a falhas de HW/SW e cortes de energia. Backups de armazenamento adequados
podem ser uma solugdo ad hoc na maioria dos casos,

mas prevenir o fracasso seria menos dispendioso e arriscado.

Desastres naturais e situacfes de emergéncia: Falta de testes e certificacéo
dos processos e procedimentos para a retomada das operagdes/dados e sistemas em caso
de desastre (natural) ou situagcdes de emergéncia podem ser extremamente dispendiosos e

causar a perda de continuidade dos negécios.

Fator humano: mesmo que ndo intencionalmente, os humanos podem inevitavelmente causar erros
ou execucao de procedimentos inesperados. Testes baseados em perfis de usuario
ou a exploragéo de abordagens de aprendizado de maquina poderia evitar ou prever
possiveis comportamentos inadequados ou situagdes acidentais. Avaliagcdo centrada no usuéario
processos e programas de treinamento podem ser essenciais para minimizar

danos humanos e evitando perdas permanentes.

Ataque a ciberseguranga: Porque a sociedade e as organizacdes dependem cada vez mais de
informacdes digitais para operacdes diarias, 0os ataques a seguranca cibernética podem ser
mais perigoso. Atualmente, 95% das empresas investem em testes e
atividades de certificagdo somente ap6s um desastre e entdo acionar um plano de
recuperagéo (comportamento reativo). Prever vulnerabilidades antecipadamente e
fornecer solucGes antes de um ataque a seguranca cibernética é, portanto, obrigatério
(comportamento proativo). O teste de penetragdo é fundamental para evitar
e antecipar ataques cibernéticos de hackers que tentam explorar vulnerabilidades potenciais
para acessar redes de empresas e roubar

dados confidenciais ou para injetar co6digos maliciosos.

Altas expectativas: : Em nosso mundo hiperconectado, onde os produtos de Tl precisam
estar disponivel 24 horas por dia, 7 dias por semana, sem interrupgdes, falhas e perdas de servigos
sdo desastres dispendiosos para as empresas e favorecem os seus concorrentes. Portanto,
processos robustos de testes e certificagdo, que possam garantir a
qualidade dos servigos e permitir estabelecer uma recuperacdo adequada
plano, sdo atividades essenciais.

Danos a confianga ou a reputacao: A perda de confianga ou danos a reputacao sao principalmente
traduzido em perda de clientes e, portanto, perda de receita: confianca e
reputacdo sdo quase impossiveis de recuperar. Testes e certificagdo séo

entre os meios mais eficazes para evitar este problema.

Requisitos de conformidade: Hoje em dia, a continuidade dos neg6cios ndo é apenas uma mera
desejo: esta se tornando uma exigéncia, especialmente para Operadores de Servigos
Essenciais (OESs) [47]. Todos eles devem seguir regras especificas e rigorosas
regulamentos e normas. Isso significa que adotar processos de certificagdo e manter a

certificagdo de seus produtos esta se tornando uma obrigacéo legal.
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obrigacéo e oferece uma vantagem competitiva no mercado de referéncia.

13.4 Qual é a pior coisa que pode acontecer?

Descobrir o que poderia acontecer sem testes e certificagdo ndo deveria
apontam para o futuro, mas simplesmente para o passado. A maioria dos piores cenérios tem
jaforam cobertos nos jornais, nos relatérios de inadimpléncia e na documentacgao
sobre desastres. A histéria dos piores bugs comegou assim que o primeiro computador
foi massivamente usado e incluiu:

* O desastre do Ariane 5, 4 de junho de 1996. Durante o langamento do Ariane
5, 37 segundos apds o primeiro foguete ser acionado, ele comegou a virar
na direcéo errada, e menos de dois segundos depois 0 mundo inteiro
observou sua autodestrui¢cdo. O problema foi rapidamente identificado como
um bug de software no sistema de referéncia inercial do foguete e, infelizmente,
poderia ter sido facilmente resolvido com um teste de integragao trivial
procedimento [247].

* The Mars Climate Orbiter, 23 de setembro de 1999. Durante sua descida
na atmosfera marciana, o Mars Climate Orbiter foi reorientado
passar por tras de Marte e entrar com sucesso em sua Orbita. Infelizmente, isso
Isso ndo aconteceu: a nave ndo estava na trajetéria correta e finalmente se
perdeu sem deixar rastros. A analise da causa raiz deste erro produziu um
longa cadeia de eventos errados ou inesperados, que incluiram: a disposi¢ao
acidental de painéis solares na embarcacao devido ao efeito vela solar;
o uso de duas unidades diferentes no software Ground Control (dados fornecidos
usando unidades imperiais e libras-segundos no lado do remetente, mas
esperado em unidades métricas no lado do receptor); e, finalmente, erros
humanos nas comunicacfes. Novamente, procedimentos adequados de teste de integragéo
e o uso correto de padrdes e procedimentos de avaliagao teria
evitou um desastre t&o critico [105].

* Therac-25 Durante o periodo de 1992 a 1998, foram publicados os relatdrios sobre
overdoses de radiacédo causadas pela radioterapia controlada por computador
dos anos 80. Em particular, ocorreram seis acidentes documentados,
resultando em mortes ou ferimentos graves. As causas foram identificadas como
aplicacao de procedimentos incorretos por parte do pessoal e as fraquezas
do software utilizado para garantir a seguranga. Em particular, todos os
acidentes envolvendo software resultaram de requisitos de software falhos.
Aplicacao de processos de certificacdo e sistema adequado e aceitagao
O processo de teste teria novamente evitado perdas significativas de vidas [140].

* Knight Capital Group Em 1° de agosto de 2012, durante uma atualizagdo de software do
o servidor de producéo, uma configuracdo incorreta de um sistema antigo (2003)
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causou 97 notificagdes por e-mail e a execugdo de 4 milhdes de negociagbes
inesperadas. Isso levou a uma perda de US$ 460 milh8es e ao risco de faléncia.
A p6s-analise destacou que o programa acreditava estar em um ambiente de
teste e executou as negociagdes 0 mais rapido possivel, sem se preocupar em
perder o valor do spread. Como nos casos anteriores, 0 processo de teste teria
descoberto esse mau comportamento e evitado o uso de software obsoleto e nao
alinhado [189].

E provéavel que os erros do passado tenham sido resolvidos e as licdes aprendidas,
mas desafios, vulnerabilidades e novos cendarios surgem constantemente. Quem néo
se lembra do bug do Milénio [4]? Ou o ataque cibernético de 2018 que interrompeu as
comunicagdes no Midcontinent Independent System Operator? Ou mesmo as seis/sete
horas de indisponibilidade global da rede social Facebook e das suas subsidiarias em
outubro de 2021 [228]? Ou os recentes ataques de ransomware na rede de TI?

A descoberta e o fornecimento inteligente e rapido de novas tecnologias, linguagens
de programacdao e sistemas obrigam os testes e a certificagdo a saltar continuamente
“De volta ao futuro” e a fornecer novos meios, estratégias e processos para prevenir
futuros piores cenérios. Na verdade, a histéria ensina que o passado pode sempre
transformar-se no futuro e vice-versa.

O que pode acontecer de pior? Uma vida sem testes e certificagdes, porque
significa falta de qualidade, eficiéncia e confianca em cada sistema e pacote de software.

Na verdade, os testes e a certificagdo procuram mitigar os riscos de perda ou
auséncia de seguranca, protegao e privacidade para qualquer pessoa em todo o mundo.
Quem usaria uma maquina sem que ela fosse testada? Quem estaria disposto a abrir
um centro médico sem ser certificado? Quem poderia pensar em dar a uma crianga
brinquedos que colocassem a sua vida em risco?

Produtos, elementos, componentes e bibliotecas de HW ou SW inseguros, ndo
seguros ou ndo confiaveis tornam o mundo perigoso: eles podem causar desastres
ambientais; podem desempenhar um papel no incumprimento ou na faléncia de
empresas, industrias e até de nagdes; podem ter impacto em servigos essenciais (ou
seja, energia, transportes, servicos financeiros e bancarios, cuidados de saude,
abastecimento e distribuicdo de dgua potavel e infraestruturas digitais); podem
comprometer os sistemas de saude ou os dispositivos médicos. A actual situagéo
internacional também pode criar cenarios ainda mais dramaticos: as vulnerabilidades
de HW/SW e as ameacgas a segurancga poderiam ser exploradas para permitir ataques
terroristas a centrais nucleares e bases militares.

Felizmente, neste cenério apocaliptico catastréfico, aprendendo com o passado e
concentrando-se no futuro, a investigacdo e a indUstria estdo a comegar a compreender
aimportancia de uma colaboragdo rigorosa em testes e certificagdo para prevenir
eficazmente os desastres antes que estes acontegcam.
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13.5 Lacunas de Pesquisa

Considerando que “Os testes de programas podem ser utilizados para mostrar
a presenca de bugs, mas nunca para mostrar a sua auséncia. (Dijkstra)“ [61],
testes exaustivos sdo geralmente impossiveis, e as questdes e problemas nos
testes e na certificag8o estdo longe de estarem esgotados. Novos desafios séo
continuamente adicionados em paralelo ao desenvolvimento de novas tecnologias,
recursos, linguagens e dominios de aplicagéo, e & descoberta de novas
vulnerabilidades e ameacgas. Em particular, as seguintes areas sdo tendéncias recentes nas a

13.5.1 Testes e Certificacdo Centrados no Ser

Humano Apoiar abordagens de testes e certificagdo centrados no ser humano

gue sejam capazes de orientar, melhorar e avaliar o desenvolvimento tecnolégico

em linha com valores sociais e éticos, sustentabilidade e confiabilidade. Além

disso, aumentar a inclusdo através do apoio ao equilibrio de género e da

diversidade das diferentes partes interessadas envolvidas na abordagem de

testes e certificacdo pode garantir uma sensibilizacédo publica confiavel, a ampla

adocao de métodos de Tl e a adogédo de normas para aumentar a transparéncia e a abertura.

13.5.2 Certificagéo integrada de seguranca cibernética e seguranca funcional

Além de intercalar e sobrepor véarios aspectos da seguranca e ciberseguranca,

ainda existe uma lacuna no fornecimento de um quadro abrangente e de normas

técnicas para a sua plenaintegracdo. Na verdade, a garantia/certificagédo de

segurancga ndo pode ser alcancada sem considerar o impacto das vulnerabilidades

e ameacas de seguranga cibernética no sistema. Assim, ha necessidade de

fornecer uma abordagem integrada baseada em riscos de garantia de seguranca funcional/cil

13.5.3 Testes e certificagdo quantitativos e qualitativos A

responsabilizacdo e a replicabilidade sdo caracteristicas essenciais das
abordagens de modelagem, teste e certificacdo de segurancga cibernética e exigem
métodos e meios para a coleta quantitativa e qualitativa e a andlise de resultados
e dados. Assim, a disponibilidade de conjuntos de dados de codigo aberto e
conjuntos de testes de conformidade, uma vez que as instalagdes para a
configuracdo e execucdo de experimentos controlados devem ser melhoradas.
Em particular, os desafios centram-se em: (1) Melhorar os métodos formais para

a modelacédo e andlise quantitativa da seguranca e a sua aplicagdo a gestédo de
riscos, enriquecendo 0s seus aspectos baseados em dados, por exemplo,
sintetizando e refinando modelos de cenarios de ataque (possivelmente
subespecificados) e validando-os relativos a dados de ataques anteriores. (2)
Realizacdo de abordagens de modelagem, teste e certificagdo impulsionadas por
riscos de seguranca cibernética (3) Tornar a coleta de dados, abordagens/
ferramentas de quantificagdo e analise de resultados mais acessiveis aos profissionais e con
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tornando-os mais focados em propriedades qualitativas. (5) Fazendo testes e

certificacdo desde o design, guiada por histérias de usuarios, requisitos de necessidades
especificas de dominio e padrdes. (6) Fornecer métricas, diretrizes e abordagens para
proteger produtos e servi¢os durante toda a sua vida.

13.5.4 Automagéao de Testes e Certificacédo

Testes e certificagdo séo atividades complexas, caras e demoradas.
Reduzir o esforgo e mitigar os custos e riscos da seguranca cibernética é um desafio
significativo para a automagcéo alcangavel. OrientacGes importantes sdo:

1. Desenvolver técnicas avangadas, encontrar procedimentos de apoio inovadores
para automatizar (totalmente) as diferentes atividades, ou fornecer métricas, diretrizes
e abordagens aplicaveis ao longo de todo o ciclo de vida do processo

2. Fornecer uma metodologia holistica que integre tempo de execugéo e design
métodos de tempo aplicaveis em diferentes niveis de especificagdo - como firmware,
protocolos de comunicagdo, pilhas, sistemas operacionais (SOs) e interfaces de

programacéo de aplicativos (APIs) - e isso considera a integracéo
de software e hardware.

3. Especificar e desenvolver KPIs, métricas, procedimentos e ferramentas gerenciaveis
e centrados no ser humano para seguranga cibernética dinamica e automatica
certificacdo do chip ao software e niveis de servigo.

13.5.5 Diversidade, heterogeneidade e flexibilidade de ambientes

Diversidade, heterogeneidade e flexibilidade sdo atributos desafiadores dos testes

e propostas de certificagdo. Em particular, quaisquer abordagens e solu¢fes fornecidas
devem evoluir de acordo com os niveis de investigagéo verticais e horizontais. Na verdade,
ecossistemas e sistemas de sistemas (SoS) dependem da integragéo continua de
componentes, aplicativos e dispositivos desenvolvidos em diferentes linguagens

e sistemas operacionais, e na combinagao e acesso a milhares de combinacfes de
dispositivos-navegador-plataforma simultaneamente. Para evitar o risco de se tornar
desatualizados, os testes e a certificagdo necessitam de esquemas altamente flexiveis e modulares
gue se adaptam rapidamente a&s mudancas e atualizagdes do ambiente tecnoldgico e dos
elementos em cada nivel horizontal ou vertical. Além disso, para seguir

a evolucao rapida e generalizada dos diferentes ambientes da cadeia de abastecimento
(como as infraestruturas criticas descritas no Capitulo 9) e novas tecnologias (como os
metaversos descritos no Capitulo 10), propostas holisticas e modulares

necessarios, capazes de validar, verificar e certificar de forma eficaz e eficiente o
diferentes elementos HW/SW sob condig@es reais de usuario e considerando outros
sistemas interativos e dominios de aplicacéo.
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13.5.6 Incluindo aspectos legais nos testes e certificagdo

A interacdo entre os elementos HW e SW nos sistemas atuais promove uma

nova diregdo para testes de seguranca cibernética e pesquisa de certificagéo: incluir

aspectos legais nos procedimentos de verificagéo, validagéo e avaliagdo. O

0 quadro juridico e os padrdes técnicos devem ser considerados parametros necessarios

durante o ciclo de vida do desenvolvimento (para mais detalhes, consulte o Capitulo 12).

Na verdade, as vulnerabilidades de seguranga cibernética podem causar violag@es legais,

especialmente em aplicagdes sensiveis, como os cuidados de saude. A diregéo futura

garantir que a ciberseguranca, a seguranca e os requisitos legais sejam testados e

certificados como aspectos inseparaveis do mesmo processo.

13.6 Exemplos de problemas

Exemplos de problemas tangiveis podem incluir:

Testando o desconhecido. SoSs integram continuamente varios novos dispositivos e

componentes; alguns deles podem néo ter sido testados e quaisquer falhas intrinsecas
sera herdado. A pesquisa deve abrir caminho para novos testes

paradigmas para alcancar metodologias de teste auto-adaptativas visando garantir

gue componentes e dispositivos desconhecidos e nédo testados sejam confiaveis

e ter boa qualidade antes de ingressar no SoS. Por outras palavras, esta investigacéo
deve promover a “Qualidade Plena — soma positiva, ndo soma zero”. !

Teste de AI/ML/DL. Fornecer metodologias e ferramentas de teste que possam ser

adequado pararevelar bugs em aplicagdes de inteligéncia artificial (IA), aprendizado
de maquina (ML) ou aprendizado profundo (DL). O estudo deve considerar

0s seguintes trés aspectos principais: as condi¢des exigidas (corregéo,

robustez, seguranca e privacidade); os itens Al, ML ou DL (por exemplo, os dados,
o programa de aprendizagem ou a estrutura utilizada); e os testes envolvidos
atividades (geragéo de casos de teste, identificagdo e definigcdo do oraculo de teste,
e critérios de adequacgao dos casos de teste).

Usando AI/ML/DL para testes. Fornece metodologias baseadas em AI/ML/DL e

ferramentas que podem ajudar a realizar a maioria das tarefas de teste, como geragao

de casos de teste, classificagdo de casos de teste, derivagdo de oraculo ou analise de mutacgao,
para citar alguns. Portanto, esta pesquisa visa alavancar o estado da arte

Tecnologias AI/ML/DL para ajudar os testadores de software e hardware a alcangar

a qualidade desejada impulsionada pelos dados de teste.

Compreendendo a testabilidade do metaverso. Melhorar a compreenséo

dos desafios de testar o metaverso considerando trés testes

1Este termo é inspirado no conhecido principio de privacidade desde o design “Funcionalidade total:

soma positiva, ndo soma zero” [35]. Consulte também o Capitulo 8.
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pilares: seguranca cibernética, voltada para testes de seguranca; Testes
de API, cruciais para garantir a interoperabilidade, caracteristica
fundamental da metaexperiéncia; e testes interativos e imersivos, que
colocam o ser humano no centro dos testes de metaexperiéncias.

Somos todos testadores. Melhorar a compreenséo do papel dos humanos no
processo de teste. A investigacdo deverd fornecer teorias, conhecimentos
e solucgdes préticas para envolver as pessoas nos testes e na avaliagéo
de produtos e servigos digitais, considerando diferentes dimensdes da
etnografia (digital). O ponto de partida para este tipo de pesquisa deve
ser a gamificacéo, que visa converter tarefas de teste em componentes
de jogabilidade, e testes de crowdsourcing (também conhecidos como

crowdtesting), que é uma abordagem emergente para envolver usuarios
e especialistas em testes de ac¢des. atividades.
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14 Segurancade loT

14.1 Introdugao

A Internet das coisas (loT)
€ uma colecédo de dispositivos
(ou seja, coisas) que contém
sensores e/ou atuadores,
software e recursos de
comunicagéo para enviar e

trocar dados com outros
dispositivos na Internet. . A

ideia da loT ja nos acompanha

h& algum tempo e a sua
seguranca sempre foi e ainda
€ um dos seus principais
desafios.

Com o tempo, os tipos e capacidades dos dispositivos diarios conectados a
umarede continuam a crescer rapidamente. loT Analytics [106] estimou que o
numero de dispositivos IoT conectados em 2021 foi de 12,2 bilhGes globalmente.
Enquanto isso, o Statista [238] estimou um nimero mais modesto de 11,3 bilhdes

de dispositivos IoT conectados em 2021. A previsdo é que o nimero de dispositivos
mais que dobre até 2030, com o Statista estimando 29,4 bilhdes de dispositivos loT conectados
A loT representa uma das maiores preocupagdes de seguran¢ca no momento e no
futuro, uma vez que se prevé que o numero de tais dispositivos cresca e permeie
todos os aspectos da vida ainda mais profundamente. Isto é corroborado pelo fato
de que os dispositivos 10T, em média, sdo atacados cinco minutos apos serem
conectados a Internet [158].
Embora a maioria possa pensar em frigorificos inteligentes, aspiradores
robéticos ou reldgios inteligentes quando ouvem a palavra loT, existem muitos
mais dispositivos deste tipo que nos apoiam e rodeiam na nossa vida quotidiana,
bem como nas indlstrias. A |oT pode ser usada em muitas areas para ajudar a
otimizar e/ou automatizar processos através da coleta de dados em tempo real. As
aplicagdes mais comuns da loT incluem casas inteligentes, cidades inteligentes, gestéo de resit
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industria (ou seja, Industria 4.0), agricultura, cuidados de salde inteligentes,
armazéns inteligentes, transportes e logistica inteligentes, etc. Do ambiente onde
sdo utilizados e da sua finalidade, podemos derivar diferentes tipos de loTs. Por
exemplo, Internet das Coisas Industriais ou Internet das Coisas Industrial (ll0T),
Internet das Coisas do Consumidor (CloT), Internet das Coisas Médicas (IoMT) ou
Internet das Coisas da Salde (IoHT), Internet das Coisas Agricolas ou Internet das
Coisas Agricolas (10T), Internet das Coisas Energéticas (IoET), Internet dos Veiculos
(loV), Internet das Coisas de Transporte (IoTT), Internet das Coisas Educacionais (IoEdT), etc.
Ha uma lista consideravel de propriedades que tornam vulneraveis os
dispositivos e redes IoT. Por exemplo, a omnipresenca dos dispositivos loT torna
dificil protegé-los contra o acesso fisico. Ao mesmo tempo, a diversidade de
dispositivos torna dificil projetar constru¢c6es de seguranca “de tamanho Unico” que
possam ser aplicadas livremente aos dispositivos. Ainda mais, o rapido ciclo de vida
(dos proprios dispositivos e do processo de desenvolvimento) também torna dificil
rastrear os dispositivos no mercado e aplicar patches de software. As vulnerabilidades
descobertas podem ficar sem corre¢é@o por um longo periodo de tempo e, mesmo
que haja uma correcdo, a maioria dos usuérios ndo consegue atualizar regularmente os dispositi
Para piorar a situacéo, os dispositivos loT muitas vezes ficam com as
configuragdes de seguranca padrao (por exemplo, senhas de fabrica), o0 que os deixa
ainda mais vulneraveis. E, finalmente, varios dispositivos loT sao bastante pequenos,
com poténcia, memdria e capacidades computacionais limitadas. Isso geralmente
significa que eles n&o sado capazes de executar os melhores mecanismos e protocolos
de seguranca e, em vez disso, devem usar solugdes menos exigentes em termos
computacionais e com uso intensivo de recursos, que geralmente ndo sdo tao seguras.

Enfrentar desafios comuns no ecossistema IoT, dos quais a segurancga é
certamente um dos mais importantes, é fundamental para o futuro da IoT,
especialmente a medida que a loT se torna cada vez mais enraizada nas nossas vidas
e jAndo representa uma ameaca apenas as nossas informacdes sensiveis, mas
também aos nossos bens fisicos e salde. Apesar de toda a conveniéncia e valor que
a loT oferece, os riscos também séo incomparaveis.

14.2 Quem sera afetado?

Os dispositivos loT afetam quase todas as pessoas. Por exemplo, os individuos
podem ser afetados de muitas maneiras. Se uma casa inteligente for atacada e parar
de funcionar corretamente, os habitantes podem perder energia, aquecimento, luz,
entretenimento, etc. Cameras web e monitores de bebés também séo dispositivos
loT domésticos muito comuns que sdo atacados regularmente e ja foram usados
para espionar seus proprietarios ou fazer parte de uma botnet. Os individuos também
podem ser afetados indiretamente se 0 ataque visar a sua organizagao, o seu governo
ou qualquer outra entidade da qual fagam parte.
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14.3. O que se espera que acontega?

As industrias também podem ser afetadas negativamente pelos ataques a IoT. Na verdade, um
ataque bem-sucedido a esse sistema 0T causaria a cessacao das operacdes. Qualquer
organizagao na cadeia de abastecimento também sofreria consequéncias, especialmente se
o ataque foi dirigido a organizagcGes postais/de transporte que gerem o transporte de mercadorias.
Emboraisso seja mais verdadeiro para organizagdes ou industrias que lidam
com a manufatura, os servigos online sdo mais vulneraveis a coisas como DDoS
Ataques de negacdo de servico distribuida (Distributed Denial of Service), que tornam os servigos on-
line inacessiveis, sobrecarregando os provedores de servicos com solicitagdes falsas. Alguns dos
maiores desses ataques foram lancados a partir de dispositivos 0T sequestrados que formaram um
botnet (uma grande cole¢do de dispositivos que foram atacados e subvertidos com sucesso para

atender as ordens do invasor: por exemplo, [178, 206]).

Para eficiéncia e transparéncia, muitas infraestruturas criticas e servigcos governamentais (por
exemplo, energia, agua e gestao de residuos) estdo se tornando loT
suportado. Qualquer ataque que possa prejudicar qualquer um deles por um periodo prolongado
guantidade de tempo causaria estragos na populagdo e ressentimento em relagéo
0 governo. Ataques contra loT também poderiam ser usados para espionar politicos
ou, novamente, usando ataques DDoS, para tornar indisponiveis servicos governamentais suportados

digitalmente (por exemplo, eHealth).

14.3 O que se espera que aconteca?

A medida que a IoT progride para se tornar parte de tudo, muitas coisas poder&o ser
afetado quando algo da errado. Cameras web, babas eletronicas, voz
assistentes, brinquedos inteligentes e ferramentas semelhantes podem monitorar as atividades das pessoas e
conversas (por exemplo, [108, 165, 192]). Os dispositivos médicos coletam informacdes altamente
confidenciais, incluindo dados de salde protegidos. Sensores de temperatura inteligentes podem
diga as pessoas quando alguém estd em casa, e as fechaduras inteligentes podem deixa-las entrar quando
eles ndo sdo. Dispositivos IoT usados na fabricagdo podem ser usados para fins industriais
espionagem para obter informac6es confidenciais sobre processos de fabricagéo e
procedimentos, ou todo o processo de fabricagdo podera ser interrompido. Os ataques a loT no
transporte e armazenamento inteligentes perturbardo as cadeias de abastecimento.
Os ataques podem afetar o trafego onde o gerenciamento inteligente de trafego é usado, e os
invasores podem assumir o controle de carros inteligentes se conseguirem obter acesso (por exemplo, [100]). Ao ata
gestdo inteligente da 4gua e das redes eléctricas, grandes regides podem ficar sem energia e 4gua, o
que paralisa qualquer industria e faz com que as pessoas
ha dificuldades para cozinhar e manter-se aquecido no inverno. Na agricultura, um ataque bem-
sucedido que néo seja notado com rapidez suficiente pode levar a ruina
colheitas ou gado morto. Ter dispositivos 10T expande a superficie de ataque, por isso
podemos esperar ataques mais bem-sucedidos por invasores que obtém acesso a areas protegidas
redes através de dispositivos 10T aparentemente inconsequentes (por exemplo, [245]). Grande

gquantidades de dispositivos IoT corrompidos com sucesso serdo mescladas em botnets
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gue serdo entdo usados para mineragdo de criptografia ou para realizar grandes
ataques, como DDoS, para paralisar servi¢os online ou partes inteiras da Internet (por
exemplo, [58]). Os ataques de IoT virdo regularmente na forma de resgate, onde os
invasores exigirdo dinheiro para interromper um atague ou nao inicia-lo.

Dados estes poucos exemplos, o dano potencial que poderia ser causado pela
perda de seguranga nos sistemas loT é imenso. As consequéncias incluem perda de
privacidade, roubo de identidade, efeitos sobre a sallde ou mesmo perda de vidas,
roubo de propriedade intelectual/vantagem competitiva, perda de propriedade, escassez
de bens, diminuicdo da producéo de alimentos, indisponibilidade de servigos online,
dificuldades com o fornecimento de eletricidade e outras fontes de energia, etc.

14.4 Qual é a pior coisa que pode acontecer?

Na sec¢do anterior, tentamos mostrar o quanto poderia dar errado se os sistemas
IoT fossem comprometidos. Nesta se¢do, entretanto, queremos apresentar alguns dos
piores casos de escalada desses exemplos. No caso de perda de privacidade, existem
dois resultados muito ruins. A primeira € a perda do anonimato, que ja foi abordada
num capitulo de livro anterior, enquanto a segunda é o roubo de identidade, que é
consideravelmente alarmante, especialmente se acontecer em grande nimero.
Dispositivos médicos maliciosos de loT podem causar degradagdo da saide ou até
mesmo a morte, mas pior ainda séo os dispositivos implantados em humanos (ou seja,
marca-passos). O ransomware nesses dispositivos é basicamente um sequestro remoto
gue ndo deixa a vitima com nenhuma opcédo de negociagao ou alternativa ao pagamento
do resgate. A perda de agua corrente e de energia € ma, mas se uma area suficientemente
grande for afectada, isso mergulharia os habitantes numa era das trevas, que nos
tempos modernos seria catastréfica. Um ataque ao abastecimento de dgua pode nao
s parar a agua corrente, mas também pode torna-la venenosa, alterando o tratamento
da dgua na estacdo de tratamento de dgua. Qualquer ataque generalizado e bem
sucedido a infra-estruturas criticas teria consequéncias devastadoras para a seguranca
geral (por exemplo, militar), para a seguranga econémica nacional, para a saude ou
seguranca publica nacional. Ataques maliciosos a fabricas também podem causar a
quebra das maquinas de producdao, paralisando a produgado por um longo periodo de
tempo ou até mesmo causando ferimentos ou mortes entre os funcionarios. A utilizagcéo
de botnets suficientemente grandes para realizar ataques DDoS ou outros tipos de
ataques poderia paralisar grandes secc¢des da Internet e, com isso, tudo o que depende dessa infra:

14.5 Lacunas de Pesquisa

A segurancadaloT é um problema e ird piorar a medida que a superficie de ataque
potencial se expandir com muito mais dispositivos e com dispositivos mais criticos
(por exemplo, dispositivos médicos).
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14.5.1 Inteligéncia Artificial e Aprendizado de Maquina

A inteligéncia artificial (IA) e o aprendizado de maquina (ML) prometem ser uma
grande ajuda na seguranca e identificacdo de ataques na loT [10, 114, 203]. A
introducéo de IA e ML no ambiente loT tem algumas dificuldades associadas,

como aimplantagédo em dispositivos restritos e distribuidos e a necessidade de
atualizagdo de modelos de IA/ML ao longo do tempo, 0 que pode ser problemético
por razbes de acessibilidade e préticas gerais de atualizag&o - como discutiremos
mais adiante nesta secdo. Superando esses problemas, a IA e o ML podem fornecer
muito em termos de seguranca para sistemas IoT. A IA e o ML podem lidar com
dados heterogéneos e analisar grandes volumes de dados produzidos pela loT
muito mais rapidamente (ou seja, em tempo real) do que os métodos tradicionais,
permitindo-lhes descobrir ataques a medida que ocorrem. Essas solugdes podem
ser utilizadas para controle de acesso, seguranca, deteccéo e analise de malware,
avaliacdo de riscos, andlise de ameacas, privacidade, detecgdo de ataques e,
potencialmente, rastreamento do ataque através do sistema. AI/ML também é uma
boa base para fornecer resiliéncia adicional do sistema. A aprendizagem profunda
jAmostrou resultados promissores naidentificacdo de ataques de falsificacéo de
IP e DD0S, e a aprendizagem automaética descentralizada pode ser especialmente
compativel com a loT. Precisamos de solu¢fes que sejam capazes de identificar

as sutilezas das violagdes de seguranca e mitiga-las, ao mesmo tempo que se
adaptam aos recursos limitados dos dispositivos IoT. Isto inclui rotulagem eficiente
de fluxos de entrada e aprendizagem com conjuntos menores de dados de
treinamento. Precisamos de métodos para que tais solugdes funcionem ndo apenas em empre

14.5.2 Padrfes de segurancga fortes e universais para tecnologia de 10T Os

padrBes de segurangca em loT e sua aplicagdo, em geral, precisam de algum

trabalho [13]. O répido desenvolvimento de solu¢des e a heterogeneidade dos
dispositivos certamente néo facilitam a padronizagdo da seguranca da loT.

Padrdes ou diretrizes universais devem ser definidos para dispositivos IoT,
incluindo protec&o de dados em repouso e durante a comunicagao, autenticagéo e
autorizacdo de dispositivos loT, manutencdo e gerenciamento de dispositivos loT,
auditoria e registro e interfaces seguras (web, APl de aplicativos, nuvem e
dispositivos moveis) e processos de resposta a incidentes de seguranca de IoT.

Em geral, um maior desenvolvimento da IoT deve seguir o paradigma de “seguranca
e privacidade desde a conce¢ao”, especialmente para dispositivos que recolhem
dados pessoais e/ou podem ter um impacto significativo na salide ou nos ativos dos seus pro|

14.5.3 Desenvolver criptografia forte e leve para loT

Alguns dispositivos IoT tém recursos severamente limitados e, para manter total
funcionalidade, seguranca e usabilidade, exigem protocolos leves (criptograficos).
Solugdes leves devem ser eficientes em termos computacionais, de memoria e
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consumo de energia. Para isso, precisamos de solugdes IoT leves (padronizadas) para
criptografia de dados (em repouso e em transito), gerenciamento de chaves, roteamento,
autenticagéo e controle de acesso. Além disso, 0 malware também € um grande problema
para os sistemas IoT e, pelas mesmas razdes de recursos limitados, as solugdes de
deteccéo de malware que podem ser eficazes em tais ambientes tém de ser mais

desenvolvidas.

14.5.4 Estabelecer Confianca e Rastreabilidade

Tendo em conta as preocupagdes de seguranca em torno da loT, é importante estabelecer
confianga nos dispositivos, nos seus processos e nos dados recolhidos e transmitidos.
Os atuais sistemas loT carecem de transparéncia, tornando impossivel para os utilizadores
comuns saberem o que se passa, que dados estéo a ser recolhidos e o que lhes acontece.
Isso inclui monitoramento ao vivo que pode notificar os usuarios em tempo real sobre
gualguer comportamento malicioso em sistemas |oT. O monitoramento também é muito
importante para sistemas loT de segurancga cibernética auto-recuperaveis que tém o
potencial de automatizar a seguranca cibernética.

A rastreabilidade e integridade dos dados s&o vitais para aumentar a confianga nos
dados e, consequentemente, em todo o sistema loT. Os livros-razéo distribuidos tornaram-
se a principal solucao para rastreabilidade de dados; no entanto, ainda € necessario algum
desenvolvimento, especialmente em escalabilidade, antes que possam ser aplicados
livremente aredes loT maiores. Ao mesmo tempo, a confiangca também é necesséaria entre
os dispositivos IoT numa rede. Isso evita que invasores ingressem narede ou se facam
passar por um dos dispositivos darede. Para isso, precisamos de sistemas de gestdo de

confianga mais seguros e melhores.

14.5.5 Conscientizagdo e educacdo sobre seguranca de loT

Atualmente, os usuarios da loT ndo estdo bem conscientes dos riscos de seguranga e
especialmente dos controles de mitigagdo disponiveis para reduzir esses riscos [115].
Isto é especialmente verdade em ambientes pessoais/domésticos e pequenas empresas,
mas infelizmente também é frequentemente verdade em ambientes empresariais. O
problema mais comum, e que tem sido explorado com muito sucesso mesmo no passado
recente, é o uso de senhas padrédo que acompanham os dispositivos ou o uso de senhas
fracas. S840 necessarios mais esforgos para desenvolver métodos e ferramentas de
conscientizacdo eficazes para informar o publico sobre os perigos da IoT insegura (sejam
dispositivos inseguros ou configuragdes fracas). Os produtos IoT devem vir com
instrugdes mais claras para os usuarios sobre como configurar seus dispositivos, com
énfase naimportancia das configuragdes de seguranca e privacidade (isso pode fazer
parte do manual e/ou como politicas fixas, por exemplo, senhas padréo teriam a ser
alterada durante a configuracdo para uma senha de alguma qualidade minima).
Alegadamente, ha também uma grande escassez de profissionais para implementar
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Redes loT em empresas, incluindo talentos em segurancga cibernética [118]. Devem ser
concebidos e implementados programas adequados de formagé&o e melhoria de competéncias.

14.5.6 Seguranca de hardware

Com os dispositivos 10T, é importante lembrar que eles cobrem uma ampla gama de

casos de uso e, em alguns deles (por exemplo, quando os dispositivos sao instalados

fora de ambientes protegidos), a seguranca fisica ou de hardware do proprio dispositivo

é tdo importante quanto qualquer outra coisa. [18]. Este aspecto muitas vezes parece ser

esquecido e os dispositivos 10T carecem de seguranca de hardware, como

coprocessadores criptograficos ou tecnologias anti-adulteragdo. Portanto, precisamos

de mais moédulos de baixo custo, eficientes e bem testados, que incluam seguranca de

hardware que os fabricantes possam usar de forma confiavel em seus produtos IoT, e

devemos fornecer incentivos para que eles sejam usados. Nesta se¢do, gateways

confiaveis também podem ser mencionados como forma de minimizar a superficie de ataque e os dar

14.5.7 Privacidade na loT

A privacidade é um desafio importante na loT [107]. A preservacédo da privacidade
restringe o tratamento de dados apenas ao estritamente necessario e de uma forma que
evita que dados sensiveis adicionais sejam inferidos ao longo do ciclo de vida dos
dados. Deve também encontrar um equilibrio entre a utilidade dos dados e a privacidade.
Precisamos de mais énfase na privacidade durante a concepgéo e desenvolvimento da
lIoT e de melhores técnicas de preservacédo da privacidade (por exemplo, anonimizagao)
que possam ser amplamente adoptadas na loT.

14.5.8 Gestéo do ciclo de vida

Um dispositivo pode ser seguro hoje, mas esta condi¢cdo pode mudar durante o seu ciclo
de vida devido a uma vulnerabilidade recentemente descoberta. A gestdo da seguranca
deve ser escalavel e tdo automatica quanto possivel se quisermos lidar com um grande
nimero de dispositivos IoT heterogéneos [109]. No entanto, isso nem sempre é possivel.
Como os dispositivos 10T geralmente ndo sdo equipados com interfaces tradicionais e
as atualizagBes ndo sdo enviadas aos dispositivos, os usuarios ndo sabem que ha novas
atualizacdes ou patches que devem instalar. Precisamos de métodos para notificar os
proprietéarios de dispositivos quando ha atualizagdes ou patches cruciais que precisam
ser instalados sem que percam qualquer funcionalidade dos sistemas que configuraram
(se a atualizagéo significar perda de dados ou configuragéo do dispositivo, muitos
optardo por ndo atualizar). Finalmente, um desafio adicional que necessita de mais
investigacdo é o desenvolvimento de procedimentos de atualizagéo eficientes para
dispositivos loT com recursos muito limitados (por exemplo, memoria insuficiente para descarregar
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14.5.9 Regulamentacéo e politicas de IoT No

final das contas, mesmo que exista tecnologia que possatornar a loT segura, ainda é
importante que a tecnologia seja implementada. Como é frequentemente o caso, a
regulamentacao leva algum tempo para acompanhar os avangos tecnoldgicos e, embora
tenhamos visto recentemente algum movimento na regulamentagéo das solugdes IoT e dos
niveis de seguranca esperados que devem fornecer, deveria haver mais. Precisamos de
alguma forma de impor padrées minimos de seguranca para dispositivos IoT (por exemplo,
certificagdo).

Uma questéo crucial que poderia ser atenuada com a regulamentacéo é o suporte alongo
prazo dos dispositivos I0T. Hoje vocé pode comprar um aparelho, e o fabricante encerrara
seu suporte (se houver) a qualquer momento no futuro, sem sequer avisar os proprietarios
do aparelho. Dadas as atuais politicas de desenvolvimento sustentavel, o suporte minimo
de seguranca critica poderia ser prescrito por regulamento, ou poderia haver uma exigéncia
de que os produtos tivessem uma duragéo de suporte claramente marcada em suas
embalagens no momento da venda, que o fabricante garantird.

14.6 Exemplos de problemas

Exemplos de problemas tangiveis podem incluir:

Ciberseguranca baseada em aprendizado de méquina para loT. Estude padrdes de ataque de
10T e desenvolva métodos de rotulagem de dados brutos compativeis com 10T para
novas solucdes de aprendizado de maquina para reconhecer ataques. Crie conjuntos

de dados de anomalias. Desenvolva novas soluc¢des de aprendizagem profunda para
detectar ataques e/ou malware em redes loT.

ClassificagOes de seguranca de dispositivos loT. Para aliviar o problema da heterogeneidade
dos dispositivos 10T, desenvolva um esquema de classificagdo para dispositivos 10T
com base em suas limitagdes de recursos e finalidade (ou seja, quéo crucial é a
seguranca para o dispositivo, com base no que ele deve fazer e nos tipos de dados
envolvidos ). A classificagcdo poderia ser usada para determinar quais sao 0s recursos
minimos de seguranca (por exemplo, protocolos de seguranga) que o dispositivo deve
suportar para ser considerado como tendo um nivel de seguranca aceitavel, dada a
sua classe de seguranca.

Honeypots inteligentes para loT. Estabeleca a emulacéo de dispositivos 10T em plataformas
informaticas universais. Habilite o monitoramento e a coleta de dados da rede IoT
honeypot distribuida.

Protocolos leves para loT. Encontre ou adapte protocolos existentes adequados ou
desenvolva novos protocolos de criptografia para 0T (potencialmente para cada
classificagdo de seguranca de dispositivo IoT do exemplo anterior). A selegao
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de protocolos (para encriptagdo de dados, tanto para dados em repouso como
em transito, gestao de chaves, encaminhamento, autenticagdo mutua de
dispositivos narede, etc.) podem ser promovidos como boas préticas e/ou normalizados.

NotificacGes de atualizagdo e patch para usuérios comuns. Compilar um banco de
dados de dispositivos e hardware loT usados e quaisquer atualizagdes ou
patches consequentes langados para seu software ou firmware. Dé aos
usuarios opgdes para encontrar seus dispositivos no banco de dados e

assinar para serem notificados se atualizagbes ou patches estiverem
disponiveis para seus dispositivos. Forne¢a instru¢des sobre onde obté-los e como instalz

Autenticacdo aprimorada. Os dispositivos loT sofrem com 0 uso excessivo de
senhas padrao e fracas. Devem ser envidados esfor¢cos no desenvolvimento
de formas convenientes de incorporar a autenticagdo multifatorial em
dispositivos IoT e no desenvolvimento e implementacdo de autenticagdo sem senha para c
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15 Modelagem Eficaz de Ameacas

15.1 Introducao

H& uma tendéncia crescente na seguranca de mudar para a esquerda, ou seja, aplicar atividades
de seguranga mais cedo no ciclo de vida de desenvolvimento de software. A modelagem de ameagas comega
a partir de uma descricdo em nivel de arquitetura (ou em nivel de design) do sistema de software
ou servico que esta sendo desenvolvido, e se esforga para melhorias iniciais em

termos de seguranca e privacidade (1) identificando ameagas, (2) priorizando essas

ameacas em termos de risco e possiveis danos, e (3) sugerir/oferecer possiveis mitigacdes no
nivel arquiteténico. Tal abordagem é benéfica, pois

permite a identificac&o precoce de falhas de seguranca para reduzir o impacto de

mudancas [232]. A relevancia e utilidade de técnicas como segurancga e

a modelagem de ameacas a privacidade € demonstrada pelo crescente interesse em ameagas
modelagem. Na verdade, organizagdes como a Microsoft fizeram grandes progressos

na abordagem da seguranca nas fases iniciais do ciclo de vida do desenvolvimento como parte
do seu esfor¢o de seguranga no inicio dos anos 2000 [112, 130, 227], com a introducédo

da modelagem de ameacas a segurancga e do ciclo de vida de desenvolvimento da seguranga. A
relevancia e importancia de considerar a seguranga nestas fases continua a ser

reconhecido e confirmado com o langamento de 2021 do top 10 do Owasp [180]

que inclui explicitamente o design inseguro como uma das 10 principais entradas e especifica o
necessidade de realizar mais modelagem de ameagas [212]. Além disso, tem sido aplicado a
muitos sistemas na prética. Para varios deles, modelos concretos de ameacas

estdo disponiveis, como o sistema de envio de denlncias SecureDrop [86]

e Kubernetes [233]. Uma andlise tédo sistematica e abrangente pode ser

uma ferramenta indispenséavel para identificar fluxos de dados probleméticos em aplica¢des que

sdo posteriormente aproveitados como parte de ataques de ransomware para se propagarem
ainda mais.

15.2 Quem sera afetado?

Claramente, a atividade de modelagem de ameacas envolve arquitetos de software e especialistas
em seguranga. Introduz uma actividade adicional e possivelmente dispendiosa para o

processo de desenvolvimento, mas o rendimento pode ser um nivel de garantia relativamente alto:
muitas falhas classicas de seguranca e privacidade podem ser evitadas “por design”. Se este
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Modelagem Andlise Priorizagéo
Manual Esforgo Identifique
construgéo de andlise as principais ameacas
Consistente com a Rastreabilidade Prioridades
implementagéo até a implementagéo explicaveis

Figura 15.1: Desafios em cada fase de modelagem de ameagas

ndo fossem cobertas, as mesmas falhas poderiam ser ocultadas e s6 serem

descobertas mais tarde, ao nivel da implementagdo. Isto implicaria investimentos e

esfor¢cos muito maiores para lidar com estes problemas especificos de seguranca.

Na verdade, o fornecedor de servigos ou software (empresa) continua necessitando

de um processo de modelagem de ameacgas com boa relagdo custo-beneficio. Os

usuarios e organizagdes de usuarios do produto ou servigo correspondente podem

ndo estar cientes deste assunto, mas ainda assim teriam que pagar a conta no final da jornada de

Embora as técnicas de modelagem de ameagas ja tenham demonstrado grande
potencial no apoio ao projeto e desenvolvimento de sistemas de software seguros, a
aplicagdao mais ampla dessas técnicas como parte dos processos de desenvolvimento
de software introduz uma série de desafios (mostrados na figura 15.1). para os
profissionais no que diz respeito ao custo de aplicacdo dessas técnicas em
processos de desenvolvimento contemporaneos [214]. Primeiro, a aplicagao destas
técnicas é tipicamente uma atividade que inclui o envolvimento de especialistas em
seguranga, um recurso escasso em muitas empresas, o que dificulta a aplicagédo
mais ampla e frequente destas técnicas [253]. Em segundo lugar, a aplicagéo destas
técnicas implica algum esforgo manual na criagdo e manutencdo de uma
representacao do sistema e na andlise de tal representacdo para identificar ameacas
a seguranca. Qualquer esforco manual como parte de uma atividade que é, idealmente,
frequentemente repetida a medida que um sistema de software é desenvolvido e
ampliado, introduz uma sobrecarga néo trivial que impede a sua aplicagao frequente.
Além disso, o custo de manter e reanalisar esta representacao é exacerbado no
contexto das praticas de desenvolvimento contemporaneas que sao caracterizadas
por iteracdes frequentes e desenvolvimento acelerado.

15.3 O que se espera que aconteca?

A desvantagem de nao realizar modelagem de ameagas foi sugerida acima.

No entanto, o custo actual da modelizagdo de ameacas €é elevado e os desafios de
investigacao apresentados neste capitulo sdo da maior importancia para aumentar a
relagdo custo-eficacia das praticas actuais e futuras de modelizagdo de ameagas.
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15.3. O que se espera que acontega?

Conforme mencionado acima, a aplicacdo de modelagem de ameagas a segurancae a
privacidade geralmente envolve uma entrada manual ou avaliagdes por modeladores de ameagas,
como a criagdo de um modelo de representagdo do sistema em consideracéo, a elicitacdo
das ameacas a segurancga e a privacidade, a priorizagédo de
essas ameagas para determinar as mais importantes e, finalmente, sugerir mitigagdes
apropriadas para enfrentar as ameagcas identificadas. Encontro de praticantes
varios desafios ao aplicar essas atividades de modelagem de ameagas: (i) uma anélise
abrangente de um sistema de software envolve uma quantidade significativa de trabalho,
tanto na constru¢cdo do modelo do sistema como na elicitacio real da ameaga;

(i) as andlises podem frequentemente levar a longas listas de ameacgas, mas estes resultados
carece de informagdes sobre a relevancia dessas ameacas, dificultando a identificagdo das
mais criticas; (iii) € essencial garantir que o modelo utilizado

pois a anélise permanece consistente com a implementacéo real do sistema em

desenvolvimento. Cada um desses desafios sera explicado com mais detalhes
detalhe abaixo.

15.3.1 Trabalho manual

Um dos maiores desafios para a relagdo custo-beneficio da seguranca e da privacidade
modelagem de ameagas é a dependéncia do esforgo manual tanto na criagdo do

modelos e a andlise para detectar ameagas a seguranca e a privacidade. Desde o

a modelagem de ameacas depende do uso de uma representacéo de design do sistema
(normalmente um diagrama de fluxo de dados [59,112]) para analisar ameagas a seguranca e a privacidad
tal representagédo deve ser recuperada ou construida antes que a anélise da ameaca possa
comegcar. No entanto, frequentemente essa documentacéo de projeto ndo esta disponivel
para os sistemas que foram construidos ou estdo sendo ampliados. Por causa disso,

o desenho do sistema em anélise tera que ser reconstruido com base na documentacéo (na
medida em que esteja disponivel) e passando pelos

implementacéo da aplicagéo. Este esforco de reconstrucéo ja impde

custo adicional ao realizar um exercicio de modelagem de ameagas, e esse esforgo

pode ter que ser repetido frequentemente se a documentacdo do modelo ndo for mantida
atualizado com o aplicativo a medida que ele é desenvolvido. Uma segunda fonte

do esforgo manual pode ser a prépria analise. A quantidade de esfor¢o introduzida

nesta etapa depende de até que ponto os profissionais podem confiar na ferramenta

suporte para a andlise ou, em vez disso, execute a analise manualmente. O mais

informais forem as descrigdes do sistema, mais a anélise tera que se basear

em uma avaliagdo manual por um modelador de ameagas, pois as ferramentas automatizadas exigem um
entrada de modelo mais rica, incluindo mais informagdes, para permitir que a ferramenta faga
as decisOes de elicitagdo de ameacas automaticamente.
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15.3.2 Priorizagao

O segundo desafio esta relacionado com a utilizagcdo dos resultados da anélise de ameacas
nas fases subsequentes para apoiar decisdes sobre a aplicagdo de contramedidas de
seguranga e privacidade na aplicagdo em desenvolvimento. Como os recursos disponiveis
para enfrentar as ameacas a seguranca e a privacidade séo limitados, os profissionais
precisam ser capazes de determinar quais ameacas sdo mais relevantes e importantes para
enfrentar. No entanto, a elicitacdo de ameacas a seguranca e a privacidade apenas apresenta
uma (grande) lista de ameacas aplicaveis. N&do fornece qualquer apoio na identificagéo das
ameacas mais relevantes entre aquelas que devem ser abordadas primeiro. Essas ameacgas
provocadas geralmente carecem das informagdes necessarias para priorizar as ameacgas
resultantes. Como consequéncia, a priorizacdo das ameagas envolve uma atividade manual
em que cada ameaca deve ser avaliada manualmente para determinar a sua relevancia. Embora
tal abordagem possa ser apropriada para uma andlise Unica, ela é ineficaz se a elicitagcdo da
ameaca for repetida com frequéncia e a lista resultante de ameagas também mudar. Além
disso, 0 apoio ao rastreamento da prioridade ou importancia dos tipos de ameacas é
frequentemente limitado a uma classificagdo muito grosseira (por exemplo, baixa, média ou
alta) que ndo inclui qualquer tipo de informacé&o de rastreabilidade quando tal decis&o de
classificagéo tiver que ser tomada. reavaliado posteriormente. Devido a falta de informacéo,
néo é possivel avaliar porque é que essa prioridade especifica foi atribuida a essa ameaca na
altura. Se certos pressupostos subjacentes a essa deciséo se revelarem invalidos, ndo sera
possivel identificar todas as ameagas relevantes que exigiriam

uma reavaliag&o.

15.3.3 Garantindo resultados atualizados

Um ultimo desafio para os profissionais é garantir que os resultados da andlise de ameacas
permanecam atualizados e relevantes para a aplicacdo em desenvolvimento.

Especialmente com praticas de desenvolvimento contemporaneas que envolvem
desenvolvimento em ritmo acelerado e iteragcGes frequentes, o design do aplicativo pode
mudar com frequéncia. O resultado é que os resultados da andlise de ameacas de versdes
anteriores do design ndo sdo mais relevantes, pois algumas ameacas podem néo ser mais
aplicaveis (por exemplo, devido a remocgéo de certos elementos do design). Isto introduz um
desafio em manter as representacfes de design do sistema atualizadas com a implementagao

a medida que evolui durante o desenvolvimento, levando a custos adicionais de manutencéo
para garantir que os resultados da ameaca sejam atuais.

15.4 Qual é a pior coisa que pode acontecer?

A secdo anterior descreveu os diferentes desafios e problemas enfrentados pelos profissionais
na aplicagdo da modelagem de ameacas, especialmente em termos de sobrecarga e custo-
beneficio dessas abordagens. embora um grande nimero de cenérios possa ser construido
parailustrar o impacto de véarios
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Modelagem g Andlise > Priorizagéo
Modelo Automatizado Priorizagéo
reconstrugao elicitagdo orientada ao risco
Verificagdo de Vinculando Resultados
conformidade do modelo ao codigo de risco rastreaveis

Figura 15.2: Oportunidades e melhorias em cada fase de modelagem de ameacas

falhas de seguranca perdidas no desenvolvimento de um produto de software concreto.
O pior caso é, na verdade, desconhecido, uma vez que o impacto real da nédo

realizagdo de qualquer uma destas analises de segurancga ndo pode ser previsto

devido as incertezas nas aplicagdes, nas organizagdes, nos contextos em que as
aplicac6es séo utilizadas, nos tipos de dados processados, etc. Assim, o foco

principal esta no papel da automacgao nareducdo de despesas gerais e de esfor¢o
como forma de permitir o uso e aplicagdo mais amplos dessas técnicas. O
aprimoramento bem-sucedido da modelagem de ameacgas, em grande parte por meio
da automacdo, sera necessario para impulsionar a adogao, o que, por sua vez,
permitira evitar os dispendiosos cenarios de pior caso na reengenharia e correcéo

de sistemas e servigos de software complexos. E dificil estimar os piores cenarios em termos de

15.5 Lacunas de pesquisa A

agenda de pesquisa essencial para conduzir este subdominio do ciclo de vida de
desenvolvimento de software seguro é relativamente simples. Inclui principalmente
atividades relacionadas ao conhecimento reutilizavel, automacao e suporte de
ferramentas, etc. Os temas e atividades essenciais de pesquisa estdo resumidos abaixo.

15.5.1 Automacgéo

Um elemento-chave na estratégia para enfrentar esses desafios é fortalecer a
automacéo e aplica-la em muitas atividades de modelagem de ameagas para reduzir
as etapas manuais e permitir reavaliagdes frequentes como parte de praticas de
desenvolvimento iterativas. Na verdade, a automacédo pode desempenhar um papel
crucial naredugao do custo da modelagem de ameacas, automatizando muitas
etapas que envolvem entradas manuais e dispendiosas de desenvolvedores e
especialistas. Descrevemos brevemente cada uma das fases (mostradas na figura

15.2) dos processos de modelagem de ameagas nas quais a automagao pode melhorar
significativamente a relac&o custo-beneficio, reduzindo ou eliminando o trabalho manual.

Modelagem Uma das primeiras etapas onde a automacédo pode ser aplicada é na
construcéo darepresentacdo do modelo que serve de entrada para a ameaga
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atividade de modelagem. Esta também é uma das areas mais desafiadoras para aplicar a
automacgao. Existem duas abordagens principais que podem ser adotadas e que
proporcionam diferentes graus de reducédo do esfor¢o manual. Primeiro, apdés a construgéo
de uma representacéo inicial do modelo do sistema, a verificagdo de conformidade do
modelo [186] ou a analise de desvio arquitetural [231] podem ser usadas para verificar se
arepresentacdo do modelo realmente corresponde a implementacédo do cédigo-fonte do
sistema. Tal abordagem ainda requer um modelo inicial, mas pode reduzir o custo de
manter o modelo atualizado a medida que o sistema continua a ser desenvolvido. Em
segundo lugar, uma abordagem mais complexa e totalmente automatizada é basear-se
na construgdo de modelos. Esta abordagem emprega ferramentas para criar
automaticamente um modelo a partir da origem da aplicagéo, eliminando assim o esforgo
inicial na construgdo do modelo. E claro que estas técnicas podem ser combinadas com
a verificacdo de conformidade para verificar a precisdo dos modelos reconstruidos.

Elicitacdo de ameagas A segunda etapa em que a automacéo pode ser aproveitada é
durante a elicitagdo de ameacas. Existem duas areas em que a automacao reduz o esforgo
e a entrada manual: a prépria elicitagcdo e a aplicagdo automatizada do conhecimento
especializado. Para a elicitacdo da ameaca em si, o uso da automacéo pode garantir uma
analise abrangente, sistematica e repetivel do sistema.

Muitas ferramentas de modelagem de ameacgas existentes [120, 156] ja fornecem essa
funcionalidade, variando de critérios simples a padrdes de modelo mais complexos [235].
Ferramentas automatizadas podem aplicar consistentemente conjuntos de regras
complexos a projetos de sistemas para garantir a elicitagédo repetivel de ameagas. O
segundo beneficio da automacédo no contexto da elicitagdo de ameagas € que ela permite
que o conhecimento especializado sobre ameacas a seguranca e a privacidade seja
codificado no suporte da ferramenta, permitindo a aplicagdo automatizada desse

conhecimento sem ter que depender de especialistas em segurancga e privacidade para
auxiliar nas avaliag6es. , pois S80 recursos escassos para as organizacoes.

Priorizag&o A terceira etapa em que a automacao introduz beneficios é a priorizagédo das
ameacas a seguranca e a privacidade suscitadas. Dado o numero substancial de ameagas
a seguranca e a privacidade que podem ser suscitadas, ser capaz de prioriza-las torna-se
essencial. O grande nimero de ameagas torna cada vez mais dificil analisa-las para
definicdo de prioridades, especialmente se a andlise for repetida frequentemente em
resposta a alteragdes na concepcao do sistema. A automagcao oferece dois beneficios
principais neste contexto. Primeiro, como a automagéo dependera de informagdes
adicionais nos modelos de entrada para determinar as prioridades da ameagca, ela na
verdade forga a especificagdo explicita dessas informagdes nos modelos de entrada.
Embora isto introduza alguma sobrecarga para fornecer dados adicionais, também permite
arastreabilidade dos resultados, uma vez que as prioridades resultantes podem ser
explicadas através dos dados e revisitadas posteriormente. Em segundo lugar, elimina a
necessidade de avaliagdo manual e priorizacdo das ameacas, tornando muito
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mais econdmico reanalisar frequentemente um sistema. Essa automagdao requer a
construcédo de modelos de risco [87, 215] que possam ser aplicados sistematicamente.

15.5.2 Suporte de

ferramentas Conforme ilustrado acima, ha muitas oportunidades de automacéo para

reduzir o esforgco manual e permitir uma analise de ameacgas de um sistema com melhor
custo-beneficio. O suporte de ferramentas é crucial para alcangar a automagao nessas

diferentes fases da modelagem de ameacas. O suporte de ferramentas necessario

abrange: (1) ferramentas de andlise de codigo-fonte para realizar verificagdo de

conformidade ou reconstrucdo de modelo; (2) elicitagdo automatizada de ameagas,

aproveitando conhecimento especializado codificado; e (3) priorizacdo automatizada de ameacas prov

15.5.3 Educagéao e treinamento Uma

area final de melhoria é fornecer educacao e treinamento para permitir que todo o pessoal
participe na modelagem de ameagas e reduzir ainda mais a dependéncia de especialistas
em seguranca e privacidade para atividades de modelagem de ameacas. Juntamente com
o suporte de ferramentas, a educacgéo e o treinamento facilitam a incorporagéo da
modelagem de ameacas nos processos de desenvolvimento de software existentes.

15.6 Exemplos de problemas
Exemplos de problemas tangiveis podem incluir:

Criacdo e manutencgéo de modelos. Qualquer atividade de modelagem de ameagas
depende da criagdo de um modelo inicial do sistema a ser analisado. A criacéo e
manutencdo desses modelos podem introduzir custos significativos para os
modeladores de ameagas, dificultando a aplicagdo frequente dessas técnicas
durante o desenvolvimento. Houve vérios avangos [186] que tornam mais facil
determinar se esses modelos ainda estdo em conformidade com o cdédigo,
reduzindo assim o esforgo envolvido na manuteng&o. A anélise do cédigo-fonte
para construir modelos que sejam prontamente utilizaveis na analise de modelagem
de ameagcas ainda é um problema desafiador.

Automatizando o conhecimento sobre ameacgas. Existem muitos recursos disponiveis
publicamente com informag¢des sobre bugs, pontos fracos e falhas de seguranca
previamente identificados (por exemplo, cves, cwes, etc.). Esses recursos séo
altamente dindmicos, pois sdo atualizados frequentemente quando novos
problemas séo identificados. Embora alguns desses recursos ja tenham sido
integrados com sucesso em atividades de andlise automatizadas, como a detecg¢éo
de dependéncias vulneraveis, nem todos os recursos séo facilmente traduzidos e
aplicados em um contexto de modelagem de ameagcas.

Integragdo em processos de desenvolvimento. A aplicacdo da modelagem de ameagas
geralmente é uma atividade que acontece de forma isolada. Isto introduz alguns
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sobrecarga e complexidade adicionais na tradugdo das ameagas identificadas

no design do sistema em itens muito concretos e acionaveis para

desenvolvedores para trabalhar. Existem varios desafios para melhorar a

capacidade de agdo dos resultados das analises de ameacgas, apoiando uma abordagem mais rigida
integracado nos processos de desenvolvimento e relacionar os resultados da

modelagem de ameacas a artefatos concretos do codigo-fonte, por exemplo, orientando pa
pontos de partida para mitigar as ameagcas identificadas.
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Nesta seccdo descrevemos alguns “grandes desafios” que teremos de enfrentar
nos préximos anos. Esses desafios exigem a colaboracédo de centenas de
pessoas de diversas areas da ciéncia. A maioria destes desafios ndo envolve
apenas investigagdo inovadora, mas também necessita de regulamentacédo
adequada e, possivelmente, de quadros juridicos em vigor. Esperamos que as
agéncias financiadoras fornecam apoio a estas areas e que a comunidade de
investigacdo comece a trabalhar para enfrentar estes desafios.

16.1 Dé aos usuarios garantia sobre a seguranca de seus dispositivos

A maioria dos dispositivos de computacdo

hoje oferece pouca ou nenhuma garantia

sobre o nivel de seguranca que fornecem.
Embora alguns deles (como dispositivos
meédicos) possam aderir a padrdes de
seguranca, a maioria deles ndo adere a
nenhum padréo de seguranca. Como resultado,
eles ndo oferecem garantias aos seus usuarios:
podem travar a qualquer momento; eles podem
ficar comprometidos a qualquer momento;

eles podem se tornar hostis a qualquer momento. Acreditamos que devemos

proporcionar aos utilizadores (i) melhor transparéncia e (ii) melhores garantias

sobre a seguranca dos seus dispositivos. Embora isto pare¢ca uma tarefa que

pode ser alcangada através de regulamentagéo, tem dimensdes significativas de
investigacdo e desenvolvimento, incluindo monitorizagcédo continua, testes de penetracao agr

16.2 Se isso pode ser feito anonimamente no mundo offline,
também pode ser feito anonimamente online

Nos ultimos anos, transferimos varias das nossas atividades diérias para o

ciberespaco. A pandemia da COVID-19 intensificou esta tendéncia, de modo que,

no auge da pandemia, as Unicas formas de interagir com outras pessoas

envolviam, em algum nivel, o mundo digital. Como resultado, come¢gamos a fazer todas as nc
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nossas visitas passaram para teleconferéncias, nossa escolaridade foi feita via Zoom,
varios aspectos do trabalho também passaram para online, etc. O que ndo percebemos
facilmente, porém, foi que para realizar essas atividades online tinhamos que fornecer um
6timo grande quantidade de informagdes pessoais e, dessa forma, sacrificar nossa
privacidade. Por exemplo, no passado era possivel fazer a maior parte das nossas compras
praticamente anonimamente. Poderiamos visitar lojas anonimamente, procurar varios
produtos anonimamente, poderiamos até pagar anonimamente usando dinheiro. Em
nenhum momento deste processo tivemos que revelar o nosso nome, a nossa morada, o
nosso numero de telefone, etc. Poderiamos revelar esta informacéo (se quiséssemos), mas
néo foi necessario. Hoje é quase impossivel fazer compras online sem revelar uma grande
guantidade de informagdes pessoais, Como 0 N0SSO nome, 0 N0sso numero de telefone, a
nossa morada, etc. Essas informagdes pessoais sdo reveladas a uma vasta gama de
diferentes intervenientes, incluindo o comerciante, anunciantes on-line, empresas de
courier, etc. Acreditamos que agora é hora de reivindicar nossa privacidade e revelar o
minimo de informagdes possivel. O principio orientador aqui é que, se isso pode ser feito
anonimamente offline, também pode ser feito anonimamente online. Esta ndo é uma tarefa
facil e pode envolver varios aspectos além da investigagao, incluindo, por exemplo, a
sensibilizacdo e a implantagcdo. Pode nem ser possivel em alguns casos e com alguns
fornecedores. No entanto, ter isto como principio orientador ajudar-nos-a a reduzir todos
0s casos em que a privacidade foi sacrificada desnecessariamente.

16.3 Torne a IA segura para as pessoas

A IA esta se espalhando ampla e rapidamente. Por
exemplo, um white paper recente da Deloitte mostrou
que o mundo vera um crescimento do PIB
impulsionado pela IA de US$ 15,7 trilh8es até 2030.
A capacidade da IA, e dos modelos de ML em
particular, de extrair/aprender recursos complexos
de grandes volumes de (frequentemente) dados néo
estruturados sdo o que os torna uma escolha
popular pararesolver varios problemas. No entanto,
conforme discutido no Capitulo 4, os aplicativos
baseados em ML oferecem todo um novo espectro

de exploracdes de seguranca e privacidade para possiveis adversarios.

Primeiro, os modelos de ML sé&o frequentemente aplicados a setores
onde atomada de decisédo errada pode ter sérias implicagdes. No entanto, muitas vezes
pode néo ser possivel oferecer garantias formais de seguranca, dada a natureza ndo
deterministica desses modelos. Em segundo lugar, os modelos de ML s&o frequentemente
treinados em dados pessoais/sensiveis, especialmente modelos implantados na area de sadde. Por isso
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revelar ocorréncias de formagao constitui uma grave violagdo da privacidade dos individuos.

Como resultado, precisamos de desenvolver técnicas e mecanismos para tornar a IA segura
para as pessoas. Note-se que fazé-lo ndo é uma tarefa facil e envolve reunir investigadores e
profissionais de uma vasta gama de areas, tais como matematica, linguistica, informatica, etc.
garantias desejadas sem sacrificar o desempenho do modelo. No entanto, trabalhar nesta direcao
certamente levard a melhorias significativas e a novas técnicas que oferecem solugdes de

compromisso aceitaveis.

16.4 Tornar os sistemas resilientes sob ataque

Os sistemas informaticos podem ser notavelmente

frageis. Na verdade, uma instrucéo if errada , umainstrugdo 0111001011100111101011
de atribuigdo errada ou uma variavel global indefinida é 1000110010101001010101
tudo o que é necessario para travar uma aplicagéo ou 1010110110101011011011
mesmo comprometer um computador. Para piorar a 11101011HACKED11110110
situagdo, se um programa com a instrugéo if errada for 0001010100100001011111
executado em milhdes de computadores, todos esses 1001010101010101010100
computadores poderdo ser comprometidos em questdo 1111100111111011001000
de horas ou até minutos! O grande desafio aqui é

desenvolver sistemas informaticos capazes de tolerar ataques cibernéticos. Gostariamos de ter
sistemas que falhassem perfeitamente quando fossem atacados por ciberataques. Nao podemos
evitar ter milhdes (ou mesmo bilh6es) de copias de um programa em execugao em varios
dispositivos. Na verdade, existem milhares de milhGes de pessoas e dezenas de milhares de
milhdes de dispositivos que executam um pequeno nimero de aplicagdes ultrapopulares. O
desafio neste ambiente € tornar estes programas ultrapopulares (e todos os computadores em
geral) resilientes a ataques cibernéticos. Existem varios caminhos diferentes que podem ser
explorados para alcangar essa resiliéncia. Embora os caminhos possam ser diferentes, a maioria
deles concorda que um aplicativo deve falhar normalmente sob ataque. Esta falha normal pode
significar que apenas uma pequena fracdo dos computadores sera comprometida, ou que apenas
uma pequena parte da funcionalidade serd comprometida, ou algo mais. O ponto unificador,
contudo, é tornar os sistemas mais resilientes aos ataques cibernéticos; uma declaragéo if errada
ndo deveria ser capaz de comprometer milh6es de computadores. Deveriamos fazer muito melhor

do que isso.

16.5 Aumentar a sensibilizagdo do publico em geral para a seguranga cibernética As pessoas

sdo muitas vezes vistas como o elo mais fraco na cadeia da seguranca cibernética.
S&o um importante factor que contribui para a maioria das violagdes da seguranga cibernética,

umavez que os cibercriminosos empregam frequentemente técnicas que exploram as capacidades humanas inz
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pontos fracos para realizar atagues. A melhoria do desenvolvimento de competéncias em

segurancga cibernética através de iniciativas de formacéo e sensibilizagao centra-se em

permitir que as pessoas estabelecam barreiras técnicas e operacionais as ameagas a seguranca cibern
operarem como tal, através do processamento vigilante de agGes acionaveis

inteligéncia. Aumentar o impacto potencial de tais iniciativas requer a personalizacéo e a

adaptacao da experiéncia de sensibilizagdo ou formacgdao. Isso deve

levar em conta, entre outras coisas, fungdes pessoais, bases de conhecimento,

competéncias e experiéncias. Devera também incluir o desempenho operacional

contexto das organizagdes envolvidas, incluindo politicas, processos e quadros

regulamentares aplicaveis.

O primeiro grande desafio aqui tem a ver com a criagdo de um mapeamento do
parametros de referéncia de competéncias que devem ser alcangados, dependendo dos
contextos organizacionais distintos e das fungdes pessoais correspondentes. Isto também reflete
na esfera pessoal quando se refere ao endurecimento e a consciéncia social.

O segundo grande desafio tem a ver com a implementacdo de programas de
desenvolvimento de competéncias, o que significa estruturar a mensagem apropriada para
atingir os objetivos de aprendizagem almejados, selecionando um meio de comunicagao
adequado e determinando os intervalos de tempo e outros parametros que séo

depende dos participantes e pode afetar significativamente a participagao e

retencdo. Enfrentar estes desafios requer uma abordagem multidisciplinar,

envolvendo expertise ndo apenas em ciéncias pedagogicas e segurancga cibernética, mas
também psicologia, experiéncia em dominio (ou seja, especifico do setor) e outras areas.
Além disso, as ciéncias sociais e a andlise de dados podem contribuir para que

pode melhorar e facilitar o mapeamento acima mencionado, a0 mesmo tempo que
contribui para uma entrega personalizada.
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